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ste articulo presenta una

primera parte, que es el

desarrollo conceptual para
llevar adelante la implementacién de
ISO-27001 en una PyME, y la segunda
parte, presenta las fases y
metodologias practicas que implementa
NCS, para preparacién de PyMEs

1. Desarrollo conceptual.

El principal objetivo de este articulo
es ofrecer un claro curso de accion para
las PyMEs. No esta orientado a las
grandes empresas, pues cualquiera de
ellas esta en condiciones de contratar
una consultoria externa y
desentenderse del tema (...grave error),
asumiendo también los grandes costes
que ello implica. Por esta razén, es que
toda PyME debe hacer una fuerte
diferencia entre la “Necesidad de
certificar” y el "Negocio de la
Certificacion”, que es la finalidad
ultima de todo este texto pues, bien
entendidas estas posturas es lo que les
permitird implementar a las PyMEs la
mayoria de los puntos de este estandar,
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con gran independencia del “Negocio de
la Certificacién” que se gesta alrededor
de todo estandar certificable.

Lo que se trata de reflejar en el
cuadro anterior es la decision que
debera adoptar todo responsable de
sistemas en los proximos afios, es decir:

Tal vez parezca cruel, o poco serio,
pero es la cruda realidad (a veces la
realidad supera ampliamente a la ficcion,

Es perfectamente posible
preparar una PyME para
luego solicitar la
certificacion 150 27001

y en este tipo de determinaciones puedo
asegurarlo con mucha certeza).

Se puede encarar esta ardua tarea,
con la intencion de aprovechar el
esfuerzo o simplemente, para cumplir
con un requisito que permita a la
empresa seguir fielmente las exigencias
del mercado y hacer el minimo esfuerzo
posible, tratando de (fria y crudamente)

Lo hago
como se debe?

engafar al auditor...(Lo que recuerden
que, también afirmo y con mucha
mas contundencia, es que sera
imposible de mantener esta
mentira). Puedo garantizar que serd
humanamente imposible volver a
demostrar, afo tras afio, que el SGSI
sigue rodando (la mentira tiene patas
cortas). Es decir, no merece la pena
tratar de encarar una futura
certificacién ISO 27001 si no se tiene
como objetivo fundamental y sincero:

“Implementar un VERDADERO
SGSI”

Esto se desmorona muy
rapidamente si se partié de pilares
débiles, engafosos o falsos, tratando
meramente de obtener el sello de
“ISO 27001” como Unica meta.

Por lo tanto, primer “consejo” (si se
puede llamar asi): No se autoengaiien,
encaren esta tarea con la sana
intencién de aprovechar al maximo
cada esfuerzo que esta les requiera.

Una vez comprendido esto, creo
necesario avanzar un poco mas aun,
pues esto afecta de lleno a las PyMEs
y tal vez no tanto a una gran empresa.

Todo responsable de implementar ISO
27001 en una PyME, en mayor o menor
medida, S o Si” ii debe MOJARSE !

Evidentemente, necesito
certificar ISO 27001 en el
corto plazo:
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Una gran empresa, tal vez pueda
darse el lujo de externalizar todo el
proceso, el mantenimiento y las
acciones a futuro...una PyME seguro que
no. A lo sumo, debera contratar una
consultora que le analice, disefie,
planifique e implemente inicialmente
desde el vamos, todo el SGSI, pero es
casi seguro que no podra subcontratar
el mantenimiento que un SGSI requiere,
esta tarea implica poseer un claro
entendimiento de lo que se hizo y el
funcionamiento de todo el SGSI, por lo
tanto, en cualquier caso alguien,
responsable de la PyME debera
intervenir en profundidad. Esto no
quiere decir que le implicard abandonar
el resto de sus tareas, pero se debe ser
consciente, que algo de su tiempo le
deberd dedicar.

El responsable de seguridad de la
PyME debera “mojarse” desde el inicio.
Puede hacerlo, embebiéndose del
estandar, e ir preparando poco a poco
su empresa con un minimo apoyo de
algun especialista. Este curso de accion,
requiere un mayor esfuerzo de los
administradores de informatica de la
empresa (y de su responsable), pero es
el que mayor experiencia les aportara
y, los resultados, si se ponen ganas,
seran muy buenos y dejaran claros los
pasos a futuro para mantener el SGSI
funcionando perfectamente.

La segunda opcién que puede tener el
responsable de seguridad de una PyME,
es contratar una consultoria para que lo
guie paso a paso en todo el proceso, ii
ojo !, no estoy diciendo que haga todo
el trabajo, sino que vaya guiando a la
empresa en codmo hacerlo, pues si lo
hace la consultora, se cae en la mentira
anteriormente mencionada, pues una
vez que se retire el consultor, el SGSI
sera muy duro de mantener. Por lo tanto
lo mas importante a reflexionar sobre
esta segunda opcién es que no es
“lavarse las manos”, sino trabajar codo
con codo con el consultor, para
aprovechar al maximo la experiencia de
éste en cada paso, y ser capaz de tener
un claro conocimiento de todo lo
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Para serles sinceros, si se poseen los
conocimientos y capacidades
necesarias, afirmaria que se puede
“dibujar” una certificacion ISO
27001 (y lo que acabo de afirmar, es
muy, pero muy atrevido...). Lo que
también afirmo y con mucha mas
contundencia, es que sera imposible
de mantener esta mentira.

Establecer a relation
entre la compaila y su
entorno, identificando sus
puntos fuertes y debiles

realizado, para mantenerlo en
funcionamiento, se reitera que de esto
se trata: “un ciclo de vida continuo”.

En cualquiera de los dos casos, es
perfectamente posible preparar una
PyME para luego solicitar a los auditores
acreditados la certificacion ISO 27001.

2. ¢(Como Propone NCS realizar
esta tarea en una PyME?

Esta actividad de apoyo a las PyMEs
que desean encarar un SGSI,
independientemente que su objetivo sea
certificarse o no (pues muchas lo lanzan
Unicamente para mejorar la gestion de
su seguridad), desde NCS la hacemos
de acuerdo a las siguientes fases:

B Analisis y Estudio del Ambito de
Aplicaciéon (Alcance de la Certificacion
ISO/IEC 27001:2005).

m Identificacion de Activos.

m Anadlisis de Riesgos (orientado a
procesos de negocio).

m Declaracion de Intenciones de la
Direccion.

B Plan de Accion para implementar
ISO/IEC 27001:2005.

| Inicio del Rodaje.

B Seleccién de Hitos (Medibles,
demostrables: RODAIJE).

m Estandar de Seguridad.

B Relacion Documental.

m LOPD y LSSI (conformidades legales).
B Planeamiento y Ejecucion de
Formacién y Concienciacion.

W Auditoria Interna (plan, realizacion,
resultados, mejoras).

B Preparacion de Presentacion del
SGSI a auditores.

FASE 1: Analisis
de la Situacion Actual y
Evaluacion de la Seguridad

Objetivo: Identificar los objetivos
de negocio, ya que el propdsito de la
certificacion es garantizar la gestion
de la seguridad sin perder de vista
que esta ayuda al desarrollo de las
actividades comerciales de la PyME.

Las tareas a desarrollar son:

1.- Se identifican cuéles son las
principales actividades empresariales,
reflejdndolas en un diagrama de flujo.

2.- Se selecciona un alcance
adecuado para el sistema, ya que el
esfuerzo a la hora de implementar el
SGSI debe ser proporcional al tamafo
del sistema a construir.

3.- En base a la Norma ISO/IEC
27002:2005, se comprobara qué
controles de dicha norma estan
implantados, y a qué nivel en base a
un checklist. Con esto, se consigue
determinar el estado de madurez en
el que se encuentra la compafiia, para
poder identificar el esfuerzo que hay
que hacer en la implementacion.

FASE 2: Analisis y Gestion
de Riesgos

Objetivo: Establecer la relacion
entre la compafiia y su entorno,
identificando sus puntos fuertes y sus
puntos débiles, oportunidades y
amenazas.

Las tareas a desarrollar son:

1.- Andlisis de Riesgos.

2.— Tratamiento de Riesgos.



FASE 3: Lanzamiento del SGSI

Objetivo: Desarrollar los
procedimientos necesarios que
permitan implantar los controles
seleccionados. En cada procedimiento
se detallan los objetivos que se
pretenden cubrir, cdmo se implantan,
y las responsabilidades asociadas.

Las tareas a desarrollar son:

Definicion del SGSI:

a) Se define la Politica de
Seguridad que establece de forma
clara el enfoque de la politica de
actuacion de la compaifiia, el alcance y
los objetivos globales.

b) Se recopilan los documentos
relativos a la seguridad, existentes en
la compafiia.

c) Se elaboran y estructuran los
procedimientos de gestién y
funcionamiento del SGSI, que daran
soporte a la Politica de seguridad
definida para la compafiia.

d) Se desarrolla una bitacora de
actividades en donde se van
registrando los hitos alcanzados y las
actividades que se estan desarrollando
a lo largo del tiempo.

FASE 4: Implantacion y
Puesta en Marcha del SGSI

Objetivo: Poner en marcha las
politicas y procedimientos definidos en
las fases previas, tomando
previamente en consideracion el
necesario aprovisionamiento de fondos
y la asignacion de responsables.

Las tareas a desarrollar son:

1.- Formular e implementar un Plan
de Tratamiento del Riesgo que identifique
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las acciones, responsabilidades y
prioridades de la Direccion para la
gestion de los riesgos de la seguridad.

2.- Implantar Planes de
Formacioén y Concienciacion:

a) Impartir Planes de Formacion
sobre los nuevos procedimientos.

b) Impartir Planes de
Concienciacién sobre los beneficios que
tiene implantar un SGSI en la compaiiia.

3.- Implantar el SGSI:

a) Implantar politicas y
procedimientos del SGSI.

b) Implantar los controles
seleccionados en el documento
Declaracion de Aplicabilidad.

Hay que trabajar.codo con
codo con el consultor, para
aprovechar al maximo la
experienciade este en
cada paso

FASE 5: Control y Revision
del SGSI

Objetivo: Realizar revisiones sobre
la efectividad del SGSI atendiendo al
cumplimiento de la politica y objetivos
del SGSI, los resultados de las
auditorias de seguridad, incidentes,
resultados de las métricas, y
observaciones de las partes interesadas.

Las tareas a desarrollar son:

1.- Controlar el SGSI:

a) Se detectan los errores en los
resultados del tratamiento de riesgos.
b) Se identifican y detectan las

incidencias de Seguridad.

c) Se controla que las actividades de
seguridad son realizadas correctamente,
tanto por la tecnologia implantada, como
por las personas en las que se ha
delegado la responsabilidad.

d) Determinar las acciones para
resolver las brechas de seguridad de
acuerdo a la prioridad de los
negocios.

e) Se establecen métricas de
seguridad para medir la eficacia y
eficiencia del SGSI (ISO 27004).

f) Se determina las acciones llevadas
a cabo para resolver una incidencia de
seguridad son las adecuadas.

2.- Revisar el SGSI:

a) Realizar auditorias y revisiones
por la Direccion del SGSI:

B Se revisa la Politica de Seguridad y
el Alcance del SGSI.

B Se revisa el Andlisis de Riesgos.

W Se revisan los controles implantados.
m Se realizan auditorias internas y
externas.

FASE 6: Mantenimiento y
Mejora del SGSI

Objetivo: Implementar las mejoras
identificadas a partir de los resultados
obtenidos en las fases anteriores,
asegurando que éstas permitan alcanzar
los objetivos del SGSI.

1.- Mantenimiento del SGSI:

a) Se comunica a las partes
interesadas las acciones y mejoras.

b) Se ejecutan las acciones
correctivas y preventivas.

2.- Mejora del SGSI:

a) Se implantan las mejoras del
SGSI que se han identificado.

Para serles sinceros, si se poseen
los conocimientos y capacidades
necesarias, afirmaria que se puede. ¢





