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TEMARIO DEL DIA DE HOY:
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Lo critico es la “Informacidn”... no las Infraestructuras.
Concepto fisico de Resiliencia.

Introduccidn a redes y sistemas Resilientes.

Analisis de Riesgo de Resiliencia.

Matriz de Resiliencia.

Estrategias Resilientes en Redes y Sistemas.
Organizacion de la Ciberseguridad.

Ciclo de Vida.

Procesos de ciberseguridad relacionados a Resiliencia.

. Breves conceptos de Plan Director de Seguridad (sobre la base de la

resiliencia).
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La seguridad fisica...
me da absolutamente

= IGUAL
&{?

Robos, danos, filtraciones, fugas, intrusos, ladrones, administradores
corruptos, borrados, fallos, errores, pérdidas de informacion, fuego,

» huracanes, incendios, contaminaciones, inundaciones ...... :
&\& NO ME PREOCUPAN EN LO MAS MINIMO “\

NS

=
> (tengo algo que es critico de verdad..., no dedico tiempo a tonterias)
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1. Lo critico es la "Informacion”... no las Infraestructuras.

Estoy totalmente en desacuerdo con la postura que estan tomando Instituciones y Estados
al respecto, centrando la atencion incorrectamente en la “materia” y no en lo “inmaterial”.

Es momento que lo hagamos, debemos decir basta a lo fisico y empezar a movernos en el
mundo virtual, ese es el desafio principal para nuestras redes y sistemas de TI. Lo fisico son las
infraestructuras, lo virtual es la informacidon, hoy debemos jugar nuestro combate.

1.1. Las requlaciones.

Reflexiones iniciales: El poder del siglo XXI se llama “Informacion”.

4

El guinto escenario militar “Ciberespacio” tiene como limites la “Informacion’

El tesoro es la “Informacion”, no la infraestructura que la sustenta.

Analicemos la situacidon desde el punto de vista de la Unidn Europea (UE).

En junio de 2004, el Consejo Europeo solicitd la elaboracién de una estrategia global para mejorar la proteccién de
infraestructuras criticas.

El 17 de noviembre de 2005, la Comision adoptd el Libro Verde sobre un Programa Europeo para la Proteccion de
Infraestructuras Criticas.

En diciembre de 2005, el Consejo de Justicia y Asuntos de Interior pidido a la Comisidn que elaborara una propuesta
para un programa europeo de proteccién de las infraestructuras criticas (el PEPIC).

El 8 de diciembre de 2008 se publica la Directiva 2008/114/CE del Consejo sobre la identificacion y designacion
de infraestructuras criticas europeas y la evaluacion de la necesidad de mejorar su proteccion.
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En su articulo 2 Definiciones, expresa:
A efectos de la presente Directiva, se entendera por:

a) «infraestructura critica», el elemento, sistema o parte de este situado en los Estados miembros que es
esencial para el mantenimiento de funciones sociales vitales, la salud, la integridad fisica, la seguridad, y el
bienestar social y econdmico de la poblacion y cuya perturbacion o destruccion afectaria gravemente a un Estado
miembro al no poder mantener esas funciones;

b) «infraestructura critica europea» o «ICE»... idem situada en los Estados miembros.

En Espana, siguiendo esta linea de la UE, se publica la Ley 8/2011, de 28 de abril, por la que se establecen “medidas
para la proteccion de las infraestructuras criticas”.

No merece la pena seguir detallando normativas, la intencidon de los parrafos anteriores era solamente presentar la
secuencia de como se fue avanzando en Europa sobre el tema de Ciberdefensa y remarcar que el concepto base de
todo esto fue siempre “Infraestructuras criticas”... concepto que personalmente no comparto del todo.

Sin embargo, hasta la misma administracion espafiola, en este aspecto presenta una cierta incoherencia, pues como
veremos mas adelante, la metodologia de analisis de riesgo MAGERIT (Metodologia de Analisis y Gestion de Riesgos de
los Sistemas de Informacién) cuya autoria es del Consejo Superior de Administracion Electrdnica (actualmente Comision
de Estrategia TIC) del Gobierno de Espafa, en su punto 2.1 “Activos esenciales” expone:

"En un sistema de informacion hay 2 cosas esenciales:

— la informacién que se maneja y
— los servicios que prestan.

Estos activos esenciales marcan los requisitos de sequridad para todos los demds componentes del sistema”.
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1.2. Lo critico esta en la Informacion.

Desde un punto de vista militar, a lo largo de la historia, se fueron definiendo escenarios o dominios militares, el
primero fue “tierra”, luego “agua”, “aire”, el siglo pasado se incorporé el “espacio”, y este siglo el “ciberespacio” se
establecié de comun acuerdo mundial como el quinto escenario militar. Cabe mencionar que ya se esta hablando
de un sexto dominio que se trata del de “opinidn” y es el tipo de guerra orientada a la opinién publica y cdmo, de
forma dirigida, se pueden generar tendencias y comportamientos. Este fendmeno se esta tratando técnicamente desde
hace afios, se lo denomina "CROWD" (multitudes).

I\\

La definicion de los cuatro primeros dominios trata de espacios fisicos (tierra, mar, aire y el espacio), pero los dos que
siguen son “no tangibles”, mas especificamente se los denomina “escenarios virtuales”. No son reales, son intangibles.
Concretamente lo que define al “Ciberespacio” es la Informaciéon (nuevamente, no son las infraestructuras), esta
informaciéon debidamente dirigida a las “mentes” crea este sexto escenario de la “opiniéon”.

Pero: (Qué es lo que se busca atacar?

En TODO ataque lo que se esta “agregando - borrando o modificando” es la “Informacion”. La infraestructura
de la organizacidon o empresa sera el efecto final.

Las empresas lideres del mercado apuestan por el
"poder de la Informacidon”. En estos momentos
1.3. La raiz del problema. Google, Facebook, Whatsapp, apuestan por tener
Cuando se unen: mas y mas "Informacion” que le permitan inferir
o inducir tendencias (sexto escenario: "Opinion”).

¢ el tiempo milenario.

Y
# la experiencia muy afianzada.

... A veces no es la mejor combinacion, y arrastra una inercia dificil de revertir.

Lo que vale es el tesoro... no la caja
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2. Concepto fisico de Resiliencia.
Definicidon en ingenieria de resiliencia:

"La resiliencia es la propiedad que representa la capacidad de
un material de recuperar su forma luego de sufrir una

deformacion”.

Ballesta y Ballestin

Hace afos se ha inventado el sistema de suspensién, por
medio de elasticos, disefiados con flejes de acero en forma de
arco, este tipo de sistemas se los suele llamar de “ballesta”.

3. Introduccion a redes y sistemas Resilientes.

Reflexionemos sobre algunos puntos de la resiliencia fisica:

& Reflexién 1: Limite (umbral) elastico, plastico o de rotura.

&« Reflexidn 2: Equilibrio entre rigidez y flexibilidad.

« Reflexién 3: Calidad del material (no necesariamente precio).
« Reflexidén 4: Resiliente a qué.

# Reflexién 5: Amortiguacién (rebote).

« Reflexién 6: Tiempo de respuesta optimo.
& Reflexion 7: Esfuerzo de mantenimiento.
« Reflexidén 8: Fisuras (o degradacion).

& Reflexion 9: Grado de deformacion.

& Reflexidon 10: Presiones persistentes.

Ver detalle enlibro: NN

“Manual de la Resiliencia”
www.darFe.es

-
General de Division Evel o de Vergara

()
Bl & suax
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Una infraestructura de redes y sistemas de TI no la podemos catalogar de resiliente o no resiliente. Me atreveria a afirmar que
en ingenieria el término absoluto se acaba en los célculos matematicos y teorias, cuando llevamos el proyecto a la realidad, es
preferible manejarse por valores de “tolerancia” o porcentajes de cumplimiento. Creo que lo mas importante que he aprendido

en mi formacion de ingeniero es que: ~ Lo perfecto es enemigo de lo bueno

Un ingeniero como mayor virtud debe tener la capacidad de encontrar los limites o umbrales. Cuanto mas preciso sea en la
definicion de esos limites mayor sera su capacidad ejecutiva

La clave es encontrar este compromiso que venimos planteando, para ello lo ideal es poder determinar cual seria el “umbral de
rotura” de nuestra infraestructura.

Por esta razon, es vital realizar el analisis de riesgo de forma metddica y si, en particular, tomamos como referencia
metodologias internacionalmente comprobadas, pues mejor que mejor.

“"Existen dos tipos de empresas: las que han sido
hackeadas y las que aun no saben que fueron hackeadas”

John Chambers (ex CEO de Cisco).
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4. Andlisis de Riesgo de Resiliencia.
Si buscamos en Internet el significado, veremos que:

& riesgo: Contingencia o proximidad de un dafo.

& arriesgar: Poner a riesgo.

Exponer a una persona o cosa a un riesgo o ponerlos en peligro.

Secuencia natural de una Analisis de Riesgo:

Recursos (Activos)
Inter relacion entre activos
Valoracion
Exposicion
Impacto
Amenazas
Probabilidad de ocurrencia
Dimensiones
Vulnerabilidades
Salvaguardas

Cursos de accion
(Decision de la direccion)

Riesgo residual

Ahora que hemos presentado Ilos
conceptos de andlisis de riesgo,
pongamos de manifiesto el titulo de:

"Analisis de Riesgo de Resiliencia”.
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5. Matriz de Resiliencia.
Iniciaremos este capitulo, agrupando nuestras diez reflexiones en tres grupos.

= Objetivos y gestion
@ Ciclo de vida
@ Arquitectura de ciberdefensa

Asignaremos en los mismos las reflexiones de acuerdo al siguiente criterio.

Objetivos y gestidn:
Reflexion 4: Resiliente a qué.

Reflexion 5: Amortiguacion (rebote).
Reflexion 7: Esfuerzo de mantenimiento.
Ciclo de vida:
Reflexion 1: Limite (umbral) elastico, plastico o de rotura.
Reflexion 6: Tiempo de respuesta dptimo.
Reflexion 8: Fisuras (o degradacion).
Reflexion 9: Grado de deformacidn.
Arquitectura de ciberdefensa:
Reflexion 2: Equilibrio entre rigidez y flexibilidad.
Reflexion 3: Calidad del material.
Reflexion 10: Presiones persistentes.
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Para poder ir determinando la resiliencia, proponemos incorporar a cada uno de nuestros tres grupos las
siguientes ideas:

Objetivos y gestion

Ciclo de vida

Arquitectura de ciberdefensa

Reflexién 4: Resiliente a qué.
Reflexidén 5: Amortiguacion (rebote).
Gobierno de la Ciberseguridad.
Gestidn de riesgos.
Gestidon de incidencias.
Plan de recuperacién de desastres

Reflexion 7: Esfuerzo de
mantenimiento.

Tipo de soporte.
precio del soporte.
SLAs

Reflexién 1: Limite (umbral) elastico,

plastico o de rotura.
Entorno del activo.
Ciclos de trabajo.
Obsolescencia.
Redundancia.

Reflexién 6: Tiempo de respuesta

optimo.
Gestion de copias de respaldo y
recuperacion.

RTO (Restauration Time Objetive).
RPO (Restauration Point Objetive).
Reflexién 8: Fisuras (o degradacion).

Parcheado.
Actualizaciones.
Formacion

Reflexidon 9: Grado de deformacion.

KPI - Indicadores Clave de
Desempefio

Reflexién 2: Equilibrio entre rigidez y

flexibilidad.
Defensa en profundidad.

Reflexion 3: Calidad del material (no

necesariamente precio).
Disefo.
Seguridad del software.
Componentes.

Reflexién 10: Presiones persistentes.

Firewalls.
AntiDDoS.
IDSs/IPSs.
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Podemos desarrollar una sencilla plantilla de calculo que nos permita tener una foto inicial de como veo reflejado el conjunto.
Para seguir profundizando en el tema, pongamos un ejemplo de ello.

Objetivosy gestién Ciclo de vida Arquitecturade ciberdefensa
Cobieme Gestién @50 || HEnek Tipo Brecy Entorno | Ciclos | Obsole ~ Defens Segurida | Compo Anti | IDSs
Ne Activos criticos Valoracién | RePO- Resiliente a qué bl de mED || e || cb del | gas| del de s |Redun-fpro | rpo | Par- | actuali- | for- . | aen d del - |fws |pDo | /
LD Gl riesgos (- dimels soport | soport activo | trabajo | cencia Caacis prct software |nentes S IPSs
guridad dencias | desastres e e didad.
Corrupcion, Pérdida, s 6 5 a 5 5 4 9 5
1 |l[files] ficheros 50.000 €|NO Robo N/A 9 il 1[N/A N/A 4 2 9[N/A 9 9 3 2
Corrupcion, Pérdida, s 6 5 4 5 5 4 9 5
2 |[vr] datos vitales (vital records) NO Robo N/A 9 il 1[N/A N/A 4 2 9[N/A 9 9 3 2
Infeccién, Corrupcién,
5 _|lprp] desarrollo propio (in house) 35.000 €|NO Robo 6 & > 4 8 8 4 ° ’ N/A 7 1 1|N/A 7 4 2 9 8|N/A 9 3 2
10 |£feb£lsslsmmadeges"mdebases 40.000 €|si Fellp el e Y = = & = A4 2 = 2 o|n/a [N/A 9 9 a| 2 9 8 9] 9| 3| 2
15 l[backup] sistema de backup 40.000 €|si Fallo irrecuperable:CR 8 6 7 4 5 7 4 9 5 2 7|N/A [N/A 9 9 4 2 9 8 9 9[N/A 2
16 I[host] grandes equipos 40.000 €|si Fallo irrecuperable:SR 8 6 7 7 8 7 8 5 7 8 7 1 1 9 9 4 2 9[N/A = 9 3 2
23 |[network] soporte de la red 10.000 €|Si Fallo irrecuperable:CR 8 6 7 7 8 7 8 5 7 8|N/A N/A |N/A 9 9 4 2 9|N/A 9 9|N/A 2
Suma Total: 215.000 € 53 42 41 34 44 46 36] 55 41 20 48 4 4 36 43 28 14 63 24 54 63 15 14
Promedios: 7,57 6,00/ 5,86 4,86 6,29] 6,57 514 7,86 5,86] 5,00/ 8,00{1,00] 1,00/ 9,00 8,60/ 4,00/2,00] 9,00 8,00/ 9,00| 9,00{ 3,00]/2,00

El objetivo fundamental de esta propuesta es avanzar en nuestra “"Matriz de Resiliencia” tal cual lo propone la familia
ISO/UNE 27000, paso a paso generemos un ciclo de mejora continua de la seguridad.

Objetivosy gestion I Ciclo de vida Arquitecturade ciberdefensa
T v - g
Cchleme Gestién G | et U (|CLTE) Entorno | Ciclos | Obsole . l o Anti
N° Activos criticos Valoracién oz Resiliente a qué cola de mED | [OEes <o e SLAs del de s- (2 RTO BRPO (e | | (fope sfil DDo
nible Ciberse- inci- ci6nde  soport | soport dancia lheado fzaciones macién
.. | riesgos . activo | trabajo | cencia ) g PSS
destomes e e 11 MW ow4Yl (2] AN (NI AN
Corrupcién, Pérdida, o : = - = = A = 5 'c) l w ‘.J
| 1_|ffiles] ficheros 50.000 €|NO | Robo ] N/A o9f 1 1/A IN/A 4 E —] H !
Corrupcién, Pérdida, 3 6 5 A s 5 A 9 5 . @ ‘! !
2 |ivr] datos vitales (vital records) NO Robo _ N/A 9 1 1[8/A /A 4 o g 2
Infeccién, Corrupcién, = c = - = o A = > 5 . l ’! !
5 |[prp] desarrollo propio (in house) 35.000 €|[NO Robo ] 7 1 1[8/A 7 4 /A 4 2
[dbms] sistema de gestion de bases N

10 |dedatos 40.000 €|si Fallo irrecuperable:CR (9\ 7 6 5 4 5 7 4 9 5 2 ofn/a Bva 9 9 4 - l ‘! l
15 |[backup] sistema de backup 40.000 €|Si Fallo irrecuperable:CR e’ 8 6 7 4 5 71_4 9 SL 2 7I\J/A /A 9 9 4 - . | N/A l
16 | host] grandes equipos 000 €[si || Falloirecuperable:SR 3 6 7 7 AT 5 7 8 7l il 1 9 9 4 | N 4 s§ 2
23 |Inetwork] soporte de la red 10000 €[si Fallo irrecuperable:CR 8 6 7 7 8 W/ s 5 7 g|n/a In/aBv/a 9 9 4 BE E DM E
SumaTotal:|  215.000 € 53 42 41 34 44 46| 36 55 41 20 asfl 4N a4 36 43 28 [ s e 15
| Promedios: 7,57 6,00 5,86 4,86| 6,29| 6,57| 5,14 7,86| 5,86] 5,00( 8,008, 008100 8,60, 4,00 [ 9,000 9,0dll 3,008%,00

Hagamos un analisis mas de la plantilla recientemente presentada.
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6. Estrategias Resilientes en Redes y Sistemas.

Para seguir avanzando ahora hacia nuestra estrategia de resiliencia, proponemos a continuacién que se sigan haciendo
valoraciones sobre los resultados obtenidos, esta vez nos centraremos en esfuerzos, tiempos y riesgos. Una vez mas hemos
asignado valores a estos conceptos, para que podemos desarrollar el tema de forma eminentemente practica.

A Lo primero que se pone de es la zona objetivo, alli se
encuentran los aspectos positivos de nuestra

evaluacion, el item (15) se encuentra en la frontera de

© - iempo de implantacién +° la misma (recordad que tenia “8” puntos
Q ° El tamafio de cada circulo representa el tiempo de
implantacién, los ejes “x” el riesgo desde el punto de

vista de la resiliencia y el eje “y” el esfuerzo de
implantacién-

Esfuerzo de implantacién

Cuanto mas a la derecha del cuadro nos encontramos,
mayor es el riesgo de, en este caso se tratarian de (7),
(2), (1), (5) vy (3) en segundo orden podemos situar
a (4) y (6), y luego nos quedarian los tres color

m naranja, cuya calificacién estaria por arriba de los “4”

>
>

Riesgo de resiliencia ’ Y

Si prestamos atencion al eje de las “Y” veremos
que hay items que nos requeriran mayor esfuerzo de implantacién, en este caso son (7), (6), , y (5).

Por ultimo, nos interesa analizar su tamafio en el cuadro que nos pone de manifiesto que los items (7), y nos requeriran
mas tiempo de implantacion y en segundo orden estarian el y el (4).

Pdgina 13
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Hemos logrado identificar en un cuadro de dos dimensiones, tres tipos diferentes de magnitudes que nos permitiran seguir

adelante con nuestra “estrategia de resiliencia”.
sean representativos para nosotros y comenzar a evaluar un plan de accion para abordarlas.

Para poder ser aun mas detallistas, proponemos ponerles nombres que
En nuestro caso, nuevamente

ANO1 ANO2 Presu- | Prio- 0 o |ooato
Valor Actividad 1er. Semestre 2do. Semestre 3er. Semestre 4to. Semestre puesto | ridad
1 | 2 3l a] s [ 6| 7] 8] o | 10 11 |12 3] 1415 | 16 [17]18]19] 20 21 [22]2]2s

(1) [Determinacién de RTO 500€| 1 |12Sem

(2) |Determinacién de RPO 500€[ 1 [125em

(3) [Determinacién de KPIs Andlisis | 12 pruebas Ajustes/Medicién 700€[ 3 ]12Sem

(4) [Mejoras en IDSs/IPSs Redisefio nuevas configuraciones ajuste reglas |Pruebas funcionam. Planta| 1.500€| 3

(5) [Obsolescencia BBDD y Backups | Anélisis/presupuestos Implementacién 4.000€] 2 |1°Sem

(6) |Mejoras en AntiDDoS Andlisis/presupuestos Pruebas Implementacién 5.000€| 3

(7) [Reposicién de grandes equipos |  Anélisis/presupuestos  [Plan migracién |1ra. Compra/despliegue|Entrada produccién (1ra.compra) |2da. Compra/desplieguel E. produccién (2da.compra) |Pruebas finales/Mejoras 9.000€| 1 |1%afio (22afio
Formacion Plan formacién Fase 1 Med. Resultados Fase 2 Med. Resultados Fase 3 Med. Resultados| Eval fimal/mejoras | 1.500€| 5 ]2%em |2%afio
DRP Andlisis Fase 1 Pruebas Fase 2 Pruebas Fase3 Pruebas IAprobacién/ Mejoras] 4.500€| 5 |2%Sem [22afio
SLAs <--1mes --> (desplazable segin presupuestoy costes) 4.500€| 4 Ajustable

31.700 €] 19.700€| 7.500€
4.500 € (ajustable)

lo haremos a través de una plantilla, que se presenta a continuacion:

Estamos presentando un analisis temporal dos anos de duracion, dividido en cuatro semestres, y a su vez la plantilla nos
muestra también su posible evolucion mes a mes.

Hemos centrado la atencién en los diez items que anteriormente identificamos con mayo riesgo:

(1) Determinacién de RTO

(5) Obsolescencia BBDD y Backups

DRP

(2) Determinacién de RPO

(6) Mejoras en AntiDDoS

SLAs

(3) Determinacion de KPIs

(7) Reposicidn de grandes equipos

(4) Mejoras en IDSs/IPSs

Formacion
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Cada uno de esos items son “Actividades” que debemos organizar cdmo deseamos abordarlas. Es importante tener en
cuenta que su “duracién” ha sido considerada sobre la base del tamafio de cada uno de los circulos del cuadro anterior, es
decir, la (7), y duran 2 afos, le sigue la (4) que dura solo un afo, y los circulos mas pequenos solo meses.

Las actividades que mayor riesgo tienen (7), (1) y (2) se prevén lanzar de inmediato, luego las actividades (3), (5) y (6),
planificadas desde el primer mes, su implantacion real es a partir del mes 4. A partir de alli el resto. Los acuerdos de nivel
de servicio (SLAs: ) nos hemos permitido “ajustar” su implantacion a cuando mejor nos cuadre.

A la derecha se ve una zona que es la parte en que realizamos una primera aproximacion de costes. Nuevamente,
aqui lo hacemos basandonos en el cuadro y teniendo en cuenta el eje “Y” del mismo, pues cuanto mas “alta” se encuentre la
actividad, mayor esfuerzo de implantacién requerira (material y/o humano). Las actividades (1), (2), (-3) son las que
econdmicamente menor coste tienen y, en este ejemplo en concreto, guardan relacién no con gasto econdmico, sino con horas
hombre de trabajo. En el extremo opuesto la actividad (7) es la mas onerosa, seguidas de la (6), , y (5).

En la columna gue sigue, vemos que nuevamente evaluamos la “prioridad”. Este valor guarda relacién con el riesgo
gue ya hemos puesto a cada una de ellas y su temporalidad. Esta nueva prioridad es uno de los valores que nos permitira ir
dandole forma a los diferentes cursos de accidn que propondremos finalmente a la Direccién.

Por ultimo se presentan las dos columnas que tienen por objetivo, distribuir estos costes estimados a lo largo de los
dos afos previstos.

A continuacidn, presentamos, nuevamente a titulo de ejemplo, cdmo podriamos definir estos cursos de accion.
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a. Curso de accién “de maxima”.

Este curso de accién, propone abordar el 100% de las acciones propuestas en los tiempos calculados, dando
cumplimiento detallado a toda la planificacion presentada en la plantilla inicial. El coste que implica para la empresa

son 31.700 € a pagar de la siguiente forma:
19.700 € + 4.500 € = 24.200 € el primer afio - 7.500 € el segundo afio

El resultado final de este curso de accién se vera reflejado de la siguiente forma:

A finales del primer ano A finales del sequndo ano

- Tiempo de implantacion +
o lemp! Imp! ! ° o- Tiempo de implantacién  + °

Esfuerzo de implantacién
Esfuerzo de implantacién

Zona objetivo Zona objetivo

Riesgo de resiliencia Riesgo de resiliencia
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b. Curso de accién “intermedio”.

Este curso de accion, propone
abordar el 85% de las acciones
propuestas en los tiempos calculados, el
coste que implica para la empresa son
24.200 € a pagar de la siguiente forma:

17.700 € el primer afio -

ANO1 ANO2 Presur | Prio- |0 o ooato
Valor| Actividad ler. Semestre [ 2do. Semestre 3er. Semestre 4to. Semestre puesto | ridad
1 [ 2 [ 3] a5 [ 6 7] 8] o [ 10 1 [12] 13 [ 14 [ 15 16 [17]18[19] 20 [ 21 [ 22 [ 23 | 24
® 6n de RTO 500€| 1 [125em
@ i6n de RPO 500€| 1 [125em
(3)_[Determinacién de kPIs Anélisis 12 pruebas Ajustes/Medicion__| 700€) 3 |12Sem
W Mejoras en IDSs/IPSs | Redisefio nuevas configuraciones ajuste reglas Pruebas funcionam.Planta| 1.500€| 3 22afio
(5)_[Obsolescencia BBDD y Backy Andlisis/presupuestos Implementacién | 4.000€[ 2 |12Sem
(6) | Mejoras en AntiDDoS Janalisis/presupuest Pruebas Implementacién | 5.000€ 3 22afio
(7) |Reposicién de grandes equipos lsi Plan migracién [1ra. Compt [Entrada produccién (1ra.compra) | NO SE LLEVARIA A CABO 4.500¢] 1 [12afi0
&) |Formacién Plan formacién | Fase 1 [ Med. Resultados | NO SE LLEVARIA A CABO 800€| 5 [295em
19) [DRP Anlisis | Fasel | Pruebas NO SE LLEVARIA A CABO 2.200€] 5 |29%em
(10) [SLAs Firma de nuevos contratos 4.500€] 4 |1%afio
24.200 €] 17.700€| 6.500 €]

6.500 € el segundo afo

El resultado final de este curso de accién se vera reflejado de la siguiente forma:

A finales del primer ano

A finales del sequndo ano

°- Tiempo de implantaciéon + °

Esfuerzo de implantacién

Zona objetivo

Riesgo de resiliencia

v

Esfuerzo de implantacion

0- Tiempo de implantacion + °

Zona objetivo

Riesgo de resiliencia
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c. Curso de acciéon “de minima”.

Este curso de accion,

abordar

propuestas en los tiempos calculados, el
coste que implica para la empresa son
16.700 €

forma:

9.200 € el primer afo

a pagar de la siguiente

7.500 € el segundo afo

El resultado final de este curso de accién se vera reflejado de la siguiente forma:

Afio1 Af02 Presir | Prio-| o oot
Valor| Actividad ler. Semestre 2do. Semestre 3er. Semestre 4to. Semestre puesto | ridad
1 | 2 [ 3] a5 [ 6 7 [ 8 o [0 1 [12] 13 14 [15 16 [w7[a8[19] 20 a1 2 [ 238]an
propone 1) ién de RTO 500€| 1 |10Sem
@) i6n de RPO 500€| 1 |19Sem
Ias acciones ’ﬂbetenninacibndeKPls Anélisis 12pruebas Ajustes/Medicién 700€| 3 |12Sem
(4) Mejoras en IDSs/IPSs | Redisefio nuevas configuraciones ajuste reglas Pruebas funcionam. Planta| 1.500€| 3 22afio
Wobsoles:encia BBDDY Backuy IAnéIisis/ resupuestos| Implementacién 4.000€] 2 2%afio
["(6) [ Mejoras en AntiDDos o¢| 3
’W icion de grandes equipos Plan migracion |1ra.C pra/ produccién (1ra.compra) | NO SE LLEVARIA A CABO 4.500€| 1 |1%afo
%) [Formacign Planformacién | [ Med. Resultados | NO SE LLEVARIA A CABO 800€| 5 [20sem
) [ore. Andlisis [ [ Pruebas NO SE LLEVARIA A CABO 2.200€] 5 [2%5em
(10) |SLAs | Firma de nuevos contratos (con minimos SLAs) 2.000€ 4 2%afio
16.700 €} 9.200€[ 7.500€]

A finales del primer ano

A finales del sequndo ano

Esfuerzo de implantacion

Zona objetivo

0- Tiempo de implantacion + °

Riesgo de resiliencia

v

Esfuerzo de implantacién

Zona objetivo

o- Tiempo de implantacién  + °

Riesgo de resiliencia
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La decision que adopte la

I e ARes — ] - i = oo e |2 || direcciOn de mi empresa,
1 I 2 | EY a I s [T e 1 7 1T s T o T 3o [ 33 [ a2 ] 33 [ 2a J 35 | 36 T a7V 1s8] 191 20 [ 22 [ 22 1 23 | 24
a=== e 2 la:
%on::wmm: Andlisis | 1% pruebas 1 T 700 1%Sem Sera a .
':_s;_ :; |Psm!¢ws; — Redisefio , ajuste reglas [Pruebas Planta :x —
E:m"“ .;d:‘:w [ - Im Is trada produccién (1ra.compra) _|2da. Compra/de: E. produccién (2da. Pruebas finales/M. :x 1%afio |20 afio A\ H ils H 4
'"_i'_,,.m — e B 7 e e e Tt e e Estrategia de Resiliencia
5 Jore | Andlisis 1 Fasel 1 Pruebas 1 - Fase2 1 Pruebas | Fase3 | Pruebas | 4.500 25Sem _[2¢a
o e = somd peedowd|  que adoptaremos para los
Coste: 31.700 € £, ~
@ o e - @D 2 pagar: proximos dos anos.

Situacién ler afio Situacién 2do afio 24.200 € el primer afo
o ©O 7.500 € el segundo afio
o & NS se aborda el 100% de las

) . acciones

[raspR—
Estero de imglantacén

b. Curso de accién intermedio

ARNO 1 [ ARO 2 presu- [Prio- | o | e ne
ler. Semestre | 2do. Semestre I 3er. Semestre. T ato. Semestre puesto | ridad
| ) a | 5 T & | 7 T s [ s T 30 T 33 T 32| 33 T 3a T 35 | 36 [azJ]aelas] 20 [ 23 | 22 | 23 | 2
500 €] 19Sem
500 19Sem
19 pruebas I 700 19Sem
I Redisefo I T ojsteregios  [erucbas Planta| 1500 2% anc
T I 4.000 1%5em
! I Pruebas I I 5.000 2% ahc
I [ira [entraca ) | NO SE LLEVARIA A CABO as00€| 1 |1vano
1 I Fasel [ Med. 1 NO SE LLEVARIA A CABO 800 S |2%Sem
1 Andlisis I Fasel 1 Pruebas | NO SE ACABO 2.200 S J2%Sem
Firma de nuevos contratos 1 4.500 4 |ivano
2a.200 17.700€| 650

Coste: 24.200 €

P—— Y a pagar:
Situacién 2do afio 17.700 € el primer afo
o 6.500 € el segundo afio

O, @ @ °
(s ) se aborda el 85%0 de las
m b d . ms"o . acciones

° Situacién ler afio

o e gtacin

Riesgo o

c. Curso de accién de minima

= Aﬂ_°|| — } = ‘\“701 = - ol ] EET O ESFP
| E) a T s T e | 7 T s T s T 10 T 32 T 2] 33 T s T 3s T 16 Ta7Jssl3s] 20 T 20 T 22 [ 25 T 24
500€ 1% Sem
500 1*Sem
- : I Redisefio I I juste reglas | Pruebas Plant: 13 — 2% 3o
¥ e 1 . - 4.000 | :Ao
o
[Plan migracién [1ra. [Entraca 1 M | NO SE LLEVARIA A CABO 4.500€] 1 [icano
1| Fasel [ed I NO SE LLEVARIA A CABO 800 __:'Z'sem
1 Andlisis 1 Fasel 1 Pruebas I - ‘m;oszuzvmunmo — ;x 2%Sem —
P M e
Coste 16.700 €
e " ] o a pagar:
o : 9.200 € el primer afio
@ siuacion 1er afio ©° [ - ) 7.500 € el segundo afio
ag oo ° © iuacion 2do afo se aborda el 60% de las
>00 O . 0o © - acciones
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7. Organizacion de la Ciberseguridad

“° Qrganizacion de la Sequridad

Independientemente de la magnitud de una empresa u organizacién debe existir un area
responsable de seguridad de redes y TI.

Sea una sola persona o toda una direccion, deberia desempenar las siguientes funciones:

Dir/Ger de Seguridad

Planificacion Operacion Gobierno
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Learning Consulting, S.L.

Dir/Ger de Seguridad
|
\/
A A

1S0-27000 -> ambito de aplicacién: “arquitectura y gestion de la red y Tl de la empresa XX”.
Presentariamos un enfoque de:
a. Valoracion de riegos (Risk Assesment). :
o

b. SGSI.

Gobierno ‘

c. Controles.

Politica de seguridad

Organizacion de la informacién de seguridad

Administracion de recursos

Seguridad de los recursos humanos

Seguridad fisica y del entorno

Administracion de las comunicaciones y operaciones . ]
Control de accesos
Adquisicién de sistemas de informacion, desarrollo y mantenimiento
. Administracion de los incidentes de seguridad |

10. Administracién de la continuidad de negocio

W
Gobierno
11. Marco legal y buenas practicas
Plan Director de Seguridad

Descargar Documento: “Plan Director de Sequridad (una vision: prdctica, eficiente y estdandar)”

LN AEWNRE

Las claves de un plan son: Identificar y dividir el problema s priorizar ‘simpliﬁcar -agendarﬂy supervisar...nada mds que esto

Segun INCIBE:
PLAN DIRECTOR DE SEGURIDAD

. L}
$incibe
Consiste en la definicién y priorizacién de un conjunto de
proyectos en materia de seguridad de la informacién con
el objetivo de reducir los riesgos a los que estd expuesta
la organizacién hasta unos niveles aceptables, a partir de
un andlisis de la situacién inicial.

Riesgo:

24.200 € ol primer afio

conocenLa
s ESTRATEGIA DE LA
CRGANIZACION

Recursos (Activos)
- Inter relacién entre activos

; . ° | == %mm ,'y,yooc © o prmer 30 4. @ 3 @ , Valoradén
we © Bl S2sborde o 8% de as corcncony S . Exposicién
e = FRIGRIACION oo  Impacto
C \ _ Amenazas
~—a— . Probabilidad de ocurrencia
Implantondo un Plan Director g Separtdey . Dimensiones
_ Vulnerabilidades

 Salvaguardas

| . e o | ° 9.200 € el primer aflo Cursos de accion
an e g et e « Cursos de accion SCmoedarctn
i Riesgo residual
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Planificacion de la Seguridad

Dir/Ger de Seguridad

| |
G |
¢Qué debe hacer pla

cacion?
[:() Pruebas de Laboratorio @ Pruebas de red

a. Analisis técnico. (Analisis de Viabilidad Técnica):
¢Qué subprocesos contempla?
a) Especificacién Técnica de Requisitos funcionales, de Seguridad y de Gestionabilidad.
b) Informe de Analisis Técnico. (funcionalidad, escalabilidad, seguridad).
c) DTS (Definicién Técnica de la Solucién) Red Preliminar.

Procesos
b. Pruebas de Laboratorio. Creacion de planta Gestion de incidencias
‘Qué subprocesos Contempla? Gestion de accesos Gestion de backups
a) Autorizacion de FOA. Gestion de usuarios Gestion de Logs
;2 Gestion de configuracion/inventario | Supervision y monitorizacion
b) Doc. Integracién con sus OSSs.

Y . Gestion de cambios
c) Descripcidn técnica de detalle.

d) Documentacién de Implantacién para FOA.
e) Informe de Pruebas Laboratorio.

Dir/Ger de Seguridad
c. Pruebas en Red (Realizacién de las pruebas con trafico real en primera instalacion). T 1

P

Si todo ha s:ldo c.o’rrecto los s:gu:ﬁntes pasos serdn: . Planificacién
a) Autorizacién de Introduccién en planta para Despliegue.
b) Documentacién de Despliegue.
c) Informe de Acreditacién de Seguridad. a. Capas (Defensa en profundidad).

d) Informe de Pruebas FOA. b. Componentes por niveles de una red.
c. Vista por niveles.

— Desde oqui hacia arriba
Aplicacign | Uswrio mirg hacia el usuorio
Transporte Es el primer nivel que ve la conexion “de Extremo a Extremo” | Desda aqui
hacia obajo
Red Rates ira hacia
Enlace Nodo inmediatamente Adyacente laRed
Fisico Aspectos Mecdnicos, fisicos y eléctricos (u dpticos)

¢Qué hace cada uno de ellos?

¢ Qué hace cada elemento de red y en qué nivel?

B Switch (N 2) Conoce el direcc. de este nivel (MIAC).

LAcces Point (Nivel 2) 9 Conoce el direcc. de este nivel (MAC).

Router (nivel 3) & Conoce el direccionamiento de este nivel (IP).

P P
m Firewall (varios niveles) < Conoce hasta ¢l biﬁﬁf:mmﬁ ;‘Z;L:‘,E;"““’"
nivel de Transporte (TCP) (*) .
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Dir/Ger de Seguridad

HTTP - HTTPS - SMTP .
POP - FTP - TELNET - ssH [5. Aplicacion
NETBIOS - DHCP - DNS

¢Como se analizan los niveles? = “Wireshark” (Ethereal) o “tcpdump” i TCP - UDP 4. Transporte

Operacion de la Seguridad

éQué debe hacer operacién?

¢Como analizo elementos de red? > nmap <®> I P 3. Red
Rk
¢C6mo analizo redes WiFi? - Suite “aircrack-ng”: @ RACK-NG | Ethernet - 802.11 2. Enlace
(airodump, aireplay, aircrack-ng)
| Aspectos ani léctricos y i 1. Fisico

Acciones preventivas y reactivas basadas en el empleo de lo siguiente:

ARBOR }>Herramientas de mitigacién de ataques DDoS tipo TMS/Peak Flow de Arbor
»Herramientas de centralizacion y correlacién de Logs (SIEM) del tipo:

RSA YArcSight de HP, RSA Security Analytics, Splunk ) ArcSightX spIunk'>
»>Firewalls. En el mercado existen cientos. oalgosec tufin FrREMON
»Herramientas de gestion de Firewalls del tipo: Algosec, Tuffin, Firemon
»Herramientas de deteccién y prevencion de intrusiones del tipo:

¥ Snort, Check Point IPS, Cisco NG-IPS, McAfee Nsp |G Check Point “tleth'l " aoc nms
»Herramientas de monitorizacidn y supervisién de red. existen cientos.
»Herramientas de gestion de ticketing. también existen varias. » FEQUESI K trac
»Herramientas de control de acceso, tipo: Nm @ praa

! ’ s FE:RATINET CITRIX'
JUNIPEr v'ACS Cisco, Series SRC de Juniper, NAKINA, Acc. Ctrl. Fortinet, HPNA, CITRIX
»Metodologia estricta de sincronizacién de tiempos basada en el protocolo NTP.
% »Herramientas forenses va%m, & @

-
ZSEVENT

-
solarwinds 7
Nagios’

| |

Referentes nacionales e _internacionales

Guias CIS: http://www.cisecurity.org/ E;S Center for Internet Security”

Serie 800 CCN-CERT-CNI: Guias Esquema Nacional de Seguridad G(E |'
National Institute of
dard d Technol,
RAN ST s

Information Technology Laboratory
COMPUTER SECURITY RESOURCE CENTER (CSRC): Publicaciones

INCIBE-CERT: Publicaciones & [ICiD@-Cert__
a;f’”""'m‘x
‘\ewf

Web is027000.es: Resumenes, guias y herramientas de ISO 27000

Office of the Under Secretary of Defense for
Acquisition & Sustainment
Cybersecurity Maturity Model Certification

CMMC: Modelo CMMC
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8. Ciclo de Vida.

PLAN
Para seguir manteniendo como referencia los estandares internacionales, este punto lo (Planificar)

basaremos en la familia ISO/UNE 27000.

P . . ACT %
PLAN Establecer SGSI. Definir las métricas. Este estandar internacional (Actuar) (Hacer)

adopta también el modelo
“Plan-Do-Check-Act” (PDCA),

DO Implementar y Operar el SGSI. Implantar las métricas.

CHECK Supervisar y Revisar el SGSI. Revisar los datos de las métricas. CHECK

o ~ (Comproba
ACT Mantener y Mejorar el SGSI. Revisar/Mejorar las métricas. e

“Esta norma internacional se ha
preparado para proporcionar los requisitos para el establecimiento, implementacion mantenimiento y mejora
continua de un sistema de gestion de la seguridad de la informacion”.

Los puntos: 6 Planificacion, 6.1 Acciones para tratar los riesgos y oportunidades, 6.1.1 Consideraciones generales
a) asequrar que el sistema de gestion de la seguridad de la informacion pueda consequir sus resultados previstos;
b) prevenir o reducir efectos indeseados; y
c) lograr la mejora continua.
La organizacion debe planificar:
d) las acciones para tratar estos riesgos y oportunidades; y
e) la manera de:
1) integrar e implementar las acciones en los procesos del sistema de gestion de la seguridad de la informacién,
y
2) evaluar la eficacia de estas acciones.
En el punto: 9 Evaluacion del desempeiio, 9.1 Seguimiento, medicién, analisis y evaluacion:

La organizacion debe evaluar el desempeno de la seguridad de la informacion y la eficacia del sistema de gestion
de la seguridad de la informacion.
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La organizacion debe determinar:
a) a qué es necesario hacer seguimiento y qué es necesario medir
b) los métodos de seguimiento, medicion, analisis y evaluacion
Para comprender y ejecutar estas métricas, nuevamente nada mejor que basarnos una vez mas en estandares, asi que
seguiremos adelante en este capitulo, ahora con la norma ISO/IEC 27004.

Cabe mencionar que existen dos estandares mas que se pueden tener en cuenta para la implementacién de métricas de
seguridad, estos son del NIST (National Institute of Standards and Technology), el NIST 800-55 “Security Metrics Guide for
Information Technology Systems” y el NIST 800-80 "“"Guide for Developing Performance Metrics for Information Security”.

10.1. Presentacidén del estdndar ISO/IEC 27004 (diciembre de 2009 y su ultima revision fue en afio 2016).

Como venimos intentando remarcar, uno de los aspectos mas importantes que se debe destacar del estdndar ISO 27001,
es la importancia que hace sobre el caracter “medible de los controles

www.darFe.es:

écomo debemos medir esos controles? Descargas -> Tecnologias de la Informacion
-> Ciberseguridad -> ISO 27000

Atributo: Propiedad o caracteristica de una “entidad”.

Entidad: Un objeto (tangible o intangible)
Indicador: Es una medida que provee una estimacién o evaluacion de un “atributo”

Existen dos tipos de métodos para cuantificar los atributos:
Subjetivos: Implica el criterio humano.
Objetivos: Se basan en una regla numérica, puede ser aplicada por personas o recursos automatizados.
Los métodos de medicion pueden abarcar varios tipos de actividades y un mismo método puede aplicar a multiples atributos.
Encuestas/indagaciones.
Observacion.
Cuestionarios.
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& Valoracidon de conocimientos.
# Inspecciones.
# Re-ejecuciones.
# Consulta a sistemas.
& Monitorizacién (“Testing”)
& Muestreo.
Un tema a considerar es la asociaciéon de mediciones con determinadas escalas, de las cuales se proponen los siguientes tipos:
# Nominal: Los valores son categoricos.
# Ordinal: Los valores son ordenados.
# Intervalos: Se poseen maximos y minimos con distancias entre ellos.
# Ratio: Tienen escalas de distancias, relacionadas a mediciones.
El Ultimo aspecto a considerar aqui es el de |la frecuencia. Se deberian definir y programar claramente los intervalos en los
cuales se llevara a cabo cada medicién (Semanal, mensual, trimestral, anual, etc.).

Mejoras de las mediciones del SGSI (Fases Check y Act: monitorizar/auditar y actuar).

Las fases “Check” y “Act” facilitaran las mejoras y reencauces de los procesos de medicion, y permitiran el analisis de
la informacién de mediciones disponibles y su apoyo para la toma de decisiones

Este punto presenta dos aspectos:
1) Definir un criterio para evaluar la informacién (Analisis de informacion).
2) Definir un criterio para evaluar el proceso de mediciones (Validacion de mediciones).

Las mediciones deberian ser revisadas, cuando ocurran cambios en la organizacion y también a intervalos planeados,
para verificar si se siguen ejecutando tal cual se disendé en su momentoEl propdsito de estas revisiones es asegurar que:

# Las mediciones son correctamente revisadas al ocurrir cambios en los objetivos de negocio.

# Las mediciones que no se suelen emplear son quitadas e ingresan nuevas mediciones necesarias.
# Los recursos que soportan estas mediciones son los adecuados.

# Las decisiones sean documentadas para permitir futuras comparaciones, o analizar tendencias.
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Como se fue desarrollando, esta norma nos

ISO 27001 ) , - .
A ISO 27004 describe cdémo cuantificamos “Objetos” con sus
7 ' | respectivos “Atributos”.
I Ctrl Nombre N
[011 | Polltica de Control de Accesos :
EJEMPLO: | [T Aciisiasits oo aiviecios IS0 27004 . Objetos
1041 | Administracién de contrasefias de usuario
{:2;2;’: {82} Ezz:sién‘de derechos qe acceso dg usuarios PIOgrama > M0d6109 Enlaza > Atril(;(:;os
(Control 1071 | Politica de limpieza de escritorio v pantallas 1 ' I
de accesos) [08] | Politica de uso de los serviciosdered A ,
{091 Auteniicacion do Usuarlos bara gonexlones exlernas feoaén oe sounam A Describe COMO son Cuantificados
Cuadros de mando [111 | Proteccion de confiauracion v diaanéstico de puertos |
A 1zl . . -
Lol Por lo tanto, si tenemos bien definidos los

7~ Informacién Directiva N\ . Lys = .
“Controles”, si luego en el “Analisis de riesgo”
prPrSm— icadores

identificamos cuales son los “activos criticos”. Si a
cada uno de ellos los evaluamos respecto al nivel de
“Resiliencia” que poseen, ahora podemos establecer
el sistema de “Medicion” y generar con ello un

ctrl.

Accesos; Identifica P
1% -\ cion; 42% «

o

DESGLOCE CUADRO DE w

“Cuadro de Mando” que nos permita ejecutar con

precision ese ciclo “"Plan - Do - Check - Act”,
Hlemple de nformaciin Gerenciat — == | 5 )| siguiendo y manteniendo “Viva” nuestra Estrategia
de Resiliencia.

Informacién Gerencial

Sistemas %

Redes inalimbricas 7%

Informacién

Informacién

Identificadores

Identificadores 5%

dentificac Usuario

Estimacion o
Evaluacion

dentificac Usuario

Criptografia

Contrasefias

Entidad u
Objeto

Contrasefias

Conexibén

Accesos remotos

Propiedad o caracteristica

,,,,,,,
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El Centro Cripotoléogico Nacional de Espaina (CCN), que es un organismo de reconocido prestigio 4\ |
nacional e internacional dependiente del Centro Nacional de Inteligencia (CNI). cenkro Giptoiogico nadona

Dentro de la pagina Web del CCN podéis encontrar informacion de muy buena calidad: https://www.ccn.cni.es/index.php/es/

A su vez, una de las responsabilidades del CCN es el CERT (Computer Emergency Response Team), que en Espafa, se lo
conoce como “"CCN-CERT": https://www.ccn.cni.es/index.php/es/ccn-cert-menu-es. . .
Ciberseguridad CN cm-
4

En la misma figuran todas las guias de seguridad del ENS (Esquema Nacional de Seguridad), las cuales son de gratuita
descarga y no me canso de recomendar por su nivel de excelencia. Se las reconoce como la "familia 800", podéis
descargarlas en:

Existen al menos los siguientes procedimientos que NO pueden faltar en una arquitectura Ciberresiliente:

1 | Gobierno de la Ciberseguridad 9 | Control de accesos

2 | Plan de recuperacion de desastres (DRP: Disaster Recovery Plan) | 10 | Entrada en Produccién

3 | Plan de Continuidad de Negocio 11 | Seguridad en la comunicaciones

4 | Gestién de la informacion (Clasificacidén y tratamiento) 12 | Responsabilidades, obligaciones y funciones del personal
5 | Gestion de copias de respaldo y recuperacién 13 | Gestidn de terceros (proveedores, partners y clientes)

6 | Gestién de riesgos 14 | Cumplimiento legal

7 | Gestién de incidentes 15 | Gestién del ciclo de vida

8 | Gestidn de cambios y actualizaciones 16 | Analisis forense
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10. Breves conceptos de Plan Director de Seguridad (sobre la base de la resiliencia).

Las claves de un plan son: Identificar y dividir el problema mmmppriorizar mmmpsimplificar mmmp agendarmmm y supervisar (nada mds que esto).

Segun INCIBE: PLAN DIRECTOR DE SEGURIDAD, consiste en la
definicién y priorizacidon de un conjunto de proyectos en materia de seguridad

de la informacion con el objetivo de reducir los riesgos a los que estd expuesta
la organizacion hasta unos niveles aceptables, a partir de un andlisis de la

situacion inicial. 3 |[‘]C|be

.

L

b

Tres referencias importantes (CMMC-1ISO27002-ENS)

Identificamos una situacidn inicial, con su riesgo e impacto
(Fase 1 flujo INCIBE)

Calculamos el riesgo e impacto de la “informacion critica”
(libro “Manual de la Resiliencia”)

Generamos cursos de accidon (al menos bianuales) para que la
Direccion decida (ver Cap 8. Matriz de Resiliencia del libro
mencionado).

Evaluamos y obtuvimos la foto inicial sobre la base de los
niveles de madurez de CMMC.

Definimos las métricas adecuadas sobre la base de ISO-
27004 (ver Cap. 10. Ciclo de Vida del libro mencionado).

Planificamos y agendamos “hitos de control” y supervision,
sobre los objetivos de madurez de CMMC.

Aprobacion y firma el PDS.

Vamos adoptando las acciones de mejora y solucionando los
desvios en cada ciclo de vida.

En el articulo “Plan Director de Seguridad (una visién: practica, eficiente y
estandar)” se presenta una comparativa de:
e Dominios CMMC
(Cybersecurity Maturity Model Certification)

e Grupos de control de ISO 27002 I%?)
e Dimensiones del ENS 4
Esquema Nacional de Seguridad
(Esq g ) £ense,

La idea es evaluar diferencias y modelar un plan sin dejar de lado ningun
aspecto de estas referencias internaciones.

En el afio 2018, publiqué un articulo llamado:

Esquema Nacional de Seguridad e ISO 27001
.Como implantar ambos en mi empresa? (podéis descargarlo AQUi)

Relacionaba los pasos a seguir sobre una publicacion de INCIBE.

_Pasa 2 __Paso 1 __Paso 3
Preparar y aprobar - Valorar/Categorizar el
la politica de = age'r::" ':':: n); S 3 sistema:
seguridad aape Informacion/servicios
Adecuarse al l

CN-STIC
CON-STIC v

Realizar andlisis de

Mejorar la seguridad ens '

Esquema Ne

Segundad l

riesgos

Paso 4

. Implantar, operar y Preparar y aprobar la
t declaracion de
Cada dos afios (A/M) § of 'ﬂm el aplicabilidad
Paso 5
CCN-sTIC 2 N-STifsof s !
cujsw:r. Paso 6 7,811, 2l 814 UNE e

Imagen tomada de la pagina Web del CCN-CERT
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