@ Recursos GRATUITOS de Ciberseguridad - www.darFe.es

Desde www.darFe.es ponemos a vuestra entera disposicion estos recursos (sin ningun fin de lucro).

Nuestro Unico pedido es que por favor colaboréis con su difusion y apoyo en redes sociales (suscripcion a

nuestro Canal Youtube, comentarios, likes, etc.) pues es lo que mas necesitamos para poder mantener nuestra

www.darFe.es : o = . - .
filosofia "Open Source" de compartir Know How. iDanos una mano para seguir adelante!

e Curso Gratuito de "Técnico en Ciberseguridad"

o Ciclo "Aprendiendo Ciberseguridad paso a paso"

o Cuatro libros de gratuita descarga en formato electrénico.
o Cientos de articulos, videos y capturas de trafico.

e Canal Youtube.
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Cientos de articulos, videos vy capturas de trafico
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DarFe Learning Consulting Canal Youtube

Cuatro libros de gratuita descarga en formato electronico:

o« Segquridad por Niveles
« Seguridad en Redes
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Webinar IT Latino

Charla 01: Presentacion y nivel fisico

Aprendiendo Ciberseguridad paso a paso: Se trata de una serie de videos que nos
prepararan de forma muy (pero muy, muy, muy...) didactica a enfrentar este
importante desafio.

Objetivo de esta serie de videos:
Presentar de forma didactica y paso a paso, el conjunto de conocimientos,
medidas técnicas, herramientas y metodologias necesarias para poder
administrar la Ciberseguridad de mi empresa u organizacién

Publico al que va dirigido:

Personas con interés técnico que necesiten desde CERO capacitacion en
Ciberseguridad.

Metodologia de la serie:
Secuencia de charlas, de no mas de diez minutos cada una, apoyadas en nuestras

publicaciones y videos gratuitos que nos guiardn sobre las bases fundamentales
de este tema.

Referencias:
Nuestros cuatro libros.
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CHARLA 9: En nivel Fisico— RESUMEN

Charla 02: El modelo de capas
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Y al principio: .... SOLO EXISTIA EL “MIODELO DE CAPAS”

Aspectos Mecdnicos, fisicos y eléctricos (u opticos)

Desde aqui hacia arriba 4
Aplicacion Usuario mira hacia el usuario
Transporte Es el primer nivel que ve la conexion "de Extremo a Extremo” | Desda aqui
. hacia abajo
Red utas mira hacia
Enlace Nodo inmediatamente Adyacente laRed
Fisico
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Y HASTA AQUI LLEGAMOS CON EL NIVEL FISCO




¢Y POR QUE TANTO (y tanto, tanto...) ROLLO CON EL NIVEL FISCO?

Home Noticias

Asi se puede hackear cualquier router WiFi con
WPA2: el desastre de KRACK

¢Wifi?

Asi se espia en las redes WiFi publicas, /podemos

evitarlo?
| _nomca |

Other photos
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Main characteristics

SKU

Vendor
Category
Standart
System output
Power source
Active range (m)
Battery

Display
SMS(MMS)
Antenna

Q'ty of channels
Connectors
Protocols
Management

PIS-2. 16 channel passive GSM interceptor with new A5.1 decipherer (0,4 sec)

1105

Intercept
Intercept

GSM/900/1800/850/1900
Voice, SMS and call related data

115/230V AC, BOW
2000

via AC-DC converter
17" TFT, 1024x768
in all languages

Single directi or
16 flexible

usse

IMEI, IMSI, TMSI
APL, IP

Interceptor, Laptop, an

25X25X12 cm
7 kg
Worldwide

NUEVA INVESTIGACION: COMO
ROBAR DATOS DE DISPOSITIVOS
PROTEGIDOS USANDO UN CABLE
ETHERNET COMO ANTENA SIN
INTERNET

conoe cCable?

Una investigacion publicada por la Universidad Ben Gurion en Israel senala el
hallazgo de un nuevo mecanismo para extraer datos de sistemas aislados (air-
gap) sigilosamente empleando los cables Ethernet en estos entornos como
antenas receptoras. Como algunos usuarios recordaran, los sistemas air-gap
son entornos completamente aislados del resto de una red informatica para el
resguardo de informacion confidencial y para minimizar los riesgos de

filtracion de datos.
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Coémo podrian espiar facilmente
las conexiones por satélite

006006

Javier Jiménez | Publicado el 11 de agosto, 2020 - 16:00

éSatelite?

Espiar en redes de Internet satelital es
posible con solo 300 $

Con tan solo 300 délares se puede interceptar y leer el trafico de muchos satélites
geoestacionarios.

Las 7 mejores series épicas de Netflix, HBO Max y Prime Video para llenar los dias sin anillos
de poder ni dragones

Por E RG en Tecnologia
07/08/2020 13:38

Equ

Pero lo mas llamativo de todo este experimento es que el investigador de seguridad asegura que puede
lograrlo con un equipo por menos de 300 euros. Esto incluye una parabdlica que cuesta menos de 90€, asi
como = . e - — = Sieas i 1OS.

SEGURIDAD

iar los correos
e tu empresa
puede ser tan facil

Es

como pinchar
(literalmente) la
fibra optica

Pueden robar datos de tu
PC a través de los cables
de corriente

Carlos Gonzalez | Publicado el 13 de abril, 2018-18:00 g C bI ?
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El FOD 5503 utilizado para interceptar las comunicaciones es uno de los
muchos acopladores de esta naturaleza que prometen acoplamiento no

yf Kevin Mitnick demonstrates how easy it is for a hacker read your email m@

= invasivo y bidireccional en cables de fibra 6 como por ejemplo el
OPT130 de Kingfisher, y obviamente no es un hardw. disefiado para realizar
esta clase de hackeos, sino simplegente para tared® de mantenimiento e

acced@) a'los extremos.
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Y en el préximo encuentro ...
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El nivel Fisico - Resumen

https://darFe.es Alejandro Corlett Estrada
vﬁ,ﬁrggﬁ Zeherngd T

nemiznio

*,fﬁ;" €<.J‘9g:h$ Funglo
\ S o

COLISION s
elo =i ==
(z)
& | charls 13; Bl nivel de Enlace

om et

El nivel de Enlace - Funcionamiento
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El nivel de Enlace - Introduccion
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El nivel de Enlace — Formato de trama
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El nivel de Enlace — Tiempo de ranura
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El nivel de Enlace - CRC



https://youtu.be/m9qg1mL3NL0
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