Gobierno, Planificacidon y Operacidén de la Ciberseguridad

¢ Y los servicios digitales financieros? (DFS)
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Organizacion de la Seguridad

Independientemente de la magnitud de una empresa u organizacion debe existir un area
responsable de seguridad de redes y TI.

Sea una sola persona o toda una direccion, deberia desempenar las siguientes funciones:

Dir/Ger de Seguridad
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Gobierno de la Seguridad

Dir/Ger de Seguridad
|

1S0-27000 = ambito de aplicacion: “arquitecturay gestion delared y Tl dela erﬁpresa XX”.
Presentariamos un enfoque de:
a. Valoracion de riegos (Risk Assesment).
o

b. SGSI.

www.darFe.es

Gobierno

c. Controles.

Politica de seguridad

Organizacidn de la informacién de seguridad
Administracién de recursos

Seguridad de los recursos humanos

Seguridad fisica y del entorno

Administracién de las comunicaciones y operaciones
Control de accesos

Adquisicion de sistemas de informacion, desarrollo y mantenimiento
. Administracion de los incidentes de seguridad

10. Administracion de la continuidad de negocio

11. Marco legal y buenas practicas

=

CENOUV A WN

|

Dir/Ger de Seguridad

“
Gobierno
Plan Director de Seguridad

Descargar Documento: “Plan Director de Sequridad (una vision: prdctica, eficiente y estdndar)”

Las claves de un plan son: Identificar y dividir el problema s priorizar mmm simplificar -agendarﬂy supervisar...nada mds que esto
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” > Segln INCIBE: & M
6. 1. @, | PLAN DIRECTOR DE SEGURIDAD 0 |HCIbe
Una guia prctica de 5 Cone31TEOE e Consiste en la definicién y priorizacién de un conjunto de
Ciberresifiencia Redes y vV q I | libro: | k . '.° | ““"".:::.(2.":__;.: * ’ proyectos en materia de seguridad de la informacién con
er detalle en el libro: P #a. 500 ol 100 6o s el objetivo de reducir los riesgos a los que esté expuesta
" 1 e 2 = 2 Eﬂ la organizacién hasta unos niveles aceptables, a partir de
anual de la resliliencia compemnca
e smamsases | un andlisis de la situacion inicial.

Ri @sgO:  Recursos (Activos)
Nejanaro coret etrada www.darFe.es L v—
acorottigdarre.os Valoracién
3?.‘3:‘;‘.%:‘:‘.".“;,"1;, de Vergara Exposicion
B & euax s
Probabilidad de ocurrencia
.. Dimensiones
Vulnerabilidades
_ Salvaguardas
9.200 € el primer aflo Cursos de accion
wovastrnnn " | (Decisén de ko direcciin)
2 Riesgo residual
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Planificacién de la Seguridad m
4Qué debe hacer planificacién? _
Andlisis técnico :> Pruebas de Laboratorio :>

a. Analisis técnico. (Analisis de Viabilidad Técnica):
¢Qué subprocesos contempla?
a) Especificacion Técnica de Requisitos funcionales, de Seguridad y de Gestionabilidad.
b) Informe de Analisis Técnico. (funcionalidad, escalabilidad, seguridad).
c) DTS (Definicién Técnica de la Solucién) Red Preliminar.

Procesos
b. Pruebas de Laboratorio. ["Creacién de planta Gestion de incidencias
¢Qué subprocesos contempla? | Gestion de accesos Gestion de backups
a] Autorizacion de FOA. Gestion de usuarios Gestion de Logs
;2 Gestion de configuracién/inventario | Supervisién y monitorizacian
b) Doc. Integracién con sus OSSs. I Gestidn de camblos

c) Descripcion técnica de detalle.
d) Documentacion de Implantacion para FOA.
e) Informe de Pruebas Laboratorio.

c. Pruebas en Red (Realizacién de las pruebas con trafico real en primera instalacién).
Si todo ha sido correcto los siguientes pasos serdn:
a) Autorizacion de Introduccién en planta para Despliegue.
b) Documentacién de Despliegue.
c) Informe de Acreditacién de Seguridad.
d) Informe de Pruebas FOA.
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a. Capas (Defensa en profundidad).
b. Componentes por niveles de una red.
c. Vista por niveles.

- Desde oqui hacia arribo
Aplicacidn | sario aira haca ¢l wsuario
Tronsporte € ¢l promer el que ve ko conexion “de Extremo a Extrena” | Desdo oqul
hacie cbajo
Red Rutos ek
Enlace Nodo inmediatomente Adyocente laRed
Fisico Aspectos Mecanicos, fisicos y eléctricos (u opticos)
Qué hace cada uno de ellos?

¢ Qué hace cada elemento de red y en qué nivel?

ﬂ Switch (N 2) Conoce el direcc. de este nivel (MAC).

Acces Point (Nivel 2)  Conoce el direcc. de este nivel (MAC).

Router (nivel 3) 9 Conoce el direccionamiento de este nivel (IP).

‘ Firewall (varios niveles) = Conoce hasta el

nivel de Transporte (TCP) (*)

| (*) También hay FWs de nivel Aplicacion
(pero no son motivo de esta charla).




. . Dir/Ger de Seguridad
Operacion de la Seguridad [ — 1 \
1
¢Qué debe hacer operacién? s e 1. aplicacion

¢Cémo se analizan los niveles? - “Wireshark” (Ethereal) o ”tcpdump. A e - Transporie
¢Cémo analizo elementos de red? - nmap = ] P 3. Red
¢Cémo analizo redes WiFi? = Suite "aircrack—ng"@m& ] Ethernet - 80211 2. Enlace

Aspectos i icos y i 1. Fisico

(airodump, aireplay, aircrack-ng) |

Acciones preventivas y reactivas basadas en el empleo de lo siguiente:

»Herramientas de mitigacion de ataques DDoS tipo TMS/Peak Flow de Arbor ARBOR
»Herramientas de centralizacion y correlacién de Logs (SIEM) del tipo:

RSA  vArcSight de Microfocus, RSA Security Analytics, Splunk ArcSiaht splunk> e
>Firewalls. En el mercado existen cientos. @aigosec tufin F'REM N Mansgamant * "
»Herramientas de gestién de Firewalls del tipo: Algosec, Tuffin, Firemon Infoblox =2
»Herramientas de deteccién y prevencion de intrusiones del tipo: e ZSEVENT Dir/Ger de Seguridad

m v’ Snort, Check Point IPS, Cisco NG-IPS, McAfee NSPE Qhﬁlﬁfﬂm cisco (openNMS [ )

g S B : h ~ i

»Herramientas de monitorizacién y supervisién de red. existen clento‘s'f solarwinds
»Herramientas de gestion de ticketing. también existen varias » FESUFFIK sitrac

»Herramientas de control de acceso, tipo: ~ Nakina  EemrInMET i, . N
JUNIPEr  v'ACS Cisco, Series SRC de Juniper, NAKINA, Acc. Ctrl. Fortinet, Data Center Automation, CITRIX Referentes nacionales e internacionales
»Metodologia estricta de sincronizacién de tiempos basada en el protocolo NTP. DO ci'rn;x Guias CIS: http://www.cisecurity.org/ (:-ITS Center for Internet Security*
& »Herramientas forenses velyLy, ‘f & : . - - ’

Serie 800 CCN-CERT-CNI: Guias Esquema Nacional de Seguridad GG ml

cenlro aiptologico nacional

Information Technology Laboratory
COMPUTER SECURITY RESOURCE CENTER (CSRC): Publicaciones

INCIBE-CERT: Publicaciones & [ICID@=-C@rt__

[ {\ Office of the Under Sec retary of Defense for
CMMC: Modelo CMMC tﬁ’ Acquisition & Sustainment

Cybersecurity Maturity Model Certification

®

Web is027000.es: Resumenes, guias y herramientas de ISO 27000
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Veamos un ejemplo practico de como deberian trabajar las tres areas.

Fraude en transacciones a través de Servicios Digitales Financieros (DFS)

Presentacion del tema

Nos encontramos ante un nuevo paradigma o nicho de mercado donde, los tradicionales servicios financieros, estan
migrando hacia servicios dependientes cien por ciento de |las Telecomunicaciones.

Fintech.

Las autoridades y grandes holdings financieros estan empujando fuertemente a
la sociedad y empresas a hacer uso de ellos, pues les conviene en todo sentido.

El crecimiento de estos Servicios Digitales Financieros es vertiginoso, pero... El
Usuario, la Banca vy los Gobiernos necesitan y exigen(SEGURIDAD y la masa de la

responsabilidad sobre este tema la tienen Iasy Ias[plataformas de pagd.

sBaes

“Fintech” es un término amplio que define el uso de aplicaciones digitales

software, tecnologia digital por parte de organizaciones financieras, bancos e F I NTE C H

y startups. Pueden ir desde servicios de pagos, como Bizum o Twyp, hasta @ E . ’\ .‘ M g (@
- &

sistemas de crédito al consumo como Movistar Money. ke e

Researcl h Digital Money Online Banl klg Investment Crowdfunding
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https://bizum.es/
https://www.twyp.com/
https://money.movistar.es/prestamo

éPor qué nos interesa el tema?

Porgue en un informe reciente de ITU, ENISA y todos los organismos financieros relevantes,
donde se presenta el tema del Fraude en DFS es través de dos vias (ATTACK SURFACES) *:

(principalmente por medio de: SMS y USSD —
ambos son mensajes SS7).

DFS
Provider

[. cellular air interface]

NOTA: Estas vias incluyen

SMS
también la SIM card. 3
----- UssD
Mobile,_ 3
device "STK™
_____ Inherently Insecure_____
@ External
» cesneerens SQCUM@ ensresnnnns
Mobile Network Operator Highly vulnerable points

Imagen tomada del documento: 20-00383 Security testing for USSD and STK.pdf

Ver detalle en libro “Seguridad en Redes” —
www.darFe.es

Seguridad bt

1 https://www.itu.int/en/ITU-T/extcoop/figisymposium/Documents/ITU_SIT_ WG _Technical-report-on-the-0SS7-vulnerabilities-and-their-impact-on-DFS-transactions_f.pdf
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Me encantaria dedicar mas tiempo a esta idea pues seria
importantisimo poder bajarla al terreno humanamente
entendible, pero en estas lineas, no nos dara el tiempo,
podéis buscar en Internet algunos articulos que he
escrito sobre el tema.

Los problemas de estos servicios financieros, van
relacionados con mensajes SS7 de esta “red de voz”,
analicemos uno de ellos:

TP-User-Data

SMS text: 232230 is yourlAmazonl 0TP. Do not share it with anyone.
TP-User-Data

SMS text: Kod |Uber:
TP-User-Data

text: EKIXAI Compra aprovada

TP-User-Data

SMS text: [#][EikTok| 5678 is your verification code

flpzQv

1424, isz "“STOP" na +4i 483 427, gnow.

LE PEN 87,80 16/01 as 18:00, MASTERCARD final 3@

TP-User—Data
TMS Text: todigo de |[WhatsApp3j 402-

0 sigue este enlace para verificar tu numero: v.whatsapp.com/4@.

No compartas este codigo con nadie.
TP-User-Data

SMS text: Your ﬁeliveroolverification code is: 499220
TP-User-Data

SHS text: https://uso2web(zoom.Js/j/853¢€

TP-User-Data

SMS text: [Telegram]code: 44389

You can also tap on this link to log in:
https://t.me/login/44

TP-User—Data

SMS text: <#> 88137 is your code

Laz+nxC
TP-User-Data
SMS text: Yourl'ﬂalmart] Inc security code is 004054.

.867pwd=TkNzcGw3aVhncHNGQ T

—
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00:00:00 00:00:00

00:00:00:00:00-00

D:00:00 00:00:00 (00:00:00:00:00:00

13.158.103
Stream Control Transmission Protocol, Src Port: 5430 (5430), Dst Port: 3565 (3565)

dapta 0 ay
Message Transfer Part Level 3
Signalling Connection Control Part
ion Capabilities Application Part

obile Application
v Component: invoke (1)
¥ invoke
invokeID: 1
v [opCode: localValue (0) taa B n
e e sy mensaje: "forwardSM" ]
» sm-RP-DA: noSM-RP-DA (5)
» sm-RP-0A: noSM-RP-0A (5)
sm-RP-UI: 2005817679f500001210613183510063d0701ela66eb40d9. . .
moreMessagesToSend

Pila SS7

v GSM SMS TPDU (GSM @3.40) SMS-DELIVER
vee we = TP-RP: TP Reply Path parameter is not set in this SMS SUBMIT/DELIVER

= TP-UDHI: The TP UD field contains only the short message
= TP-SRI: A status report shall be returned to the SME
= TP-LP: The message has not been forwarded and is not a spawned message
= TP-MMS: More messages are waiting for the MS in this SC
= TP-MTI: SMS-DELIVER (@)

» TP-Originating-Address - (| 175)

» TP-PID: @

» TP-DCS: @

» TP-Service-Centre-Time-Stamp

ThserData-LengpgyiPlgferends on Pata-Codingschene_CGdigo de seguridad en texto plano

pem——— e —
SMS text: PayPal: Your security code is: 002068.

It expires in 1@ minutes. Don't share this code with anyone.

*

En la imagen superior, vemos la parte correspondiente a la pila TCP/IP,
debajo de ella la parte de SS7 y en este caso concreto, un mensaje SS7
cuyo “Operation Code” es: “forwardSM” y se corresponde con un factor

de doble autenticacién enviado por PayPal. El detalle que deseo que
observéis (independientemente de las debilidades y ataques de la red
SS7), es que estais observando todo el contenido en texto plano.

Si analizamos unicamente el campo “TP-User-Data” en otras capturas
de trafico, vemos que estos mensajes SS7 en texto plano, son
empleados por un sinniumero de aplicaciones y empresas.

www.darFe.es
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)

Comparemos un cédigo enviado por SS7 a través de un mensaje SMS contra un cddigo generado por la red IP, a través de un
TOTP, en este caso por medio de la aplicacién “Authy”.

0. A Time

2021-01-24 17:47:53.704144
2021-91-24 17:47:53.810102
2021-01-24 17:47:53.810207
2021-01-24 17:47:53.810450
2021-81-24 17:47:53.916279
2021-01-24 17:47:53.917005
2021-01-24 17:47:53.917795
2021-01-24 17:47:53.917801
2021-01-24 17:47:53.917904

En eta imagen podemos ver el triple
handshake TCP, una vez finalizado ya
pasa al nivel aplicacién con el protocolo
SSLv2 empleando el algoritmo SHA2, en
la ventana inferior de Wireshark, se ve
perfectamente que el contenido es
“ilegible”.

11

2021-01-24 17:47:54.623564

234 2021-01-24 17:47:54.024315

235 2021-01-24 17:47:54.024375
239 2021-91-24 17:47:54.036718
240 2021-01-24 17:47:54.036800
241 2021-91-24 17:47:54.068826
255 2021-01-24 17:47:54.176501

Transmission Control Protocol, Sri . .
Secure Sockets Layer

4vvyvyy

En resumen, lo que se intenta presentar
en los dos casos, es la gran diferencia

Content Type: Handshake (22)
Version: TLS 1.2 (8x0303)

entre continuar empleando lared de voz [ fZREuss susases
(con mensajes SS7) o ir migrando estos [i afFaedE 8484E20
DES hacia la red de paquetes, g;?;aﬁ: §§§§§§§
empleando todas las fortalezas que en la |f EEEERERS BEakass
actualidad ofrece la pila TCP/IP (como [ gagsssss aussses

233 2021-01-24 17:47:54.024312

Jy Dst Port:

W TLSv1.2 Record Layer: Handshake Protocol: New Session Ticket

SEYLRRSRBINLELESERES

Source

Frame 233: 324 bytes on wire (2592 bits), 324 bytes captured (2592 bits) on inter|
Ethernet IT, Src: Mitrasta_bciaSibb (e0:41:36:bc:aSibb), Dst: Apple_95:9f:7f (dcs
Internet Protocol Version 4, Src: 52.4.47.158, Dst: 192.168.1.109

64554, Seq: 3196, Ack: 611

Destination Protocol Info CallingGT Length CalledGT ParametroMAP
o TP 554 - 443 [SYN] Seq-0 Win=65535 L 78
T 443 - 64554 [SYN, ACK] Seq=B Ack=1 - u Tr|p|e Handshake TCP ]
e 64554 ~ 443 [ACK] Seq=1 Ack=1 Win=1.
TLSv1.2 ent Aello §E§ 1
I 443 54554 IACK] Seg=1 ACK=518 ¥
JLsvl.2 r Hello ACCGSO a nivel AD'ICﬂCIOnﬁ@On protocolo SSLv2 J
T LLER 64554 TATRT Seq TAAT ACk=518
TLSv1.2 Certificate, Server Key Exchange, S zs:
T 64554 - 443 [Acxl Seq_m Ack=2881 - 66
e 64554 - 443 [ACK] Seq=518 Ack=3196 - 66
TLSv1.2 Client Key Exchange, Change Cipher — 159
TLSv1.2 Application Data 928
ICB 443 54554 TACK] Seqz3196 Acksfll 56,
TLSVIL2 rar 87
ro—— ” . e i
TP 64554« 443 [ACK) Seq=1473 Ack=3454.. 66
TLsi2 Agplication Data 535
[ [ ] ereshark Follow TCP Stream (tcp stream eq 9) wnreshark_eno 202101 24184734 _IkgK8A

..DigiCert Incl' 095..U...@191Cert SHA2 Secure Server CA@.. Empleo de SHA2 J
l..1.0 sslesasUS1.0...U..0
salleee
1.0,
240...U....Account Security1.0...U *.authy.com@.."0@
*.H. o
cssssssnns 0..
...... I....P.a/N.n
..>:84}.N. .HwW/bc. qa jL> L P e B v~
8$d4 ...... WP. U #4 3 4 G W. P.DoX] B . S G A o f e are SN
(+.v |_ W, e JiGqsFas #..9]

S wu17|v 5?u( r)AUI

................ HY ik $#+w0-u> .Q~)C.0!..U..

0...%. authy com .............. i e oK. .U. . .dobe/ .~
+. )http //cri3. dlglcer .com/ssca— shaz—ge crm/ —.+.)http://crid. d1g1cert com/ssca-sha2—-

g6.crioL..U. .E0CO7. e cB (iR aaiis https://www.digicert.com/CPS@...g..... ) 5
PONBS. . e uuns 0...http //ocsp. dxg1cert COMOF . . #suuus 0..:http://cacerts.digicert.com/

en este caso por medio de SSL_v2).

NiniCfartSHAYSarureSarvarCA rrid "

Gobierno = Al ser informado,
debe implementar medidas
seguras.

Planificacion > NO puede
desconocer esta debilidad,
debe mantenerse informado
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de estos temas y asesorar a:

Operacion = Es el responsable de
comprender estas capturas de
trafico y configurar adecuadamente
las herramientas.

\

o0

e

www.darFe.es


https://authy.com/
https://authy.com/

Muchas gracias

Alejandro Corletti Estrada

www.darFe.es
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