Alejandro Corletti Estrada

www.DarFe.es

"Charlas sobre Ciberseguridad”

(modulo: cursos On-Line Cibersequridad moodle.darFe.es)

TEMA 4

Ciberseguridad: La importancia de

los procesos

(Jueves 29 de junio de 2017)

Cursos en: http://moodle.darfe.es

Técnico en
Ciberseguridad
de Redes y TI

Especialrisfa en
Ciberseguridad
de Redes y TI

Experto en
Ciberseguridad
de Redes y TI

Pagina 1 de 21

www.darFe.es



Alejandro Corletti Estrada

Iindice
FANTRODUCCIONES. . B0 NS ARy SN . S Sy e NN 3
70123 = 1TINVA0) coonnoaomaactl somtr oo S s o s RS o cosoho0ttoatobcactto  TITTE. 14, NN 3
3. TEMARIO Y FECHAS DE TODO EL CICLO 2007 ettt e et e e et s e ee s sensanan 3
4. PRESENTAGION DEL TEMA 3 it ittt v e, SNG4 —cconmiiimee b | | 4
5. RESUMEN TEMAS DE LOS MESES ANTERIORES. ...oneeiiiiiieee ettt e et e e e s e eaan 5
6. DEBATE SOBRE TAREAS PARA EL HOGAR ... ceieieie ettt ettt ettt e et et e ee e s e s e s e saaens 5
i7h PLANITEQ INTC A S e o . A I e N 6
8. PRESENTACION DE LOS PROCESOS ...t ee e e e e e e e eeeeae e e e e eeaeeeeaeeseaeeeeneesaaseeneeanes 7
9. TAREAS PARA EL HOGAR (AEDEIES). .ciiieieiiitititeeeeeeeee ettt e e e e e e e e e e e s s e aasaaaeees 21

Pagina 2 de 21 www.darFe.es



)
&

Alejandro Corletti Estrada

1. INTRODUCCION

Esta es la cuarta de nuestras charlas. Iniciaremos con un resumen de los
conceptos fundamentales vistos en los tres temas anteriores de pocos
minutos, luego os invitaré a un poco de debate sobre las “Tareas para el
hogar” que os pedi el mes pasado para que entre todos podamos ir
construyendo las bases de este ciclo y finalmente, avanzaremos sobre el
tema dia de hoy.

2. OBJETIVO

Concienciar a los responsables de infraestructuras, sobre la importancia
tener documentados e implementados rigurosos procedimientos de
seguridad que regulen los derechos y obligaciones sobre la operacidon de los
dispositivos, las actividades que se permiten y las que no, estableciendo
metodologias que eviten dejar “zonas grises” o debilidades en nuestra
organizacion.

3. TEMARIO Y FECHAS DE TODO EL CICLO 2017

A continuacién se presentan la totalidad de las charlas que conforman este
ciclo durante el afio 2017.

Temario y fechas

Tema de la charla Fecha

Presentacion, conceptos y situacion
de Ciberseguridad. éDe quién nos Jueves 30 de marzo

defendemos?
Estrategias de Ciberseguridad en Jueves 27 de abril
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grandes redes (Seguir y perseguir -
proteger y proceder)

Ciberdefensa en profundidad y en

altura (/a conquista de las cumbres) Jueves 25 de mayo

Ciberseguridad: La importancia de

Jueves 29 de junio
los procesos.

Ciberseguridad: Plataformas /

infraestructuras de Seguridad en Red Jueves 27 de Julio

Ciberseguridad: CoOmo son las
entranas de esta gran red mundial

Jueves 31 de agosto

Ciberseguridad: empleo de SOCy Jueves 28 de
NOC setiembre

Ciberseguridad: la importancia de Jueves 26 de
saber gestionar "Logs" octubre

4. PRESENTACION DEL TEMA DE HOY

Los procesos pueden parecer poco interesantes para alguien que desea
dedicarse a Ciberseguridad, pero nuestra experiencia al respecto es que
juegan un rol fundamental en toda organizacién de la Seguridad, pues
son los que verdaderamente regulan “qué se puede y que no se puede
hacer”; sin ellos cualquier persona deja librada a su criterio personal y
aislado las diferentes medidas, acciones, decisiones, permisos, rutas,
reglas, borrados, cambios, procederes, reacciones...... cualquiera de estas
palabras suenan a iPeligro! en alguien que se dedique a estos temas.

A lo largo de estos ultimos anos, hemos tenido la posibilidad de auditar
un importante nimero de redes y también a realizar el seguimiento y
retesting de las mismas, lo que mas nos llamo la atencion es justamente
gue gracias a haber hecho un fuerte hincapié en estos procesos se ha
manifestado un cambio radical en todas ellas. Por esta razéon es que si
bien somos conscientes que existen muchos mas procesos de los que
presento en esta charla, hemos seleccionado especificamente ocho que
creemos son los que cobran una importancia basica en la Seguridad de
redes.

Durante el desarrollo de esta charla presentaremos cada uno de ellos, y
desarrollaremos los aspectos principales que deben ser tenidos en cuenta
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5. RESUMEN TEMAS DE LOS MESES ANTERIORES.

Hemos ido avanzando en conceptos , definiciones, ideas, opiniones de
empresas lideres del mercado, analizando niveles de intrusos,
predicciones para este afo: Organizaciones mafiosas, analisis
internacional de grandes empresas, “Resiliencia”. Presentamos dos
estrategias que nos ofrece la RFC 1244: Proteger y Proceder - Seguiry
Perseguir. Nuestra propuesta fue, invitaros a que seais “audaces” y
preparéis vuestras infraestructuras paso a paso para enfrentar la
segunda de ellas, dejando de lado el viejo concepto estatico de la
defensa, para poder plantear vuestra seguridad por medio del concepto
militar de “Acciéon Retardante” y avanzamos sobre esta operacion.

En la Ultima charla, hicimos una analogia entre el “combate de
montaina” y cdmo podemos pensar en alturas de nuestras redes. El
analisis del reglamento militar nos dejé algunas ideas nuevas:

El extraordinario valor de las vias de comunicacion.
El dominio de los valles (o nuestras zonas de red).
Zonas clave.
Sorpresa tactica.
Las alturas dominantes.
» Planos de altura (Niveles TCP/IP).
> Planos de Segmentacion (redes de Gestion y de Servicio).

6. DEBATE SOBRE TAREAS PARA EL HOGAR

Antes de avanzar sobre el tema de hoy, retomemos lo que os invité a
tratar durante todo este mes:

1. ¢Puedo identificar claramente mis valles o zonas de red?

2. ¢Puedo determinar las potenciales vias de aproximacion de cada
una de ellas?

3. ¢éQué medidas concretas por nivel o altura puedo adoptar en cada
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dispositivo de red de cada una de esas zonas?

4. ¢De qué forma puedo analizar, disefiar e implantar medidas para
cuidar el factor sorpresa en cada nivel?

5. {Merece la pena en mis redes, implantar redes de gestién? écomo
seria mejor hacerlo en mi organizacion?

6. Este nuevo punto de vista, éme ha dado una vision mas amplia o
mas lejana del detalle de mis redes?

7. PLANTEO INICIAL

Los procesos pueden parecer poco interesantes para alguien que desea
dedicarse a la Ciberseguridad, pero nuestra experiencia al respecto es
gue juegan un rol fundamental en toda organizacién de la Seguridad,
pues son los que verdaderamente regulan “qué se puede y que no se
puede hacer”, sin ellos cualquier persona deja librada a su criterio
personal y aislado las diferentes medidas, acciones, decisiones,
permisos, rutas, reglas, borrados, cambios, procederes, reacciones......
cualquiera de estas palabras suenan a iPeligro! En alguien que se
dedique a estos temas.

A lo largo de estos ultimos anos, hemos tenido la posibilidad de auditar
un importante nimero de redes y también a realizar el seguimiento y
retesting de las mismas, lo que mas nos llamo la atencion es justamente
gue gracias a haber hecho un fuerte hincapié en estos procesos se ha
manifestado un cambio radical en todas ellas. Por esta razéon es que si
bien somos conscientes que existen muchos mas procesos de los que
aqui presentamos, hemos seleccionado especificamente estos nueve
pues son los que cobran una importancia basica en Ciberseguridad:

Entrada en produccion
Gestion de cambios

Gestion de accesos
Configuraciones e inventario
Gestién de Backup

Gestidn de Incidencias
Supervision y Monitorizacién
Gestion de Logs

Gestion de actualizaciones
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8. PRESENTACION DE LOS PROCESOS

El detalle particular de cada proceso puedes verlo en el capitulo 3 del
libro “Seguridad en Redes” (que se puede descargar gratuitamente en:
www.darFe.es”). En esta presentacién, s6lo nos centraremos en los

conceptos clave de cada uno de ellos.

8.1.

8.2.

Entrada en produccion.

La idea del procedimiento de Entrada en produccion, es el conjunto
de pasos a seguir desde que un dispositivo, plataforma o servicio es
“imaginado”, pensado o planificado hasta que el mismo entra en
produccién.

Como cualquier informatico sabe, todo lo que no se aplica desde el
“disefo” mismo, luego su coste es exponencial. Por lo tanto los
aspectos de Seguridad debe ser contemplados desde el inicio
mismo de este flujo, sino costar mucho mas cuando surja a futuro o
sera imposible de implantar.

Basicamente se deben considerar tres actividades:
a. Analisis técnico.
b. Pruebas de Laboratorio.
c. Pruebas en Red (FOA: First Office Application).

De cada uno de ellas se desencadenaran una serie de “Sub” procesos.
Si todo ha sido correcto los siguientes pasos seran:

a. Autorizacién de Introduccion en planta para Despliegue.

b. Documentacion de Despliegue.

c. Informe de Acreditacién de Seguridad.

d. Informe de Pruebas FOA.

Gestion de cambios.

Hemos podido verificar que en reiteradas oportunidades las
incidencias de alto impacto, se producen por errores, o ausencia de
un procedimiento estricto de “control de cambios”. Debido a ello, el
proveedor o empleado, ha accedido a un dispositivo o plataforma, por
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ejemplo: en ventanas de tiempo criticas, con escalado de privilegios,
con usuarios genéricos, en zonas restringidas, ejecutando comandos
gque no debia, por accesos - vinculos - enlaces o plataformas no
autorizados, sin dejar “Logs” de su actividad, excediendo los permisos
gue tenia para realizar una determinada actividad, etc. Y con ello se
han sufrido caidas de horas (e inclusive dias) en servicios criticos
(DNSs, Servidores, Switchs y Routers de Core....)

El principal objetivo del proceso es que paulatinamente se esté
intentando, paso a paso, ajustar al maximo estos detalles. Nuestra
experiencia es que en general, se trata de un proceso que aun en las
grandes redes, no se le ha dado la importancia que merece.

Lo ideal es lanzar un plan de accién a medio plazo que permita
implantar un proceso de Gestion de cambios e integrarlo con:

Gestion de usuarios.

Alguna metodologia de Identity Manager.
Workflow de seguimiento.

Gestidn de incidencias.

Proceso de “autenticacién” o “Control de accesos”

8.3. Gestidon de accesos.

Lo mas importante a considerar para la “Gestidon de accesos” es tener
la capacidad de derivar a cada uno exactamente doénde debe
acceder.

Ni a mas, ni tampoco a menos dispositivos/servicios/redes/
aplicaciones/funciones que las que le corresponde.

La gestién de los dispositivos, es una actividad que debe ofrecer
disponibilidad y redundancia maxima para poder llegar y conectarse a
los diferentes elementos ante cualquier anomalia o para tareas
habituales de administracion, pero no por ello desde el punto de vista
de la seguridad, debemos emplear “reglas holgadas” para que todo el
mundo pueda hacerlo, sino todo lo contrario. No es sencillo, pero si
es muy importante poder garantizar que “solo accede quien debe
hacerlo y con los privilegios que necesita”.

Las ideas fuerza con la que nos deberiamos quedar en cuanto al
funcionamiento de esta actividad son:

a. Qué exista y se cumpla un documento “Control de accesos”.

b. Deben estar definidos los pasos para la solicitud, administracion
y anulacién de los derechos de acceso.
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Debe existir el rol de “Gestor de usuarios”, y esta persona (o
area) mantendra actualizado “registro y gestion de identidades”.

Debe establecerse y llevarse a la practica el Ciclo de vida de las
cuentas de usuarios.

Es importante el empleo de herramientas de workflow para
control de accesos para poder tener una trazabilidad completa de
los mismos.

Debe estar documentado y definido un perfilado de usuarios
para los diferentes accesos (Lectura / Mantenimiento estandar /
Mantenimiento avanzado/ Administrador, etc.)

De ser posible deberia estar integrado con AD, LDAP, RRHH, etc..

Se debe hacer todo el esfuerzo posible para eliminar las cuentas
genéricas y locales en los dispositivos.

Debe se riguroso el empleo de diferentes “Privilegios” de acuerdo
al nivel de acceso.

Se deben emplear siempre "“Ventanas de acceso” cuando se
realicen actividades que pueden ser criticas para la estabilidad
de la red.

Se debe incrementar al maximo el concepto de “Granularidad”
para el acceso a los diferentes dispositivos. (elemento, red,
plataforma, proveedor).

Es fundamental implementar “Plataformas de trazabilidad de
accesos”, que permitan realizar cualquier tipo de analisis sobre el
ciclo histérico de accesos.

. Una de las actividades basicas de cualquier intruso es la evasion

de los controles de acceso, por lo tanto debe ser implementadas
“Medidas de control” sobre potencial evasidon del control de
acceso.

Para la gestion de accesos, es de suma importancia el concepto que
tratamos la charla anterior (alturas) sobre “Segmentacion de
redes”, en particular “Redes de Gestion”. Para poder asegurar que
las configuraciones de nuestros elementos de red cumplan con los
requisitos de seguridad establecidos, una de las reglas basicas es
poder diferenciar bien diferentes zonas desde las cuales la “visibilidad
y funciones” de los dispositivos responden de diferente forma.

8.4. Configuraciones e inventario.

Cuando hablamos de Ciberseguridad, es imposible adoptar medidas
o tomar decisiones si no sabemos qué es lo que se debe asegurar.
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Ninguna empresa de seguros otorgaria una pdliza sin saber qué es lo
gue estd asegurando, ninguna empresa de vigilancia podria prestar
servicio si no supiera qué debe vigilar..... en una red es exactamente
igual.

Es imposible abrir una regla de Firewall si no se conoce en detalle la
comunicacién de extremo a extremo que se esta habilitando, no se
puede lanzar un plan de continuidad de negocio si no se sabe con que
recursos se cuenta, no se puede crear una VLAN (Virtual LAN) si no
se sabe cuadles son los elementos que la deben integrar. Podriamos
seguir citando cientos de ejemplos mas, pero cualquier tipo de
analisis de seguridad que se desee realizar necesita contar con el
maximo nivel de detalle sobre las configuraciones e inventario sobre
el que se va trabajar.

Es cierto que en un gran red, es muy dificil mantener actualizada la
planta y las configuraciones de cada elemento, pues la dinamica
actual es muy grande, pero no por ello se deben bajar los brazos.

El inventario de activos debe ser lo mas completo posible (descripcion
del activo, propietario del activo, encargado del tratamiento del
activo, nivel de criticidad, etc.).”

¢Cuales son los aspectos mas importantes que debemos considerar al
respecto?:

a. Procedimiento de configuraciones y gestion de inventario
(Redaccion, aprobacion y existencia del procedimiento).

b. Alcance del procedimiento (dreas a las que aplica y las que no):
¢Es adecuada la implementacion de estos procedimientos?,
¢abarca toda la organizacion?

c. Detalle del nivel alcanzado (Hitos a cumplir, importancia de
campos, flujos de alta, modificacion y baja de datos, metodologia
de actualizacion y mantenimiento, parches y obsolescencia,
responsables de los datos, etc.). Se trata aqui de evaluar la
profundidad y el nivel de detalle de este procedimiento. En
general suele existir una gran debilidad en cuanto al
mantenimiento de los mismos. En pocas redes se poseen
herramientas mas o menos automatizadas que ayuden a la
actualizacion de los mismos, a su vez se podria afirmar que casi
en ninguna existe un inventario centralizado que esté
verdaderamente “vivo” y que facilite una informacién global de los
elementos de red de la misma.

d. Integracion de este proceso con los de “Entrada en Produccion” y
“Control de cambios” pues es la uUnica forma de mantener “vivo”
el mismo.
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Una muy buena practica que deseamos destacar aqui es la
implantacién de un mecanismo de control de obsolescencia con los
diferentes proveedores, y bajo el cual, periddica y obligatoriamente
se va recibiendo la informacién de las versiones a actualizar, parches
a instalar, dispositivos que deberian ser cambiados, mddulos, etc. La
misma se ingresa al inventario y desde alli se pueden generar
reportes, alarmas, acciones, etc.

El Ultimo aspecto a considerar también desde el enfoque de
seguridad, es el de autenticacion y control de accesos a la
informacidn de este inventario, pues es un repositorio de informacién
vital para la red, cualquier persona no autorizada que obtenga estos
datos ya tendria una importantisima base de conocimiento para poder
trabajar en nuestras redes y sistemas.

Confrontacién de planos con realidad (éComo analizar estas
diferencias?). Este es un “objetivo de control” que no puede ser
dejado de lado, pues debe ser uno de los indicios mas claros del nivel
de seguridad alcanzado en una infraestructura. @ Hemos verificado
muchas veces que donde se pone de manifiesto un control estricto de
inventarios, se posee un buen nivel de “concienciacién en seguridad”
pues estos inventarios se los considera como punto de partida de la
actividad de esta area.

8.5. Gestion de Backup.

En general, se nota una gran diferencia entre el nivel de
concienciaciéon que tiene el perfil de personal de TI, respecto a la
gente de red. Cabe sefalar que los dispositivos de red, poseen
mucha mas estabilidad que los de TI (aplicaciones, desarrollos,
programas, BBDD, etc), también es cierto que existen muchisimos
menos virus y troyanos para dispositivos de red que para los de
sistemas, se suele hacer evidente que el personal no le presta el
mismo grado de atencién al resguardo y recuperacion de sus
configuraciones y Logs, es frecuente escuchar ".. pero es que este
dispositivo no se ha caido nunca en sus afos de servicio....”, en
muchos casos es cierto, pero también en muchos otros no. Por esta
razébn es que creemos que es casi una obligacion comenzar a
despertar conciencia sobre la importancia de las copias de respaldo y
también de sus procesos y pruebas de recuperacion.

Otro inconveniente (serio, real y concreto) que nos encontraremos
aqui es que muchas de estas plataformas y/o dispositivos son muy
caros, y por esa razdn no se poseen en maqueta o para pruebas, su
criticidad tampoco permite hacer pruebas de restauracidon, pues ante
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cualquier fallo de estos dispositivos en produccidon el impacto es alto,
esta es una realidad frecuente, ante la cual también tal vez se pueda
hacer recapacitar a quien tenga la decision de adquirir maquetas, o
contratar estas pruebas por parte de los proveedores de estos
dispositivos que si poseen esas maquetas, y alquildndolos por el
tiempo necesario, hacer las pruebas pertinentes de recuperacion,
obteniendo todas las conclusiones necesarias.

¢Qué aspectos debemos considerar para esta actividad?:

a.

Que exista un procedimiento de respaldo y recuperacion.
(Redaccion, aprobacion y existencia del procedimiento).

El alcance del procedimiento (areas a las que aplica y las que
no). ¢Es adecuada la implementaciéon de estos procedimientos?,
¢abarca toda la organizaciéon?

Analisis de criticidad de elementos de red.

Para poder realizar un adecuado plan de recuperacién en
tiempo y coste eficiente, es imprescindible contar con un
andlisis de detalle sobre cudles son los dispositivos o
plataformas criticas para la estrategia de negocio. En este
control se trata de verificar si esta actividad se realiza y el nivel
de detalle alcanzado

Analisis de criticidad de tiempos de fallo y recuperacion.

Idem anterior, respecto a un analisis de detalle sobre cuales
son los tiempos minimos y maximos que cada plataforma, area,
dispositivo puede soportar.

Inventario de soportes.

ése encuentran debidamente identificados estos soportes?,
iExiste alguna metodologia o procedimiento para este
inventariado?

Plan de pruebas (Desarrollo, hitos fechas y periodicidad,
registros de pruebas correctas y erréneas).

¢Existe este plan?, ése cumple?, ihay registros al respecto?
Planes de mejora (estudios, propuestas, modificaciones al plan
y procedimiento, acciones concretas).

¢se verifican acciones de mejora generadas por estas pruebas?

Descripciéon e implantacion de mecanismos de: redundancia,
rotacién, extraccion de discos y cintas, registros de entrada,
salida y destrucciéon de soportes.
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Existen estos mecanismos?, ése cumplen?, éson adecuados?,
¢hay constancias de ello?

i. Nivel de detalle en asignacién de roles y responsabilidades.

Responsables del: elemento, almacenamiento principal vy
secundario, otros resguardos, plataformas de resguardo vy
recuperacion, acceso a la informacion, implantacién,
actualizacion y difusién del plan, pruebas de ejecucidn, etc.
Verificacidon del detalle alcanzado.

Dado que el backup es el uUltimo recurso en caso de producirse una
situacion de pérdida de datos es muy importante definir un
procedimiento de backup que sea comun a todas las unidades de la

empresa.

8.6. Gestion de Incidencias.

Este procedimiento debe contemplar todas las acciones relacionadas
a la notificacidon, gestidn y respuesta a incidentes de seguridad,
definiendo claramente las responsabilidades, obligaciones y acciones
a realizar en el tratamiento de incidencias.

Uno de los aspectos mas importantes en el manejo de incidencias es
el de “Recopilacion y analisis de evidencias”, pues sera la informacion
de mayor interés a la hora de evaluar el hecho o realizar un analisis
forense.

Existen varias RFC (Request For Comments) que regulan o
estandarizan metodologias y procedimientos para el manejo de
incidencias. Un buen punto de partida es la politica de seguridad que
propone la RFC-2196 (Site Security Handbook) y también la anterior
RFC-1244, de las cudles recordemos los conceptos planteados en la
segunda de nuestras charlas sobre:

Protect and Proceed (Proteger y proceder)
Pursue and Prosecute (Seguir y perseguir)

Este es el punto clave para el desarrollo de este procedimiento ante
incidencias pues, tal cual hemos presentado en su momento, sin un
riguroso analisis, disefio e implantacion de acciones adecuadas es
imposible realizar un “Seguimiento de intrusiones” con un cierto
grado de efectividad.

En el caso de incidencias que sean generadas por intentos de
intrusion, lo realmente critico que posee este hecho es el absoluto
desconocimiento del adversario en cuanto a su ubicaciéon, magnitud,
recursos y capacidades (Tema que también desarrollamos con el
concepto de "Accion Retardante”).
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¢Qué aspectos debemos controlar especialmente con este
procedimiento?:

a.

Metodologia para la notificacion, gestién y respuesta a incidentes
de seguridad de Ila informacién (Redacciéon, aprobacion y
existencia del procedimiento).

. Alcance del procedimiento (areas a las que aplica y las que no).

¢Es adecuada la implementacion de estos procedimientos?,
¢abarca toda la organizacién? Verificacion de hasta donde se
cumple o no lo que establece la documentacion.

Integracién con Work flow de la organizacion.

En caso todas las organizaciones, existen hoy en dia flujos de
gestién de actividades, tareas, proyectos, etc. Este procedimiento
deberia estar integrado a estos flujos de forma tal que facilite la
asignacién de actividades al personal involucrado y permita
realizar un seguimiento detallado de las mismas.

Nivel de Integracion con "Control de cambios".

Se ha verificado la ocurrencia de muchos incidentes de seguridad
que se generan durante acciones de cambio en dispositivos de red,
por lo tanto cuando se esta realizando este tipo de tareas, debe
tenerse en cuenta un "ticket" o flujo que mantenga alerta a la
organizacion para poder dar rapida respuesta si ocurriera este tipo
de incidentes, éexiste este tipo de integraciéon?

. Clara distribucion de roles, responsables, funciones y cadena de

[lamadas.

¢Se cuenta con este tipo de documentacién?,iesta actualizada?,
éestd al alcance de las personas adecuadas?, ¢éfunciona
correctamente?

Mecanismos de monitorizacion, alarmas y escalado de incidencias.

Una vez ocurrida una incidencia, ¢son correctos estos
mecanismos?

Informes, estadisticas, acciones de mejora.

¢Existen evidencias de informes, o estadisticas sobre incidentes de
seguridad?, é{Se verifican acciones de mejora desencadenadas por
estos?

. Recopilacion de evidencias.

¢Es factible recopilar evidencias sobre incidentes de seguridad?,
ées agil este mecanismo?, éfunciona adecuadamente?
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8.7. Supervision y Monitorizacion.

Para poder ofrecer un grado de “Disponibilidad” minimo es
necesario contar con una infraestructura de “Supervision vy
Monitorizacién”. Desde el punto de vista de la Ciberseguridad a su
vez, no solo nos interesa por la disponibilidad, sino también para la
deteccion temprana y la generacién de alertas ante cualquier
actividad anémala en la misma. Ambas funciones se llevan a cabo a
través de:

NOC (Network Operation Center).
SOC (Security Operation Center).

Desde ya que estas funciones deberan ser acordes al tipo de red y se
deberd asignar los recursos adecuados para cada tipologia, pero lo
importante aqui es ser conscientes de la importancia que revista esta
actividad y plantearse SIEMPRE cémo se llevard a cabo, por minima
que sea la infraestructura.

En cuanto a la Supervisién / Monitorizacion / Alarmas, nuestra
experiencia al respecto es muy positiva. En general todas las
grandes redes, poseen algun tipo de mecanismos para esta actividad.

Inicialmente debemos diferenciar el concepto de NOC del de SOC,
pues este Ultimo si deberia abocarse exclusivamente a seguridad,
mientras que el primero no.

La aplicacién de un procedimiento de este tipo, deberia conducirnos a
obtener una visién clara sobre:

¢Qué hace este personal si detecta alguna anomalia en la red, cuyos
parametros puedan esta relacionados con un incidente de seguridad?

Ejemplos tipicos de ello son:
Incremento andmalo de ancho de banda.
Saturacion del ancho de banda.
Caidas secuenciales de dispositivos.
Propagacion abusiva de un determinado patrén de trafico.
Modificaciones sensibles del flujo de trafico de nuestros DNSs.
Incremento llamativo del volumen de Logs.
Mensajes andmalos en los Logs de elementos de red.
Alarmas en bases de datos, procesadores, médulos de memoria.
Alteracion de rutas.
Fallos en los sistemas de sefalizacién.
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Segmentos de red o dispositivos inalcanzables.
Pérdidas de accesos de gestidon a dispositivos.

Modificacién de contrasenas, cuentas, perfiles, roles, o
directorios activos.

Intentos reiterados de accesos (fallidos o no).
Escaneos andmalos de red o puertos.
Etc.

Con este tipo de ocurrencias, se esta ante indicios de algo que puede
guardar relacién con incidentes de seguridad. En principio sobre un
procedimiento de gestién de Supervisidn / monitorizacion, podemos
indagar acerca de si estdn o no tipificados estos casos, ¢Existen
evidencias de este tipo de anomalias?, en segundo lugar deberiamos
analizar si Existe un procedimiento ante estos casos especificos.

Mas consideraciones que deben ser tenidas en cuenta para este
procedimiento son:

Situacién de los centros de supervision de red.
Que se generen los “Registros de auditoria y monitorizacion”.

Se deberian registrar todos los eventos de seguridad, es decir, todos
los sucesos, ocurrencias o fallos observables en un sistema de
informacion o red de comunicaciones que puedan estar relacionados
con la confidencialidad, integridad o disponibilidad de la informacion.
Especialmente se registraran la actividad de los administradores vy
operadores de los sistemas de informacién.

En cuanto a la supervision:

a. ¢Se registra especialmente la actividad de los administradores y
operadores de los sistemas de informaciéon?

b. ¢Se realiza algun tipo de andlisis para determinar la profundidad o
cantidad de eventos a registrar en un sistema de informacion o red
de comunicaciones?

c. En cualquier caso, se supervisan y monitorizan adecuadamente los
eventos de seguridad que se detallan a continuacion?:

los eventos requeridos por la legislacion aplicable.
los intentos de autenticacién fallidos.

los accesos de los usuarios a los dispositivos, tanto autorizados
como los intentos no autorizados.

los eventos de operacidon y administracién de los sistemas: el
uso de cuentas privilegiadas de administraciéon (root, admin,
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etc.), el uso de programas y utilidades de administracién, la
parada y arranque de los sistemas, la instalacién o
desinstalacion de dispositivos de almacenamiento o de
entrada/salida, etc.

los cambios en los pardmetros de configuraciéon de los sistemas.
los errores de funcionamiento de los sistemas y las redes.

los accesos a redes de comunicaciones, tanto autorizados como
los intentos no autorizados: acceso remoto a la red interna (por
Ras, ADSL, red privada virtual, etc.), accesos a Internet, etc.

el trafico no permitido o rechazado por los cortafuegos y los
dispositivos de encaminamiento (al menos de los protocolos
mas comunes y/o peligrosos).

las alertas generadas por los dispositivos de
deteccion/prevenciéon de intrusos (IDS/IPS).

los cambios en los privilegios de acceso: alta, baja vy
modificacién de usuarios, cambios en los perfiles, etc.

los cambios en los sistemas de seguridad, como Ila
activacién/desactivacion o cambios en la configuracion de los
antivirus, de los sistemas de control de acceso, etc.

el acceso al codigo fuente de los sistemas desarrollados

la activacion/desactivacion o cambios en la configuracion de los
mecanismos que generan los registros de auditoria

las modificaciones o borrado de los ficheros con registros de
auditoria

el acceso a datos de caracter personal sensibles

El procedimiento debe establecer claramente que infraestructuras,
plataformas, dispositivos, redes y sistemas serdn monitorizados y de
qué forma se elaborardn y revisaran informes periddicos con los
resultados de la monitorizacién. La periodicidad en la generacién y
revision de cada informe estara determinada por el analisis de riesgos
del elemento al que aplica.

8.8. Gestion de Logs.

El concepto de Logs, muchas veces se relaciona o se denomina como
“Registro de Auditoria”, lo cual sin entrar en debates sobre si es
correcto o0 no, puede resultarnos interesante pues en definitiva un
Log es un tipo de registro que se genera desde un dispositivo para
dejar constancia de un evento. Un Log (o registro) para un sistema
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Unix, que fue el punto de partida de estos temas, es de un tipo u otro
dependiendo de la aplicaciéon de la que provenga (facilities) y del
nivel de “gravedad” del evento que ha logueado (priorities). Una vez
presentado el tema, nos centraremos Unicamente en el procedimiento
de “gestién de Logs”.

Una de las acciones sobre las que mas interés hemos puesto en los
ultimos anos es justamente la implantacién de plataformas de
centralizacidén de Logs. Hoy en dia debemos referirnos a estas como
SIEM: Security Information and Event Management.

En realidad el concepto de SIEM viene de una combinacion de dos
soluciones (o definiciones) anteriores:

SIM: Security Information Management
SEM: Security Event Management

Al unir ambas ideas aparece, tal vez mas robusta, la posibilidad de
"correlar" (o correlacionar) eventos de seguridad. Hoy en dia estas
implementaciones son de uso frecuente, vy existen varios
proveedores, algunos de ellos son:

ArcSight de HP
RSA Security Analytics
Splunk (Puede discutirse si es o no un SIEM...)

Nuestra experiencia sobre los SIEM y el proceso de Gestion de Logs
es que se debe considerar dos aspectos basicos:

a. El nivel de implantacidn y explotacién alcanzado de Logs.

b. El nivel de seguridad en la gestion de la plataforma de
centralizacién y/o correlacion.

8.9. Gestidon de actualizaciones.

Los ataques de dia cero ocurren en las ventanas de tiempo que se
producen desde que una amenaza (o vulnerabilidad) se publica hasta
que se generan los parches adecuados. El maximo peligro de estas
ventanas es cuando, dentro de ellas, se generan las herramientas
adecuadas para su explotacion, en estos casos hablamos
concretamente de “ataques de dia cero”.

Dentro de este concepto, es importante también prestar mucha
atencién a la palabra “publica”, pues tal cual acabamos de definir, un
“ataque de dia cero” se considera desde que se “publica” (o se hace
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publica) una amenaza o vulnerabilidad, pero las verdaderas
organizaciones ciber-delictivas cuando encuentran este tipo de
“puertas de entrada” haran lo imposible por “NO publicarlas”, por lo
tanto existe una ventana de tiempo mas peligrosa aun que es la que
voy a definir como:

ventana de desconocimiento:

“ventana de _ _
desconocimiento”. Espacio de tiempo en que el

Para reforzar esta idea, m,ercado (o una organizacion)
vamos a avanzar sobre aun no ha detectado una
analisis que ha realizado vulnerabilidad que le afecta.

Cisco. Lo primero a
considerar es la famosa frase de John Chambers (CEO de Cisco).

“Existen dos tipos de empresas: las que han sido
hackeadas y las que aun no saben que fueron hackeadas”

Esta gran verdad, nos pone sobre aviso de esta “ventana de
desconocimiento” que acabamos de mencionar y seguramente son
mas las empresas que “No saben” que han sido hackeadas que las
que si lo saben. Esto no es mas que volver al concepto de “Seguir y
perseguir’ o “Proteger y proceder” (de la RFC-1244) que
tratamos en otros parrafos anteriores.

Podemos tener la capacidad, recursos, conocimiento, experiencia
para que nuestras redes se enteren o que no, pero lo fundamental en
esta idea es que no podemos ser tan soberbios de creer que “NO
seremos hackeados”. Siguiendo con la linea de nuestros conceptos
de “Ciberseguridad” nuestro maximo objetivo sera la “Resiliencia”
para soportar estos ataques.

Volviendo a Cisco, vamos a tratar unas ideas que presenta este
fabricante en el "Informe anual de seguridad de Cisco 2017”. De
este documento vamos a centrarnos en tres conceptos clave:

TTD: Time to Detection (Tiempo que transcurre entre la
primera observacién de un archivo desconocido y la deteccidn
de una amenaza - media de 14 horas).

TTE: Time to Evolve (tiempo que el Cybercriminal tarde en
volver a ofuscar su malware).

SDL: secure development lifecycle (Ciclo de identificacion de
vulnerabilidades y solucidn) (Si baja, indica que los vendors han
identificado y solucionado las mismas antes de su difusion en el
mercado).

Estos tres conceptos son importantes para analizar este tema. Cisco
posee una amplia “red de observacion” con su propio software y
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muestras de routers instalados en todo el mundo sobre los que
analiza permanentemente el cddigo; en esta actividad puede tener
una deteccion temprana de cualquier fichero sospechoso y comenzar
a evaluarlo. Otros fabricantes de software y hardware también lo
hacen y este es el punto de partida de la generacién de
actualizaciones y parches de seguridad.

En la actualidad, todo el trabajo de criptografia se emplea en ambas
caras de la moneda, por lo tanto los ciber-criminales “ofuscan” sus
programas para que pasen inadvertidos por nuestras barreras de
deteccion, por lo tanto cuando sale una solucién, ya estan trabajando
en otra “contra-contra-medida” para evadirla (es la antiquisima lucha
del ciclo de inteligencia y contra inteligencia militar), este es el
tiempo que definimos con TTE.

El SDL es el que genera las actualizaciones de seguridad (al salir
nuevos productos), pero también podemos asociarla con
actualizaciones, cuyo promedio no es facil de ponderar pues depende
de muchos factores, pero es el trabajo cotidiano de todos los
fabricantes para afirmar su “confianza” en el mercado.

De toda esta batalla debemos quedarnos con la idea fuerza de un
procedimiento robusto que gestione estas actualizaciones. A titulo de
ejemplo podemos citar que en el caso del reciente "Wanna Cry” o de
esta semana misma con “Petya”, Microsoft envié un parche de
seguridad "critico" el 14 de marzo....... pero las organizaciones
afectadas no lo habian aplicado todavia habiendo pasado mas de dos
meses. Los que habian hecho bien su trabajo, no se vieron afectados
por este cédigo.

El proceso de gestion de actualizaciones, no es sencillo, pues en todo
sistema en produccién se deben tomar las medidas oportunas para
que cualquier cambio “no afecte al servicio”, por lo tanto, las
actualizaciones deben ser implementadas con todo cuidado vy
siguiendo un ciclo riguroso:

Investigaciéon de actualizaciones.

Evaluacion del mercado sobre las mismas.

Pruebas de laboratorio.

Pruebas con aplicativos y servidores puntuales.
Certificacion y validacion de funcionamiento en maqueta.

FOA (First Office Application): pruebas de funcionamiento en
“pre produccién”.

Instalacion.
Monitorizacion.
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Aprobacién.
Inventariado.

9. TAREAS PARA EL HOGAR (deberes).

Una vez mas en esta charla os propongo llevarnos a casa algunas
actividades o lineas de reflexion para que comencemos el mes que viene
con orto breve debate sobre los mismos.

Os dejo las siguientes “tareas para el hogar”:

1. ¢Como esta nuestro nivel de procedimientos de seguridad?
2. ¢Se estan aplicando adecuadamente?

3. El nivel de cada uno de ellos ¢es el adecuado? (es decir aplica al
area, funcion o persona idénea para su cumplimiento).

4. ¢Sobre cual de ellos debo incrementar la atencion?
5. ¢Creo necesario incluir alguno mas?, {¢Cuadl?

6. ¢Qué tipo de herramientas o aplicaciones puedo emplear para dar
cumplimiento a estos procedimientos?

Nos vemos dentro de un mes con las tareas hechas (no quiero suspender
a nadie....). Muchas gracias por todas vuestra atencién e interés.

Un afectuoso saludo.
Madrid, 29 de junio de 2017.
Alejandro Corletti Estrada
acorletti@darFe.es
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