&

&

www_darFE es

Plan Director de Seguridad (una vision: prdctica, eficiente y estandar)

Plan Director de Seguridad (una vision: practica, eficiente y estandar)

“Una vida sin planes, estd a la deriva” (A. Corletti)

Segun la RAE, un plan es un modelo sistematico de una actuacién publica o privada, que se elabora anticipadamente para dirigirla y encauzarla.

Las claves de un plan son: Identificar y dividir el problema s priorizar s simplificarmmm) agendarmmmpy supervisar (nada mds que esto).

En la tabla de la izquierda se presenta una comparativa de:

e Dominios CMMC
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Seguridad

La idea es evaluar diferencias y modelar un plan sin dejar
de lado ningln aspecto de estas referencias internaciones.
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10.2 Mejora continua
A.14 Adquisicién, desarrollo y mantenim. de SSII

CcMMC Sigla 1SO 27002 Esquema Nacional de Seguridad Sigla
CONTROL DE ACCESO [OP.ACC]
REQUISITOS DE ACCESO [OP.ACC.2]
Control de acceso | (CA) | A.9 Control de acceso PROCESO DE GESTION DE DERECH. [OP.ACC.4]
ACCESO LOCAL (LOCAL LOGON) [OP.ACC.6]
ACCESO REMOTO (REMOTE LOGIN) | [OP.ACC.7]
ADQUISICION DE NUEVOS
Gestion de y _ COMPONENTES [OP.PL.3]
activos (GA) | A.8 Gestion de activos A B A TGS [OP.EXP.1]
. [OP.EXP.5]
GESTION DE CAMBIOS
9 Evaluacion del desempefio y REGISTRO DE LA ACTIVIDAD DE
L, 9.1 Seguimiento, medicion, andlisis y evaluacién
Auditoria y B < /.uditoria interna USUARIOS’ [OP.EXP.8]
trazabilidad L, ) L PROTECCION DE REGISTROS DE [OP.EXP.10]
9.3 Revision por la direccidn ACTIVIDAD
A.12.4 Registros y supervision
Formaciony (FC) | 7.3 concienciacion FORMACION [MP.PER.4]
Concienciacion
ARQUITECTURA DE SEGURIDAD
ADQUISICION DE NUEVOS [OP.PL.2]
COMPONENTES [OP.PL.3]
Gestion de (GC) A.8.1.1 Inventario de activos DIMENSIONAMIENTO/GESTION [OP.PL.4]
configuraciones A.8.1.4 Devolucidn de activos CAPACIDAD [OP.EXP.1]
INVENTARIO DE ACTIVOS [OP.EXP.2]
CONFIGURACION DE SEGURIDAD [OP.EXP.3]
GESTION DE LA CONFIGURACION
A.9 Control de acceso
Identificacion y (1A) A.9.2 Gestion de acceso de usuario IDENTIFICACION . [OP.ACC.1]
autenticacién A.9.4 Control de acceso a sistemas y aplicaciones MECANISMO DE AUTENTICACION [OP.ACC.5]
A.10 Criptografia
Bes.puesta a (RI) | A.16 Gestidn de incidentes de segur. informacién GESTION DE INCIDENCIAS [OP.EXP.7]
incidentes
10 Mejora
I 10-1 No conformidad y acciones correctivas MANTENIMIENTO [OP.EXP.4]

¢ | i
Segun INCIBE: o IFII:II:IE

PLAN DIRECTOR DE SEGURIDAD Consiste en la definicién
y priorizacién de un conjunto de proyectos en materia de
seguridad de la informacion con el objetivo de reducir los
riesgos a los que esta expuesta la organizacién hasta unos
niveles aceptables, a partir de un andlisis de la situacién
inicial.
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A.8.3 Manipulacion de los soportes

MEDIOS ALTERNATIVOS

gestidn de la continuidad de negocio

PROTECCION DE LOS SERVICIOS

Prott_eccién de (PM) A.8.3.1 G(.est.ién de soportes extraibles REGISTRO DE ENTRADA Y SALIDA DE [OP.EXT.9]
medios A.8.3.2 Eliminacion de soportes [MP.IF.7]
. . EQUIPAMIENTO
A.8.3.3 Soportes fisicos en transito
Seguridad . . .
- (SP) | A.7 Seguridad relativa a los recursos humanos GESTION DEL PERSONAL [MP.PER]
Seguridad fisica (SF) | A.11 Seguridad fisica y del entorno MEDIDAS DE PROTECCION [MP]
A.12.3 Copias de seguridad
A.17 Aspectos de seguridad de la informacién para la
Recuperacion (RE) | gestidn de la continuidad de negocio CONTINUIDAD DEL SERVICIO [OP.CONT]
17.2 Redundancias.
17.2.1 Disponibilidad recursos tratam. informacion
6.1 Acciones para tratar los riesgos y oportunidades
setine | g | 12 Aechcln e eshosdeseuriad o | s o escos
riesgos o o - S - ANALISIS DE IMPACTO [OP.CONT.1]
8.2 Apreciacion de los riesgos de seguir. informacion
8.3 Tratamiento de riesgos de seguridad informacion
9 Evaluacién del desempefio
9.1 Seguimiento, medicion, andlisis y evaluacién
9.2 Auditoria interna
Evaluaciones de 9.3 Revision pf)r la direfcic’)n ) ’
—— (ES) | A.5.1.2 Revision de politicas para la segur.informacién | PRUEBAS PERIODICAS [OP.CONT.3]
A.12.7 Consideraciones sobre la auditoria de SSII
A.12.7.1 Controles de auditoria de SSII
A.17.1.3 Verificacion, revision y evaluacion de la
continuidad de la seguridad de la informacion
A.6.1.3 Contacto con las autoridades
Conciencia A.6.1.4 Contacto con grupos de interés especial
situacional (CS) | A.6.1.5 Segur. informacién en la gestion de proyectos | MONITORIZACION DEL SISTEMA [OP.MON]
(Ciberinteligencia) A.12.1 Procedimientos y responsabil. operacionales
A.18 Cumplimiento
A.12 Seguridad de las operaciones .
A.13 Sesuridad de las cgmunicaciones U EIIDEE PE POl [MP]
Proteccion de S o PROTECCION DE LOS EQUIPOS
ST 50) A.14 Adqu.lslluon, desarrollo y mantenimiento de SSII PROTECCION DE LAS [MP.EQ]
comunicaciones A.15 Relacién con proveedores COMUNICACIONES [MP.COM]
A.17 Aspectos de seguridad de la informacion para la [MP.S]

En este documento analizaremos un Plan Director de
Seguridad (PDS) sobre la base de normativas y referentes
de la industria, poniendo especial hincapié en un método

practico y eficiente para confeccionarlo.

En el afio 2018, publiqué un articulo llamado:

Esquema Nacional de Seguridad e ISO 27001
¢Como implantar ambos en mi empresa?

(podéis descargarlo AQUi)

En el mismo relacionaba los pasos a seguir sobre la base

de una publicacion de INCIBE.

sequridad

Paso 2 Paso 1
Preparar y aprobar Definir roles ‘
. Y |
la politica de asignar personas

Paso 3

Valorar/Categorizar el
[ sistema:
‘ Informacion/servicios

t |
H
NSTIC815 Mejorar la seguridad

Auditar
Cada dos anos (A/M)

Adecuarse al

-
Esquema Naoiondl de

Seguridad

eS¢,

]

Realizar andlisis de
riesgos

Pa

so 4

Preparar y aprobar la
declaracion de
aplicabilidad

__Paso§

Imagen tomada de la pagina Web del CCN-CERT

El ENS es que define tres categorias: BASICA, MEDIA o ALTA I:> las que dependen directamente del Impacto: Limitado, Grave o Muy grave.
Por lo que evidentemente nos veremos obligados a estudiar écémo es esto del Impacto?

=

Dimensiones

mplmpacto wmp Nivel ) Categoria
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Integridad de la
informacion y de
los sistemas

(1s)

7 Soporte

A.12.1.4 Separacion de los recursos de desarrollo,
pruebay operacion

A.12.2 Proteccidn contra el SW malicioso (malware)
A.12.2.1 Controles contra el c6digo malicioso
A.14.2.1 Politica de desarrollo seguro

A.14.2.3 Revision técnica de las aplicaciones tras
efectuar cambios en el sistema operativo

A.14.2.4 Restricciones a cambios en paquetes de SW
A.14.2.5 Principios de ingenieria de sistemas seguros
A.14.2.6 Entorno de desarrollo seguro

PROTECCION DE LOS SOPORTES DE
INFORMACION

PROTECCION DE LAS APLICACIONES
INFORMATICAS (SW)

[MP.SI]
[MP.SW]
[MP.INFO]

Tomemos

también como

referencia
avanzando, las fases que propone otra publicacidn,
también de INCIBE llamada: “Plan Director de Seguridad”

para seguir

(Podéis descargarla

PROTECCION DE LA INFORMACION

NO considera

Cuerpo de la Orden

4. Contexto de la organizacion

5 Liderazgo

6 Planificacion

A.5 Politicas de seguridad de la informacién

A.6 Organizacion de la seguridad de la informacion

MARCO ORGANIZATIVO [ORG]

NO considera

A.15 Relacién con proveedores

SERVICIOS EXTERNOS [OP.EXT]

NO considera

A.18 Cumplimiento

NO considera

AQUI)
6.

FASE

=]

IMPLANTACION
DEL PDS

En este documento analizaremos un Plan Director de Seguridad (PDS) sobre la base de normativas y
referentes de laindustria, poniendo especial hincapié en un método practico y eficiente para confeccionarlo.

Para que esto sea eficiente, la Direccion debe estar involucrada de lleno.

5.

G|
FASE _.__b
APROBACION
POR LA
DIRECCION

Como podemos ver en el flujo de INCIBE, todo comienza por
conocer la situacion actual.

Reitero el concepto que vengo afirmando desde hace meses:

“Lo critico es la INFORMACION... no las infraestructuras”

Recursos (Activos)
Inter relacion entre activos
Valoracion
Exposicion
Impacto

Amenazas

Propongo que no planifiqguemos sobre la “caja fuerte” sino en lo que esta
dentro. Esta sera la linea de pensamiento a seguir en este PDS.

La clave para saber por donde empezar es el “Impacto” (como se
menciono en el ENS) para poder determinar qué es critico y que no lo es.

A partir del capitulo 6 del libro “Manual de la Resiliencia” esta

explicado todo el detalle de esta actividad (podéis descargarlo AQUI)

CLASIFICACION Y
PRIORIZACION

Probabilidad de ocurrencia
Dimensiones

Vulnerabilidades

1.

FASE

.

>

CONOCER LA
SITUACION
ACTUAL

CONOCER LA
ESTRATEGIA DE LA
ORGANIZACION

DEFINIR
PROYECTOS
E INICIATIVAS

Hustracién 1

Implantando un Plan Director de Seguridad

Salvaguardas

Cursos de accion
(Decision de la direccion)

Riesgo residual

Alejandro Corletti Estrada

Pagina 3


https://www.incibe.es/sites/default/files/contenidos/dosieres/metad_plan-director-seguridad.pdf
https://www.incibe.es/sites/default/files/contenidos/dosieres/metad_plan-director-seguridad.pdf
https://www.incibe.es/sites/default/files/contenidos/dosieres/metad_plan-director-seguridad.pdf
https://darfe.es/index.php/es/descarga-nuevo-libro
https://darfe.es/index.php/es/descarga-nuevo-libro

G

——— Plan Director de Seguridad (una vision: prdctica, eficiente y estdndar)
Hasta ahora: Seleccionemos ahora los
=~ Hemos comparado tres referencias importantes (CMMC-1SO27002-ENS) *v “Controles o dimensiones” (o

"y,
‘ay
e
‘a

e’

como los querdis llamar) de la
tabla comparativa de (CMMC-
ISO27002-ENS)  centrandonos
inicialmente en lo relacionado
con “Muy grave o Alta”

« ldentificamos una situacién inicial, con su riesgo e impacto (Fase 1 flujo INCIBE)

#  Calculamos el riesgo e impacto de la “informacién critica” (libro “Manual de |a Resiliencia”)

iSigamos avanzando entonces!

@ Al abordar el tema de un PDS, muchos sitios recomiendan definir un “alcance”. En mi humilde opinidn esto deberia considerarse Unicamente para
“¥"  unagran organizazidn (pero muy ,muy grande). Para cualquier otra empresa, es necesario proteger toda la informacién critica, no solo parte ella,
por lo que me decanto por planificar bien el avance del “ciclo de vida de la seguridad” cubriendo el 100% de lo evaluado, pero a través de una planificacion
progresiva y al menos “bi anual” con rigurosos hitos de control.

Volvamos al libro “Manual de la Resiliencia”

El toque final lo daria considerando los niveles de
En el capitulo 9. “Estrategias madurez que propone CMMC, y para seros
Resilientes en Redes y Sistemas” === 1| absolutamente sinceros, los primeros afios los

Se presenta un plan bi anual con tres cursos J—— Coste: 31.700 € || “espaiiolizaria” bastante (esto me va costar

PR — a pagar:
de accién diferentes, para que la Direccion | | o &= susdmieste 7500 ¢ & 2emuno ane muchas criticas...)

o g °ﬂ P se aborda el 100% de las
pueda decidir por uno de eIIos.q L : Bg.
b. Curso de accién intermedio

= FH

O ocss | macnis

Luego implantando un adecuado ciclo

“PDCA” podemos mantenerlo en rumbo, por : = Levels- Optimizing Advanced / Progressive |
medio de “métricas” (por ej. Las que propone ° Coste: 24.200 € Level 4. Reviewed Proactive
-, ) [ SR . P o a pagar: ) _
ISO-27004, verlas también en el libro | | o Hioiwss | s 17.300.C ¢l primer afic tovel3. Managed Good Cyber Hygiene
=y . ) L) @ 86 aborda el ssn,: ds:g;l oee
mencionado). #g.o © o Level 2. Documented Intermediate Cyber Hygiene
ﬁ (Plamﬁcar) "lc‘ w — : - =Tl Level 1 - Performed Basic Cyber Hygiene
4%-‘;# e = Figure 2. CMMC Levels and Descriptions

_c’ | Coste 16.700 C
o @ | & a pagar:
CHECK ; “ ° o 2 ° 9.200 € el primer afio
Q@ siuacisn serafio o 7.500 € el segundo afio
Comprobar] b 900 05
( P ) u! .oo . °0 Cituacitn 2o afe se aborda el 60% de las

acciones
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CMMC propone: Al “espaiiolizarlo”, me refiero a la parte final que debemos tener en cuenta, es decir ser
Nivel Procesos Précticas “practicos”, lo que intento decir es que:
nivel 1 Ejecutado Higiene basica de Ciber N1 - Ejecutado: Solo funciona y nada mas.
nivel 2 Documentado Higiene intermedia de Ciber N2 — Documentado: Existe un procedimiento escrito (y tal vez inicialmente implantado).
nivel 3 Gestionado  Buena higiene de Ciber N3 — Gestionado: Procedimentado y eficazmente implantado.
nivel 4 Revisado Proactivo N4 — Revisado: Ha pasado por revisiones, auditorias y entra en un segundo ciclo de vida.
nivel 5 Optimizado  Avanzado / Progresivo N5 — Optimizado: Ya se han comenzado a implantar acciones de mejora en 22 o mas ciclos.

Los responsables de este PDS deberian ser capaces de “agendar" hitos de control, por ejemplo semestralmente basados en las métricas, como lo indica
1ISO-27004 y “supervisar” su grado de avance, por ejemplo en los niveles de madurez que propone CMMC, y mi consejo “practico” es que lo hagamos
un poco “espanolizado”, es decir considerando lo que se acaba de indicar en el cuadro superior derecho, e ir evaluando si cada una de la acciones
planificadas, se encuentra Ejecutada, Documentada, Gestionada, etc. sencillamente considerando lo que acabo de espafiolizar.

El objetivo final de un PDS deberia ser “llegar al nivel 5 de CMMC”, pero por supuesto no puede (ni debe) ser de un saque, sino de forma planificada y
metddica. Nuestro primer PDS bianual, deberia sentar las bases de este camino hasta lograr el objetivo final (en el tiempo que la empresa necesite).

Resumen final:
Hemos comparado tres referencias importantes (CMMC-1SO27002-ENS)

Identificamos una situacidn inicial, con su riesgo e impacto (Fase 1 flujo INCIBE)

Calculamos el riesgo e impacto de la “informacién critica” (libro “Manual de la Resiliencia”)

Generamos cursos de accidon (al menos bianuales) para que la Direccion decida (ver Cap 8. Matriz de Reiliencia del libro mencionado).

Evaluamos y obtuvimos la foto inicial sobre la base de los niveles de madurez de CMMC.

Definimos las métricas adecuadas sobre la base de 1SO-27004 (ver Cap. 10. Ciclo de Vida del libro mencionado).

Planificamos y agendamos “hitos de control” y supervision, sobre los objetivos de madurez de CMMC.

Aprobacidn y firma el PDS. %‘@)
Vamos adoptando las acciones de mejora y solucionando los desvios en cada ciclo de vida. aww.dwgles

iNos vemos dentro de dos afios!
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