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5G trae el concepto dBRAN(Radio

Access Network) dividido o

desintegrado donde el RAN se

divide en: Unidades DistribuidaD{U: Distributed Unity y Unidades Centralesl{: Central
Units). Por lo generalDUno tiene ningun acceso
a las comunicaciones de los clientes y, por lo
tanto, son adecuadas para su implementacion en
sitios no supergados.CU realiza funciones de
seguridad, finaliza la seguridad A& (Application
Server)y normalmente se implementa en sitios
con acceso regngido al personal de
mantenimienta Juntos, DU y CU forman el

aNB

La comunicacion entre DU y CU se establece mediante la intetfakdemas, las CU se
comunican entre si a través de la intertak.El trafico transmitido a través de estas interfaces
puede transportar datos cedidenciales y, por tanto, es un objetivo para los atacantes. Por lo
tanto, la_especificacién exige confidencialidad, integridad y proteccion de respuesta para los
datos del plano de control intercambiados a través de estas interfaces, aunque se def@salgu
opciones a los operadoregque analizaremos mas adelante.

Imagen tomada de: ENISA Repdbecurity in 5G Specifications.|

En las especificaciones de seguridad 3GPP 33.50Y + mT ®dmdn  a{ SOdzNR ¢
LINE OSRdzNB a  FReldse IF 202E03)(1 165 \fequisitos para la proteccion de las
interfaces internas de la estacion bag®l® que soportan la arquitectura dividida se establecen

en la clausula 5.3.9 y 5.3.10 y los mecanismos de seguridad adicionales se detallan en la
Qausulas 9.8.1 y sutlausula 9.8.2, para las interfaces F1 y E1. En ambos easogorte de

IPSec es obligatorih.os requisitos de implemegacion concretos se proporcionan en la Clausula
9.1, subclausula 9.1.8specificando que el protocol®Sec ES#e acuerdo cofiRFC 4308egun

lo perfilado porTS 33.21Q0TS 33.21@ mc ®n ®n ¢ SOKY A Ol f { LISOATAOI
Aspects;Networlboomain Security (NDS); IP network layer security (Releag@d®07)) y la
autenticacion basada en certificadidEv2debe ser usado
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