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DESARROLLO DEL CICLO DE WEBINARS 

Webinar 1: Presentación y evolución de las tecnologías móviles 

 

 

Webinar 2: New Radio y gNodeB 

 Descripción de diseño de los gNB 

 Open RAN 

 Antenas compartidas (RAN Sharing)  

 Frecuencias licitadas y asignadas 

 Empleo de Cloud 

 

Webinar 3: SBA, MEC y Slicing 

SBA (Core 5G) (Service Based Architecture)  

 Descripción  

 Funciones de red (NF) 

 Security Edge Protection Proxy  (SEPP) 

 Empleo de Cloud 

 

MEC (Multi-access Edge Computing)  

 Empleo y detalle de MEC 

 Análisis de contratos 

 

Slicing (Segmentos) 

 mMTC: massive Machine Type Communication - IoT 

 eMBB: enhanced Mobile Broadband (eMBB) - Eventos 

 URLLC: Ultra-Reliable Low Latency Communications - 
Salud 

 V2X: Vehicle to X - Vehículos autónomos. 

 Plantillas GST (Generic network Slice Template) 

Tema de hoy 
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Webinar 4: Accesos y autenticación 

Otros accesos  

 Small Cell 

 Accesos Non-3GPP Trusted 

 Accesos Non-3GPP  No Trusted 

 Accesos desde red Fija 

 Otros 

 

Accesos UE (User Equipment)  

 a. UICC 4G heredado con aplicación USIM 

 b. 4G UICC actualizado con la aplicación 
USIM  

 c. 5G UICC con aplicación USIM  

 

 

Webinar 5: Seguridad en 5G 

Vectores de intrusión 

 

 

 

 

Puntos clave de 
seguridad en 5G 
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New Radio y gNB 
 

5G trae el concepto de RAN (Radio 
Access Network) dividido o 

desintegrado, donde el RAN se 

divide en: Unidades Distribuidas (DU: Distributed Units) y Unidades Centrales (CU: Central 

Units).   Por lo general, DU no tiene ningún acceso 

a las comunicaciones de los clientes y, por lo 
tanto, son adecuadas para su implementación en 
sitios no supervisados. CU realiza funciones de 
seguridad, finaliza la seguridad de AS (Application 

Server) y normalmente se implementa en sitios 

con acceso restringido al personal de 

mantenimiento. Juntos, DU y CU forman el 

gNB. 

La comunicación entre DU y CU se establece mediante la interfaz F1. Además, las CU se 
comunican entre sí a través de la interfaz E1. El tráfico transmitido a través de estas interfaces 
puede transportar datos confidenciales y, por tanto, es un objetivo para los atacantes. Por lo 
tanto, la especificación exige confidencialidad, integridad y protección de respuesta para los 
datos del plano de control intercambiados a través de estas interfaces, aunque se dejan algunas 
opciones a los operadores, que analizaremos más adelante. 

 

 

En las especificaciones de seguridad 3GPP (TS 33.501Υ ±мтΦмΦл ά{ŜŎǳǊƛǘȅ ŀǊŎƘƛǘŜŎǘǳǊŜ ŀƴŘ 
ǇǊƻŎŜŘǳǊŜǎ ŦƻǊ рD ǎȅǎǘŜƳέ (Release 17 - 2021-03)), los requisitos para la protección de las 
interfaces internas de la estación base (gNB) que soportan la arquitectura dividida se establecen 
en la cláusula 5.3.9 y 5.3.10 y los mecanismos de seguridad adicionales se detallan en las 
Cláusulas 9.8.1 y sub-cláusula 9.8.2, para las interfaces F1 y E1. En ambos casos, el soporte de 

IPSec es obligatorio. Los requisitos de implementación concretos se proporcionan en la Cláusula 

9.1, subcláusula 9.1.2, especificando que el protocolo IPSec ESP de acuerdo con RFC 4303 según 
lo perfilado por TS 33.210 (TS 33.210 ±мсΦпΦл ά¢ŜŎƘƴƛŎŀƭ {ǇŜŎƛŦƛŎŀǘƛƻƴ DǊƻǳǇ {ŜǊǾƛŎŜǎ ŀƴŘ {ȅǎǘŜƳ 
Aspects;Network Domain Security (NDS);  IP network layer security (Release 16 - (2020-07)) y la 
autenticación basada en certificados IKEv2 debe ser usado. 

Imagen tomada de: ENISA Report - Security in 5G Specifications.pdf 


