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TEMARIO

© N o o A~ W D BE

DEL DIA DE HOY:

Organizacion de la Ciberseguridad

Lo critico eslafil nf or ma @o lasnirdraestructuras.
Concepto fisico de Resiliencia.

Introduccion a redes y sistemas Resilientes.

Analisis de Riesgo de Resiliencia.

Matriz de Resiliencia.

. Procesos de ciberseguridad relacionados a Resiliencia.

. Breves conceptos de Plan Director de Seguridad (sobre la base de la

resiliencia ).

Bonus : Una vision de ciberseguridad a futuro y nuevos nichos de mercado

(Movilidad y Servicios Digitales Financieros {DFS})
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1. Introduccion

# QOrganizacion de la Sequridad

l ndependi entemente de | a magnitud deeheaexmptiier
responsable de seguridad de redes y TI.

Sea una sola persona o toda wuna direcci-n, deb:¢

Dir/Ger de Seguridad

Planificacion Operacion Gobierno
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Dir/Ger de Seguridad

D

1S0-27000 - dmbito de aplicacidn: “arquitectura y gestién de la red y Tl de la empresa XX”.

Presentariamos un enfoque de:
a. Valoracion de riegos (Risk Assesment).
b. SGSI.
c. Controles.

CENOMAEWNE

o

Check

Politica de seguridad

Organizacion de la informacion de seguridad

Administracién de recursos

Seguridad de los recursos humanos

Seguridad fisica y del entorno

Administracion de las comunicaciones y operaciones

Control de accesos

Adquisicién de sistemas de informacidn, desarrollo y mantenimiento
Administracion de los incidentes de seguridad

10. Administracion de la continuidad de negocio
11. Marco legal y buenas practicas

Plan Director de Seguridad

Dir/Ger de Seguridad

\ Planiﬁgadén Operacion

AL

Descargar Documento: “Plan Director de Sequridad (una vision: prdctica, eficiente y estdndar)”

Las claves de un plan son: Identificar y dividir el problema s priorizar s simplificar mmsp agendar mmmpy supervisar...nada mds que esto

2N Segun INCIBE: i z
6. 1. @, | PLAN DIRECTOR DE SEGURIDAD o‘?|HC|bE

. Consiste en la definicién y priorizacién de un conjunto de
f T proyectos en materia de seguridad de la informacién con

el objetivo de reducir los riesgos a los que estd expuesta

ES. la organizacion hasta unos niveles aceptables, a partir de
o Siiden | un andlisis de la situacién inicial.

Rlesgo: [eowsssiictia)

~ Inter relacién entre activos
. Valoradién
. Exposicién

. Impacto
. Amenazas
. Probabilidad de ocurrencia
. Dimensiones
_ Vulnerabilidades
__ Salvaguardas
Cursos de accién
(Decisdn de bs direccin)

% Riesgo residual
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Planificacion de la Seguridad

1 ]
¢ [
Qué debe hacer planificacién?
Haubdebe el = =

a. Analisis técnico. (Analisis de Viabilidad Técnica):
¢Qué subprocesos contempla?
a) Especificacién Técnica de Requisitos funcionales, de Seguridad y de Gestionabilidad.
b) Informe de Analisis Técnico. (funcionalidad, escalabilidad, seguridad).
¢) DTS (Definicién Técnica de la Solucién) Red Preliminar.

b. Pruebas de Laboratorio.
¢Qué subprocesos contempla?
a) Autorizacion de FOA.

Procesos

| Gestion de incidencias
| Gestién de accesos | Gestién de backups
["Gestion de usuarios | Gestion de Logs

Creacion de planta

Gestion de configuracion/inventario | Supervision y monitorizacion

b) Doc. Integracién con sus OSSs.

c) Descripcién técnica de detalle.

d) Documentacion de Implantacion para FOA.
e) Informe de Pruebas Laboratorio.

c. Pruebas en Red (Realizacién de las pruebas con trafico real en primera instalacién).
Si todo ha sido correcto los siguientes pasos serdn:
a) Autorizacién de Introduccién en planta para Despliegue.
b) Documentacién de Despliegue.
c) Informe de Acreditacién de Seguridad.
d) Informe de Pruebas FOA.

Gestion de cambios

Dir/Ger de Seguridad

a. Capas (Defensa en profundidad).

b. Componentes por niveles de una red.
c. Vista por niveles.

~ Desde oqui hacwa arriba
Aplicacidn | Usvaro e hoco ¢l usuorio
Tromsporte |Es el prmer el que ve lo conexidn “de Extremo o Extremc” | Desda oqoi
" hacia abojo
Red Putes arahide
Enloce Nodo nmediatomente Adyacente laRed
Fisico Aspectos Mecdnicos, fisicos y eléctricos (u dpticos)
:Qué hace cada uno de ellos?

4 Qué hace cada elemento de red y en qué nivel?

a8 Switch (N 2) Conoce el dircec. de este nivel (MAC). @
Acces Point (Nivel 2) > Conoce el direcc. de este nivel (MAC). Q

@ Router (nivel 3) - Conoce ¢l direccionamiento de este nivel (IP).

(*) También hay FWs de nivel Aplicacion

Firewall (varios niveles) = Conoce hasta el (et o o mokt e et AL,

nivel de Transporte (TCP) (*)

,
D |
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Dir/Ger de Seguridad

Referentes nacionales e internacionales

Guias CIS: http://www.cisecurity.org/ @S, Center for Internet Security”

R
Serie 800 CCN-CERT-CNI: Guias Esquema Nacional de Seguridad m _,_IN

weatre aiptolégico nadonal )
National Institute of
NIST: Standards and Technalogy
. ment of "

Information Technology Laboratory
COMPUTER SECURITY RESOURCE CENTER (CSRC): Publicaciones

INCIBE-CERT: Publicaciones & inl:ibE-CEl't_

=
r . Office of the Under Secretary of Defense for
CMMC: Modelo CMMC | ) Acqui:ilmn‘& S||s|.'|in|r|:nl o
U L N 4

Cybersecurity Maturity Model Centification

®

Web is027000.es: Restumenes, guias y herramientas de ISO 27000

Pagina6



