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Organizacion de la Seguridad



¢Como se organiza la Seguridad?

Seguridad en redes y Tl (Desde la estrategia a la técnica)

Supongamos desde un enfoque 1ISO-27000, que nuestro ambito de aplicacion es:
“arquitectura y gestion de la red y Tl de la empresa XXXX".

Presentariamos un enfoque de:

a. Valoracion de riegos (Risk Assesment).

b. SGSI.

c. Controles.
* Politica de seguridad
e Organizacion de la informacion de seguridad
 Administracién de recursos
e Seguridad de los recursos humanos
* Seguridad fisica y del entorno
* Administracidon de las comunicaciones y operaciones
* Control de accesos
e Adquisicidn de sistemas de informacién, desarrollo y mantenimiento
 Administracién de los incidentes de seguridad

¢Como lo propone 1SO-27000?
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Areas y funciones

Independientemente de la magnitud de una empresa u organizacion
debe existir un area responsable de seguridad de redes y Tl.

Sea una sola persona o toda una direccion, deberia desempenar las
siguientes funciones:

Dir/Ger de Seguridad

Planificacion Operacion Gobierno




Gobierno de la seguridad

Dir/Ger de Seguridad
I
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ISO-27000 = ambito de aplicacidn: “arquitectura y gestion de la red y Tl de la empresa XX”.
Presentariamos un enfoque de:
a. Valoracion de riegos (Risk Assesment). m

b. SGSI. : K
c. Controles. m
Politica de seguridad . v
Organizacion de la informacién de seguridad
Administracion de recursos

Seguridad de los recursos humanos

Seguridad fisica y del entorno

Administracion de las comunicaciones y operaciones

Control de accesos

Adquisicion de sistemas de informacioén, desarrollo y mantenimiento

Administracion de los incidentes de seguridad

Administracion de la continuidad de negocio

Marco legal y buenas practicas
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Dir/Ger de Seguridad
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Plan Director de Seguridad

Descargar Documento: “Plan Director de Sequridad (una vision: prdctica, eficiente y estandar)”

Las claves de un plan son: Identificar y dividir el problema‘priorizar ‘simpliﬁcar‘agendar‘y supervisar...nada mds que esto
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Iustracién 1 i i
Implantando un Plan Director de Seguridad Dimensiones

Vulnerabilidades

’ Coste 16.700 €
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https://darfe.es/es/nuevas-descargas/category/9-articulos?download=118:plan-director-de-seguridad-una-vision-practica-eficiente-y-estandar
https://www.incibe.es/sites/default/files/contenidos/dosieres/metad_plan-director-seguridad.pdf
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Planificacion de la Seguridad
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¢Qué debe hacer planificacién?
Q b RR— ) =

a. Analisis técnico. (Analisis de Viabilidad Técnica):
¢Qué subprocesos contempla?
a) Especificacion Técnica de Requisitos funcionales, de Seguridad y de Gestionabilidad.
b) Informe de Andlisis Técnico. (funcionalidad, escalabilidad, seguridad).
c) DTS (Definicién Técnica de la Solucién) Red Preliminar.

Procesos
b. Pruebas de Laboratorio. Creacion de planta Gestion de incidencias
¢Qué subprocesos contempla? Gestién de accesos Gestién de backups
a) Autorizacion de FOA. Gestion de usuarios Gestion de Logs
., Gestidn de configuracidn/inventario | Supervisién y monitorizacién
b) Doc. Integracion con sus OSSs. Gestién de cambios

c) Descripcidon técnica de detalle.
d) Documentacién de Implantacién para FOA.
e) Informe de Pruebas Laboratorio.

c. Pruebas en Red (Realizacidn de las pruebas con trafico real en primera instalacion).
Si todo ha sido correcto los siguientes pasos serdn:
a) Autorizacion de Introduccidn en planta para Despliegue.
b) Documentacion de Despliegue.
c) Informe de Acreditacidn de Seguridad.
d) Informe de Pruebas FOA.




Elementos fundamentales de red y TI.

a. Capas (Defensa en profundidad).
b. Componentes por niveles de una red.

Aplicacion

c. Vista por niveles. I
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Desde aqui hacia arriba 4

Usuario fira hacia el usuario

Transporte  |Es el primer nivel que ve la conexion “de Extremo a Extremo" | Desda agul
hacia abajo
Red i mira hacia
Enlace Nodo inmediatamente Adyacente laRed
Fisico Aspectos Mecdnicos, fisicos y electricos (u apticos)

. Qué hace cada uno de ellos?

. Qué hace cada elemento de red y en qué nivel?

=]
£3 Switch (N 2) Conoce el direcc. de este nivel (MAC).

L Acces Point (Nivel 2) 9 Conoce el direcc. de este nivel (MAC).
o'
o, Router (nivel 3) & Conoce el direccionamiento de este nivel (IP).

(R)

m Firewall (varios niveles) - Conoce hasta el
nivel de Transporte (TCP) (¥)

(*) También hay FWs de nivel Aplicacion
(pero no son motivo de esta charla).
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Operacion de la Seguridad - %
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¢Qué debe hacer operacion?

¢Cémo se analizan los niveles? = “Wireshark” (Ethereal) o “tcpdump”
éComo analizo elementos de red? > nmap <&>

HTTP - HTTPS - SMTP L
POP - FTP - TELNET - SsH |5. Aplicacion
NETBIOS - DHCP - DNS .....

.
¢Como analizo redes WiFi? - Suite “aircrack-ng”: @ RACK=NG

TCP - UDP 4.Transporte
P 3. Red
Ethernet - 802.11 2. Enlace

(airodump, aireplay, aircrack-ng)

Aspectos Mecanicos, eléctricos y procedimentales |1. Fisico

Acciones preventivas y reactivas basadas en el empleo de lo siguiente:

»Herramientas de centralizacion y correlacién de Logs (SIEM) del tipo:

RSA Y'ArcSight de HP, RSA Security Analytics, Splunk ¢} ArcSight<t splunk’>
»>Firewalls. En el mercado existen cientos. Qalgosec tufin FIREMON

»Herramientas de gestion de Firewalls del tipo: Algosec, Tuffin, Firemon
»Herramientas de deteccidn y prevencion de intrusiones del tipo:

8., v Snort, Check Point IPS, Cisco NG-IPS, McAfee Nsp [l Check Point ol

SOFTWARE TECHNOLOGIES LTD c I S C o
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»Herramientas de monitorizacion y supervision de red. existen cientos.
»Herramientas de gestion de ticketing. también existen varias. D> RERUEE

P& dstrac

Integrted SCM & Project Management

»Herramientas de control de acceso, tipo: Nﬁ\a F:ARTINET @ CITRIX

Systems

JUNIPES v'ACS Cisco, Series SRC de Juniper, NAKINA, Acc. Ctrl. Fortinet, HPNA, CITRIX

NETWORKS

J @

Recuva

;,\’%; »Herramientas forenses WGL/?LTY

»Metodologia estricta de sincronizacion de tiempos basada en el protocolo NTP.

-
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Operacion de la Seguridad %5?
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Referentes nacionales e internacionales

Guias CIS: http://www.cisecurity.org/ @ Center for Internet Security”

Serie 800 CCN-CERT-CNI: Guias Esguema Nacional de Seguridad
TBANIST e eviicneen

Information Technology Laboratory
COMPUTER SECURITY RESOURCE CENTER (CSRC): Publicaciones

INCIBE-CERT: Publicaciones g inCihE-Cert_

.“‘g‘d\ %é Office of the Under Secretary of Defense for
CMMC: Modelo CMMC A | Acquisition & Sustainment

> w‘f”s Cybersecurity Maturity Model Certification

e

Web is027000.es: Resumenes, guias y herramientas de ISO 27000



http://www.cisecurity.org/
https://www.ccn-cert.cni.es/guias/guias-series-ccn-stic/800-guia-esquema-nacional-de-seguridad.html
https://csrc.nist.gov/publications/
https://www.incibe-cert.es/guias-y-estudios
https://www.acq.osd.mil/cmmc/draft.html
https://www.iso27000.es/index.html

Formacion en Seguridad



Formacién Zg.e?wwwdwegs

il c EH \\,%’Sun

CISCO CISM FT'HCIOSYSJ[EFHS
Certified § Ethical Hacker
| ORACLE

OVSS sic

‘) O . - \ /5
OWASP LIEHE cve. "‘4"9

Open Web Application
Security Project

CERTIFIED CERTIFIED INFORMATION
SECURITY MANAGER '
CCNA ISACA

Security

Check Point

SOFTWARE TECHNOLOGIES LTD.

e Profesionales cualificados y con experiencia.

* Formacion y certificacion (Sun MicroSystems / Oracle, CheckPoint, Cisco, CEH
(Certified Ethical Hacker), CISSP (Certified Information System Security Professional),
NATO, Guidance, ...)

* Estrategia ofensiva vs. defensiva.




El mundo del Hacking Etico



El HE es una excelente herramienta para calibrar con precision los ciberriesgos:

= Sus principales capacidades son:

= Auditoria a distancia de entornos complejos en cualquier ubicacion.

= |dentificar e inventariar las vulnerabilidades asociadas a cada elemento de red y/o sistema.

= |dentificar los vectores de ataque mas factibles y analizarlos para calibrar el riesgo real que
suponen para la compaiiia.

= |dentificar qué activos estan expuestos a internet y tomar las correspondientes evidencias.

= Hacer un seguimiento agil y eficiente de los planes de remediacion al permitir un retesting
inmediato para verificar la efectividad de las medidas correctivas adoptadas.

= Andlisis forenses detallados para calibrar el dafio/alcance real de una infiltracién e identificar
los vectores de ataque utilizados.

= Otras capacidades adicionales. Alerta temprana:
= |dentificacidon proactiva de amenazas y ataques de Zero-Day.
= Seguimiento, investigacion e infiltracion en los foros “underground” para:
= |dentificar robos de informacidn o acciones dolosas contra la compafiia.
= Establecer mecanismos de alerta temprana para prevenir/gestionar con antelacién
ataques de hacktivismo.
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El HE es una actividad profesional y estandarizada

A la hora de identificar las vulnerabilidades y calibrar los riesgos se aplican estandares
internacionalmente reconocidos:

=  OSSTMM. Open Source Security Testing Methodology Manual.

= Esuno de los estandares profesionales mas completos y comunmente utilizados en Auditorias de Seguridad para
revisar la Seguridad de los Sistemas desde Internet.

= |ncluye un marco de trabajo que describe las fases que habria de realizar para la ejecucidon de la auditoria. Se ha
logrado gracias a un consenso entre cientos de expertos internacionales sobre el tema, que colaboran entre si
mediante Internet.

http://osstmm.org

= CVSS. Common Vulnerability Scoring System.

= Con el objetivo de valorar de forma objetiva las vulnerabilidades utilizamos la metodologia CVSS que es el
estandar internacional de facto.

= Laeleccién de esta métrica se basa en la necesidad de tener un sistema de valoracion independiente de los
fabricantes y respaldada por un organismo de referencia a nivel mundial como el FIRST

http://first.org/cvss/



http://osstmm.org/
http://first.org/cvss/

El HE es una actividad profesional y estandarizada

Para soportar nuestras recomendaciones aplicamos igualmente dos estandares internacionales:

=  OWASP. Open Web Application Security Project.

= La comunidad OWASP esta formada por empresas, organizaciones educativas y particulares de todo mundo.

= Juntos constituyen una comunidad de seguridad informatica que trabaja para crear articulos, metodologias,
documentacion, herramientas y tecnologias que se liberan y pueden ser usadas gratuitamente por cualquiera.

= Estar libre de presiones corporativas facilita que OWASP proporcione informacién imparcial, practica y
reutilizable sobre seguridad de aplicaciones informaticas.

http://owasp.org OWASP

The Open Web Application Security Project

= CIS. Center for Internet Security.

= Esuna organizacion sin animo de lucro cuya mision principal es mejorar los niveles de ciberseguridad y la
capacidad de respuesta a los ciberriesgos de las entidades publicas y privadas. Entre sus miembros se encuentra
el US Departament of Homeland Security.

= Posee una de la mas amplia, reputada y mejor contrastada biblioteca de guias técnicas de bastionado.

. , CENTER FOR
http://cissecurity.org ‘Zg" INTERNET SECURITY



http://owasp.org/
http://cissecurity.org/

Futuro en Seguridad



Tendencias de futuro

Nuevos ciberriesgos emergentes de alto impacto potencial.

= Ciberterrorismo.
= Laconexion a la red de multitud de activos estratégicos hace cada vez mas verosimil para
las agencias gubernamentales de seguridad la posibilidad de sufrir un ataque
ciberterrorista.

= Ciberespionaje.
= Esta actividad orientada al robo de informacion de alto valor estratégico es muy lucrativa.
La incorporacion de los gobiernos a esta actividad incrementara de forma significativa los
riesgos al espionaje industrial, econdmico, politico y militar.

= Ciberguerra.
= La OTAN en su estrategia considera el Ciberespacio como un escenario mas de guerra. La
aplicacién del arte de la guerra, la dotacién de recursos y los programas de I+D+i en
ciberarmas supondra un cambio importante en los modelos y esquemas de protecciéon de
las infraestructuras criticas.

La principal particularidad de este ciberespacio “hiperconectado” es que en él se esta en contacto
permanente con el enemigo.



Salida laboral

@
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Aproximadament' 53.700A000|esultados (0,85 segundos)

Aproximadamentd8.470.000 fesultados (0,46 segundos)

GOOg|e salida laboral en telecomunicaciones X § Q Google salida laboral en loT X 4 Q
I L}

Q Todo [ Noticias (] Imégenes [ Videos () Maps :Mas Configuracion — Herramientas Q Todo [@ Noticias [ Imagenes [ Videos ) Maps i Mas Configuracion  Herramientas
Aproximadamentl§ 32.800.000fesultados (0,57 segundos) Aproximadamentd1.610.000 [sultados (0,45 segundos)

Google salida laboral en informatica X & Q Goog|e salida laboral en cILud X & Q
Q Todo @@ Noticias [) Imagenes [3) Videos @ Maps :Mas Configuracion  Herramientas Q Todo @ Noticias [ Imégenes [ Videos @ Maps iMas Configuracion — Herramientas
Aproximadamenthéaoooo ‘sultados (0,65 segundos) Aproximadamentl14340r005|esultados (0,57 segundos)

Google salida laboral en seguridad en tecnologias de la informacién X & Q Google salida laboral en ingles X & Q
Q Todo @ Noticias [&) Imj [) Videos  Maps :Mas Configuracion  Herramientas Q Todo (@ Noticias [} Videos [ Imagenes () Maps :Mas Configuracién  Herramientas
Aproximadamentfl 125.000.000féstMados (0,62 segundos) Aproximadamentd2.430.000 fesultados (0,59 segundos)
salida laboral en seguridad en redes X & Q salida laboral en arquitectura X &

Google g U Google rq 4 Q
Q Todo @ Noticias [2] Image [) Videos @ Maps iMas Configuracion  Herramientas Q Todo @ Noticias [ Imagenes [} Videos () Maps :Mas Configuracion  Herramientas
Aproximadamen' 153.000.000 } ulVadds (0,72 segundos) Aproximadamentl 9.150.000 Esultados (0,47 segundos)

Google salida laboral en disefio grafico X § Q Google salida laboral en abogacia X & Q
Q Todo (@ Noticias (@ Imagenes [ Videos ) Maps i Mas Configuracion  Herramientas Q Todo (@ Noticias [ Imagenes [ Videos () Maps iMas Configuracion — Herramientas
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GRACIAS

Alejandro Corletti Estrada
acorletti@darFe.es



