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Evolucion de las arquitecturas moviles.
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En las generaciones anteriores el core de la red de
telecomunicaciones, la comunicacién para el
trafico de control de usuarios se basaba
principalmente en interfaces punto a punto
utilizando los protocolos Diameter y GTP (GPRS
Tunneling Protocol).

Para permitir una mayor flexibilidad y
una reutilizacién mas amplia de la
funcionalidad, se introdujo una
Arquitectura basada en servicios
(SBA: Service Based Architecture)
basada en un marco de APl REST
(Representational State  Transfer)
HTTP comun para todos los servicios.

J

Cada nodo proporciona
una interfaz basada en
servicios (SBI: Service
Based Interface). Estos
servicios (SBI) se propor-
cionan mediante funcio-
nes de red (NFs: Network
Functions) virtualizadas.
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Cada funcidon puede considerarse como un servidor o un cliente. Esto es diferente del modelo clasico de cliente/servidor HTTP.




5G emplea tres rangos de frecuencias: baja, media y alta, constituidas
por 3 tipos de celdas, cada una con un tipo de antena diferente.

La banda baja: mismo rango de frecuencia que un terminal 4G,
es decir 600-850 MHZ, garantizando una velocidad superior a
la de 4G: 30-250 megabits por segundo(Mbit/s).

La banda media: (Sub-6), el nivel de servicio mas utilizado, usa
ondas de radio comprendidas entre los 2.5 y 3.7 GHz,
permitiendo velocidades de 100-900 Mbits/s, en donde cada
torre celular provee servicio a varios kildbmetros de su radio.

La banda alta: (mmWave: millimeter wave), funciona con
frecuencias comprendidas entre los 25 y los 39 GHz, (ya se
habla de mas de 70 GHz) con velocidades del orden de gigabit

por segundo (Gbit/s).

Figure 2: Capacity and coverage considerations of spectrum
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(imagen tomada del documento Road to 5G: Introduction and Migration de GSMA)

g NodeB (gNB) cubriendo: Open RAN y RAN Sharing
se divide en: Unidades Distribuidas (DU: Distributed
Units) v Unidades Centrales (CU: Central Units)

Conectividad con
redes 2G, 3Gy 4G

Segmentos (Slicing) o Segmentacion.
se trata de blogues logicos gque
agrupan diferentes tipos de NFs

SEPP (Security Edge Protection Proxy) actia como
puerta de enlace de seguridad en las interconexiones
entre la "home network" y las redes visitadas.
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MEC (Multi-access Edge Computing). El concepto de “edge computing”
propone que los datos producidos por los dispositivos (por ejemplo oT) se
procesen mas cerca de donde se crearon, en lugar de enviarlos a través de
largas recorridos para que lleguen a centros de datos y nubes.

SBA (Service Based Architecture): Nuevo modelo
arquitectonico. Conjunto de funciones de red (NF:
Network Functions) interconectadas.

Conectividad con
redes NO 3GPP




Implantacion de 5G Figure 1: 4G and 5G Deployment Options
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(imagen tomada del documento Road to 5G: Introduction and Migration de GSMA)

Novedades de seguridad en 5G:

e Adiferencia de LTE, en 5G existe una segunda autenticacion.

e Autenticacion mutua y marco unificado para las diversas tecnologias y dispositivos de acceso 5G.

e Proteccion de la privacidad del usuario en la interfaz aire.

e Control extendido de la "Home Network" para usuarios de roaming.

e Introduccidn de la funcion de autorizacion NRF (NRF: Network Repository Function) en la arquitectura de la red.
e Introduccion del SEPP (Secure Edge Protection Proxy) como proteccion de IPX.

e Segmentos (Slicing)

o Estandar: URLLC — eMBB - V2x — mMTC

o Otros: MVO, redes privadas, streaming...
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Analicemos con imdgenes los aspectos sobre los cudles se avanzara en detalle a lo largo de este documento.
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Amenazas sobre esta nueva arquitectura.
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Primera vista del detalle sobre estas amenazas.
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