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Segun:

ISO 27000 (SGSI) (International Standards Organization)
Controles criticos CIS (Center for Internet Security)

NIST SP 800-53 (National Institute of Standards and
Technology)

CMMI (Capability Maturity Model Integration)
ENS (Esquema Nacional de Seguridad — Espana)

ISO/IEC 27701 (SGPI: Sistema de Gestidon de la Privacidad de la
Informacion)

Este documento, y la serie de videos que lo acompaian, es un
desafio UNICO, cuyo objetivo es concentrar en un solo articulo,
los diferentes referentes internacionales que nos indican las
mejores practicas para implementar un robusto SGSI.

El objetivo de esta articulo, es ofrecerte todos los puntos de vista actuales, para
poder, de forma practica y concreta, disefiar e implantar un SGSI en tu organizacion,
para lo cual lo hemos dividido en una serie de charlas, ejercicios y practicas para ir
abordando el tema de forma metddica y avanzando “paso a paso” (como todo
nuestro ciclo de Ciberseguridad).
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@ charla 1 - Presentaci6n del ciclo

@ Objetivo:

Este ciclo que

Definir los contenidos y desarrollo del ciclo.

comenzamos, abordara el tema del SGSI. Para diferenciarnos de todo lo

gue encontrards en Internet sobre el mismo, desde www.darFe.es lo haremos desde un
enfoque totalmente diferente y, sobre todo, completo. Para ello abordaremos el tema
desde todos los dngulos posibles para que tengas la totalidad de los referentes y buenas
practicas internacionales sobre el tema.

Si bien tomaremos como referencia la familia ISO 27000, debemos tener presente que
existen varias referencias mas que pueden sernos de utilidad, que es bueno conocerlas
para poder rescatar los aspectos positivos que nos ofrecen cada una de ellas. Por esta
razéon, en este articulo iremos poniendo de manifiesto las que presentamos a

continuacion:

La familia de esta

ISO 27000 (SGSI) (International Standards Organization)
Controles criticos CIS (Center for Internet Security)

NIST SP 800-53 (National Institute of Standards and Technology)

CMMI (Capability Maturity Model Integration)

ENS (Esquema Nacional de Seguridad — Espafia)

ISO/IEC 27701 (SGPI: Sistema de Gestidn de la Privacidad de la Informacion)

ndares ISO son de pago y si deseas adquirirlos, puedes hacerlo en:

https://www.iso.org/store.html

https://webstore.ansi.org

Acciones "
correctivas Analisis y

y gestion

preventiva _de
riesgos

Auditorias

Internas Procedi-
mientos

Controles Meétricas e
Indicadores
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https://tienda.aenor.com (versiones en espafiol)

Los Controles criticos CIS (Center for Internet Security) puedes descargarlos en:

https://www.cisecurity.org/controls

Las publicaciones NIST (National Institute of Standards and Technology) puedes descargarlos en:

https://www.nist.gov/publications

Las publicaciones sobre CMMI (Capability Maturity Model Integration) también son de pago, pero tienes bastante informacion en:

https://cmmiinstitute.com/learning/appraisals/levels

https://cmmiinstitute.com/getattachment/8d1133ac-4050-4ad0-9273-e4c43d356f06/attachment.aspx
https://cmmiinstitute.com/getattachment/738104c0-a6f0-4elc-8bbe-35076b75f36e/attachment.aspx

ENS (Esquema Nacional de Seguridad — Espafia) puedes descargarlos a través de la serie 800 en

https://www.ccn-cert.cni.es/es/series-ccn-stic/800-guia-esquema-nacional-de-seguridad?format=html
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www.darFe.es


http://www.darfe.es/
https://tienda.aenor.com/
https://www.cisecurity.org/controls
https://www.nist.gov/publications
https://cmmiinstitute.com/learning/appraisals/levels
https://cmmiinstitute.com/getattachment/8d1133ac-4050-4ad0-9273-e4c43d356f06/attachment.aspx
https://cmmiinstitute.com/getattachment/738104c0-a6f0-4e1c-8bbe-35076b75f36e/attachment.aspx
https://www.ccn-cert.cni.es/es/series-ccn-stic/800-guia-esquema-nacional-de-seguridad?format=html

Alejandro Corletti Estrada

SGSI (Sistema de Gestidn de Seguridad de la Informacién)

Cuadro Comparativo de las normas de este documento

Criterio ISO 27000 (SGSI) | Controles Criticos CIS NIST SP 800-53 cMmi ENS (Espaia) ISO/IEC 27701
Prot la inf ion | Definir b P tal d . . . s
o t.eger atmn F)rmaC|on e, |n.|r uenas roveer n cata ogo © Mejorar la madurezy | Garantizar la seguridad | Extension de ISO 27001
. .. mediante un sistema practicas y controles controles de seguridad . . . .
Objetivo . . . . . calidad de los procesos | de la informacion en para gestionar la
de gestién de seguridad | esenciales para reducir | para sistemas federales o, . - oo
. . en una organizacion. entidades publicas. privacidad de los datos.
(SGSI). riesgos. y privados.
Principal t 0] i abli
Organizaciones de Empresas y organismos anCIpa mente para Aplicable a cualquier reanismos pu |co_f, y Organizaciones que
. o . entidades . empresas que trabajan )
Alcance cualquier tamafio o que buscan seguridad sector, incluyendo ) manejan datos
sector ractica gubernamentales de ciberseguridad con el gobierno ersonales
' P ' EEUU, pero adaptable. & ’ espafiol. P '
Basada en un ciclo de 18 Controles Criticos, Agrupacion de . Basado en principios de | Afiade requisitos
. . agrupados en tres - Modelo de niveles de . - .
Estructura mejora continua , controles en familias de seguridad y requisitos | especificos de
categorias, que suman ) madurez. . o
(PDCA). seguridad. minimos. privacidad a ISO 27001.
153 controles.
Gestion de riesgos Enfoque técnico Basado en la gestion de | Optimizacidn de Gestidn riesgos de Proteccion de datos
Enfoque & .y basado en amenazas riesgos y cumplimiento | procesos y mejora seguridad y cumpli- personales y cumpli-
controles de seguridad. . . h . .
reales. regulatorio. continua. miento normativo. miento con GDPR.
18 Controles Criti Cat fas de sist
. 114 controles en el ontrofes Lriticos Controlado por niveles @ 'egorlas‘ © slstemas Basado en controles
Niveles o agrupados en tres . . . (bajo, medio, alto) y -
Control Anexo A (I1SO catesorias que suman de impacto (bajo, 5 niveles de madurez. medidas de seauridad adicionales a ISO
ontroles | 57001:2022). goras g medio, alto). ; & 27001.
153 controles. asociadas.
Certificacion disponible | No tiene certificacidn No certificable, pero se e a1 . Requiere certificacion | Certificacion disponible
g s . . - L Certificacion disponible o .
Certificacion | a través de organismos | oficial, pero se usa usa para auditorias de para cumplimiento para sistemas de

acreditados.

ampliamente.

cumplimiento.

para organizaciones.

normativo.

gestidn de privacidad.

Relacion con
otras
normativas

Compatible con NIST,
ENS y CIS Controls.

Se alinea con NIST y ISO
27001 en controles
especificos.

Alineado con CIS, ISO
27001y ENS.

Puede integrarse con
ISO 27001 y NIST en
seguridad.

Relacionado con ISO
27001 y NIST en
requisitos de seguridad.

Relacionado con ISO
27001, GDPR y otras
leyes de privacidad.
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@ charla 2 - Conceptos del SGSI

Acciones

e 4. , . . cti Ly Andlisis y

@ Objetivo: Comprender qué es un SGSI, su importancia y S "i'as gestion
, . preventiva .

qué normativas lo sustentan. riesgos

Un SGSI (Sistema de Gestion de Seguridad de |Ia Auditorias

.z . soe LIRS Pi di-
Informacidn) es un conjunto de politicas, procesos y controles mientos
disefiados para gestionar la seguridad de la informacién

dentro de una organizacion.

Controles Métricas e
Indicadores

Lineas principales de un SGSI
o Basado en riesgos: Identifica y gestiona amenazas a la informacion.
e Ciclo de mejora continua (PDCA): Planificar, Hacer, Verificar, Actuar.

e Normativas y estandares: Se basa en marcos, referencias o buenas practicas, que se
desarrollaran a lo largo de esta articulo.

e Documentacion y monitoreo: Registro de incidentes, auditorias y revisiones.
e Auditorias y seguimiento (acciones correctivas y preventivas).
e IMPORTANTE: Involucramiento de la direccién y, secundariamente, el resto de la

organizacion.

Implementar un SGSI ayuda a las organizaciones a cumplir regulaciones, reducir riesgos y generar
confianza en clientes y socios comerciales.

El objetivo de pensar la Ciberseguridad de una organizacién basada en un SGSI, no tiene por qué ser
obtener una certificacion del mismo (aunque puede serlo también), sino el disefo, planificacién,
produccidn y seguimiento detallado de todo el “ciclo de vida de la Ciberseguridad”, tal cual lo
iremos desarrollando en este articulo.

Sin duda, el mayor referente internacién son la familia ISO 27000, compuesta por varias normas.
Nos centraremos particularmente en las normas 1SO 27001 (que es la que se certifica) y la ISO 27002

(que define los controles).

Como hemos mencionado, en este articulo consideraremos las siguientes referencias:

TRR
e |ISO 27001 (SGSI) (International Standards Organization) Iso
NSz
27001
e Controles criticos CIS (Center for Internet Security) CIS Senterfor »

e NIST SP 800-53 (National Institute of National Institute of
Standards and Technology

Standards and TEChnOIOgY) U.S. Department of Commerce
e CMMI (Capability Maturity Model Integration) @
CMMI

Capability Maturity
Model Integration

)
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. . o -
e ENS (Esquema Nacional de Seguridad — Espafia) zovlcas S

Seguridad

AN
e ISO/IEC 27701 (SGPI: Sistema de Gestidn de Iso
A\ 4

la Privacidad de la Informacion)
1SO 27701

Adicionalmente, si se desea profundizar ain mas sobre el tema, pueden ser tenidos en cuenta otros
mas qué se refieren a SGSI. Algunos de los mas importantes son:

1) COBIT (Control Objectives for Information and Related Technologies)

o Marco de gestion de Tl que incluye seguridad de la informacion.

o Enfatiza el gobierno y control de la seguridad dentro de una organizacion.
2) ITIL (Information Technology Infrastructure Library)

o Incluye procesos de gestion de seguridad dentro del ciclo de vida de TI.

o Aporta buenas practicas para la operacidn segura de los servicios de TI.

Normas y regulaciones especificas

3) PCI DSS (Payment Card Industry Data Security Standard)

o Obligatorio para empresas que procesan, almacenan o transmiten datos de tarjetas
de pago.

4) RGPD (Reglamento General de Proteccién de Datos - Europa)
o Establece requisitos para la proteccidon de datos personales.
o Puede formar parte de un SGSI que maneje informacién personal.
5) HIPAA (Health Insurance Portability and Accountability Act - EE.UU.)
o Protege datos de salud electrénica (ePHI).
6) ISO/IEC 22301 (Gestidn de Continuidad del Negocio)
o Complementa un SGSI asegurando la continuidad ante incidentes de seguridad.

Si iniciamos el tema, sobre la base de implementar un SGSI considerando la norma ISO 27001, los
pasos basicos serian:

¢ Requisitos de ISO 27001 y su estructura (Anexos A y clausulas).
e Cuerpo de la norma (organizacién del SGSI)

e Elciclo PDCA (Planificar, Hacer, Verificar, Actuar).
e ldentificacién de activos y evaluacion de riesgos.
e Estructura documental.

e Controles de seguridad.

o Desafios y buenas practicas en la implementacion.

www.darFe.es
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Mas detalle de la norma:
e Contexto de la organizacidn.
e Liderazgo y compromiso de la direccion.
e Planificacién del SGSI.
e Evaluacidén de riesgos y oportunidades.
e Operacidn y monitoreo.
e Mejora continua.

e Controles del Anexo A.

Origen vy posicionamiento del estandar ISO/IEC 27001:

ISO (Organizacién Internacional de Estandares) e IEC (Comisién Internacional de Electrotécnia)
conforman un sistema especializado para la definicién de estdndares mundiales. Organismos
nacionales que son miembros de ISO o IEC participan en el desarrollo de normas internacionales a
través de comités técnicos establecidos por la organizacién respectiva para tratar con los campos
particulares de actividad técnica. Los comités técnicos de ISO e IEC colaboran en los campos de
interés mutuo. Otras organizaciones internacionales, gubernamentales y no gubernamentales, en
relacién con ISO e IEC, también forman parte del trabajo.

En el campo de tecnologias de la informacion (Tl), ISO e IEC han establecido unir un comité técnico,
ISO/IEC JTC 1 (Join Technical Committee N21). Los borradores de estas normas internacionales
adoptadas por este comité técnico son enviados a los organismos de las diferentes naciones para
su votacion. La publicacion, ya como una norma internacional, requiere la aprobacion de por lo
menos el 75% de los organismos nacionales que emiten su voto.

El Estandar Internacional ISO/IEC 17799 fue preparado inicialmente por el Instituto de Normas
Britanico (como BS 7799: Britsh Standard) y fue adoptado, bajo la supervision del grupo de trabajo
“Tecnologias de la Informacién”, del Comité Técnico de esta union entre ISO/IEC JTC 1, en paralelo
con su aprobacidn por los organismos nacionales de I1SO e IEC.

El estandar ISO/IEC 27001 pasé a ser el nuevo estandar oficial, su titulo completo en ese momento
fue: BS 7799-2:2005 (ISO/IEC 27001:2005). También fue preparado por este JTC 1 vy en el
subcomité SC 27, IT “Security Techniques”. Esta fue la primera edicién, de fecha 15 de octubre de
2005. En la actualidad, la ultima version es la del afio 2022:
ISO/IEC 27001 (Third edition) 2022-10: “Information security, cybersecurity and privacy
protection — Information security management systems — Requirements”

Este estandar internacional adopta también el modelo “Plan-Do-
Check-Act” (PDCA), el cual es aplicado a toda la estructura de
procesos de ISMS, y significa lo siguiente:

Plan &

e Plan (Establecer el SGSI): Implica, establecer la politica

SGSI, sus objetivos, procesos, procedimientos relevantes
para la administracién de riesgos y mejoras para la .

www.darFe.es V\eég 6
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seguridad de la informacién, entregando resultados acordes a las politicas y objetivos de
toda la organizacion.

Do (Implementar y operar el SGSI): Representa la forma en que se debe operar e
implementar la politica, controles, procesos y procedimientos.

Check (Monitorizar y revisar el SGSI): Analizar y medir donde sea aplicable, los procesos
ejecutados con relacién a la politica del SGSI, evaluar objetivos, experiencias e informar los
resultados a la administracion para su revision.

Act (Mantener y mejorar el SGSI): Realizar las acciones preventivas y correctivas, basados en
las auditorias internas y revisiones del SGSI o cualquier otra informacién relevante para
permitir la continua mejora del SGSI.

Durante los afios 2006 y 2007, cuando esta

norma comenzé a aplicarse realmente en a+7 auditOﬁa

Espafa, hemos publicado toda una serie de
articulos, en una revista que existia por esos

y seguridad

afios que se llamaba “Auditoria y Seguridad”.

Sibien se refieren a la primera versién de la norma, pueden serte de mucha utilidad para profundizar
en la misma. Todos ellos puedes descargarlos en nuestra Web: www.darFe.es

en el menu “DESCARGAS” - “Normas y estandares”

Los articulos son:

ISO 27001 - Analisis del estandar:
analisis_de_iso-27001.pdf
ISO 27001 - Los controles (Parte 1):
is0-27001_los-controles_parteii.pdf
ISO 27001 - Los controles (Parte 2):
is0-27001_los-controles.pdf
ISO 27001 y las PyMes:
ays_nrol3_sep-2007_iso-27001_y_las_pymes.pdf
Metodologia de implantacion y certificacion en ISO 27001:
ays_nrol7_metodologia_de_implantacion_certificacion_en_las_pymes.pdf
Auditoria Interna en ISO 27001:
ays_nro22 2008 auditoria_interna_en_iso-27001.pdf
métricas de seguridad y cuadros de mando (segtin ISO 27004):
ays_nro21 2008 metricas_indicadores_y cuadros_de_mando.pdf
ISO 20000 e ISP 27000:
ays_nrol6_nov_2007-nro_especial_iso_20000_o_iso_27000.pdf
ISO 27001 e ISO 27004:
is0-27001_e_iso-27004.pdf

www.darFe.es V\eég 7
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e [SO 27001y la LOPD (Parte 1):

ays_nrol9 2008 isoiec_27001-2005 lopd_1.pdf
e [SO 27001y la LOPD (Parte 2):

ays_nro20 2008 isoiec_27001-2005_ lopd_2.pdf
e 1SO 27001 y las AAPP:

ays_nrol8 2008 is027001_y las_aapp.pdf

También tienes un video de presentacion de esta norma en la UPM (Universidad Politécnica de
Madrid):

e UPM TASSI 2009 Conferencia 2: Perspectiva espanola en seguridad: estandar
ISO/IEC 27000

https://www.youtube.com/watch?v=rC56SKnAns0&list=PL
OQSAEWHOx hBjTjob2z9sdaXeWP oMTP&index=50&t=1s

)
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@ Charla 3 - El enfoque a Riesgos

Acciones
correctivas

Anilisis y
gestién
de

@ Objetivo: Desarrollar el concepto de Gestion riesgos de
seguridad y cumplimiento normativo.

y
preventiva

riesgos

Auditorias

Si buscamos en Internet el significado, veremos que: Internas

e riesgo: Contingencia o proximidad de un dafio.

Métricas e
Indicadores

Controles

e arriesgar: Poner a riesgo. Exponer a una persona o cosa a
un riesgo o ponerlos en peligro.

Si volvemos a nuestro Cuadro Comparativo de las normas de este documento de la Charla 1,
podemos ver que el enfoque a riesgos es comun en ISO 27001, NIST SP 800-53 y en el ENS.

Criterio 1SO 27000 (SGSI) NIST SP 800-53 ENS (Espana)
Enfoque Gestién de riesgos y Basado en la gestion de riesgos | Gestion riesgos de seguridad
9 controles de seguridad. y cumplimiento regulatorio. y cumplimiento normativo.

ST
ISO
NS

27001

3.1. Enfoque de Riesgos en I1SO 27000 (SGSI)
3.1.1. Principios de Gestion de Riesgos en I1SO 27000
ISO 27000 establece que la gestidn de riesgos es el pilar fundamental de un SGSI.  Su propdsito

es identificar, analizar y mitigar los riesgos para garantizar la confidencialidad, integridad y
disponibilidad (CID) de la informacidn.

3.1.2. Proceso de Gestion de Riesgos en ISO/IEC 27005:2022 “Gestion de riesgos de la Seguridad la
Informacion”. Es una de las normas de la familia ISO 27k y se emplea como soporte.

ISO 27005 proporciona una guia detallada para la gestion de riesgos dentro de un SGSI, utilizando
los siguientes pasos:

1) Establecer el contexto - Identificar activos, amenazas y vulnerabilidades.
2) Evaluacion del riesgo >

o Identificar riesgos (activos + amenazas + vulnerabilidades).

o Analizar el impacto y la probabilidad.

o Evaluar el nivel de riesgo.
3) Tratamiento del riesgo - Se decide:

o Mitigarlo (implementando controles).

o Transferirlo (seguros, outsourcing).

o Evitarlo (cambiar procesos).

o Aceptarlo (si el costo de mitigacién es mayor que el daio potencial).
4) Monitoreo y revision - Reevaluar riesgos continuamente.

3. 1.3. Controles para la Mitigacion de Riesgos en ISO 27001

&
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e Basados en el Anexo A de ISO 27001:2022, que tiene 114 controles en 4 categorias:
o Controles organizacionales.
o Controles humanos.
o Controles fisicos.
o Controles tecnoldgicos.

Ejemplo Practico (ISO 27000)

Una empresa de comercio electrénico identifica un riesgo de filtracion de datos de clientes.
Aplica la metodologia:

Riesgo identificado: Ataques de phishing contra empleados con acceso a bases de
datos.

Analisis: Alta probabilidad y alto impacto.
Tratamiento:

¢ Implementacién de autenticacion multifactor.
e Formacidn en seguridad para empleados.

e Monitoreo continuo de accesos sospechosos.

NIST

3.2. Enfoque de Riesgos en NIST SP 800-53 National Institute of
Standards and Technology
3.2.1. Principios de Gestion de Riesgos en NIST U.S. Department of Commerce

El NIST Risk Management Framework (RMF) ofrece un proceso estructurado para la identificacion,
andlisis y mitigacion de riesgos, integrandolo en el ciclo de vida de los sistemas de informacion.

El NIST SP 800-53, en el punto 1.3 ORGANIZATIONAL RESPONSIBILITIES, para desarrollar en detalle
este tema, nos deriva hacia otras dos publicaciones: SP 800-37 y SP 800-39

To address the organization’s concerns about assessment and determination of risk, security
and privacy requirements are satisfied with the knowledge and understanding of the
organizational risk management strategy@The risk management strategy considers the cost,
schedule, performance, and supply chain issues associated with the design, development,
acquisition, deployment, operation, sustainment, and disposal of organizational systems. A risk
management process is then applied to manage risk on an ongoing basis!

17 [SP 800-39] provides guidance on risk management processes and strategies.
18 [SP 800-37] provides a comprehensive risk management process.

17 Organizational risk management strategy: Estrategia de gestion de riesgos de la
organizacién.

18 Risk management process: Proceso de gestion de riesgos

www.darFe.es éye 10
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NIST Special Publication 800-37
Revision 2

Risk Management Framework for
Information Systems and Organizations
A System Life Cycle Approach for Security and Privacy

NIST Special Publication 800-39

NIST

National Institute of
Standards and Technology

U.S. Department of Commerce
TRANSFORMATION INITIATIVE

Managing Information
Security Risk

Organization, Mission, and Information
System View

JOINT TASK FORCE

La propuesta de ambas publicaciones son
similares y se basan en que la gestidon de riesgos
debe ser gestionada en tres niveles, tal cual se
puede ver a la derecha (figura 1 de SP 800-37)

e Nivel 1: organizacién
e Nivel 2: Misién/Procesos de negocio
e Nivel 3: Sistema de Informacion

Broad-based risk perspective.

COMMUNICATION RISK MANAGEMENT
AND REPORTING ACROSS LEVELS

lar risk

FIGURE 1: ORGANIZATION-WIDE RISK MANAGEMENT APPROACH

Y luego definen un marco de
gestion de riesgos, tal cual
ﬂ CATEGORIZE ‘ podemos ver a la izquierda (figura
: ﬂ 2 de SP 800-37), donde una vez
MONTO - mas se ppne de mahlflesto un ciclo
de mejora continua que se
prepara a través de:
f PREPARE ’
Process Initiation N .7
— e (Categorizacion
AUTHORIZE IMPLEMENT * Seleccion
< ¢ Implementacién
e Evaluacién
ASSESS o
K ’ e Autorizacion
e Monitorizacién
FIGURE 2: RISK MANAGEMENT FRAMEWORK
Si deseas profundizar en cada una de ellas, sus enlaces son:
https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-37r2.pdf
https://nvipubs.nist.gov/nistpubs/legacy/sp/nistspecialpublication800-39.pdf
3.2.2. Pasos del Marco de Gestion de Riesgos NIST
1) Categorizacion del sistema - Determinar la sensibilidad de la informacion (bajo, medio,
alto).
2) Seleccion de controles de seguridad - Basado en la categorizacion.
3) Implementacion de controles - Aplicar medidas de seguridad.
4) Evaluacion de seguridad - Verificar que los controles funcionan correctamente.
5) Autorizacion de operacion - Aprobacidn para su uso en produccion.
6) Monitorizacion continua - Revision y ajuste de controles.
www.darFe.es %\_FZXA 11
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3.2.3. Controles Clave para Mitigar Riesgos (Ejemplos de NIST SP 800-53)
A su vez, también define una serie de controles que podemos tener en cuenta:

e AC-2: Gestidn de accesos y cuentas de usuario.
e SI-7: Proteccidn contra malware avanzado.
¢ RA-3: Realizacidn de evaluaciones de riesgo de manera periddica.

Ejemplo Practico (NIST SP 800-53)

Un banco implementa NIST SP 800-53 y detecta un riesgo de ataques de ransomware.
Riesgo identificado: Un malware podria cifrar los datos criticos del banco.
Analisis: Probabilidad media, impacto critico.

Controles aplicados:
e Implementar segmentacién de red (SC-7).
e Copias de seguridad diarias (CP-9).

e Analisis de comportamiento de usuarios (AU-6).

Esquema Nacional de

Seguridad

3.3. Enfoque de Riesgos en ENS (Espana) - erls .’ N

3.3.1. Principios del ENS en Gestion de Riesgos

El Esquema Nacional de Seguridad (ENS) exige que todas las entidades publicas y empresas que
trabajan con la Administracidon adopten una estrategia de gestion de riesgos basada en principios
como:

Seguridad integral: Considerar seguridad desde el disefio.
Gestion de riesgos continua: Identificacidn, analisis y evaluaciéon de amenazas.
Clasificacion de sistemas: Bajo, Medio, Alto, segun impacto.

En general cuando necesitemos tratar el tema del ENS, nos referiremos a los documentos que tiene
publicado el CCN (Centro Criptolégico Nacional de Espafia) a través de su serie 800.

Algo muy interesante respecto al ENS, es que si analizamos . (‘ (\ \

el documento CCN-STIC 804 “ENS. Guia de implantacién” ‘ﬁ“ I TGS Reen [“

(cuya imagen podemos ver a la derecha), al referirse a este Guia de Seguridad de las TIC
tema, en su punto: 4.1.1 [OP.PL.1] “ANALISIS DE RIESGOS” CCN-STIC 804

nos propone como referencias, justamente los dos puntos
gue hemos desarrollado anteriormente, es decir lo que nos ENS. Guia de implantacion

indican las normas I1SO 27000, como asi también los
documentos de NIST que acabamos de presentar en el punto anterior. También pone como

referencia la metodologia “MAGERIT” que es la que se aplica en las administraciones publicas
espaiolas y que la trataremos a continuacion. Todo esto podemos verlo en la imagen que se

www.darFe.es V\eég 12
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presenta aqui abajo, que es una captura de pantalla del punto: 4.1.1 [OP.PL.1] “ANALISIS DE
RIESGOS” de esta guia 804.

|69. ISO/IEC 27000 |
= 27001:2013

6.1 — Acciones para abordar riesgos y oportunidades
6.1.1 - General

6.1.2 — Evaluacion de riesgos

6.1.3 — Tratamiento de los riesgos

8.2 - Evaluacion de riesgos

o 8.3 —Tratamiento de los riesgos

70.[ NIST SP 800-53 rev.4 |

= [RA] Risk Assessment
= [PM-9] Risk Management Strategy

O 0O 00O

71. Otras referencias:

- |Magerit v3:2012 |- Metodologia de Andlisis y Gestion de Riesgos de los
Sistemas de Informacion; Ministerio de Administraciones Publicas; Consejo
Superior de Administraciéon Electrénica. http://
administracionelectronica.gob.es/
= UNE 71504 - Metodologia de Andlisis y Gestion de Riesgos de los Sistemas de
Informaciéon; AENOR Agencia Espafiola de Normalizacién
. - Risk Management Guide for Information Technology Systems
= | NIST SP 800-37 |- Guide for Applying the Risk Management Framework to
Federal Information Systems: A Security Life Cycle Approach

Managing Risk from Information Systems: An Organizational
Perspective

- Information security risk management

= |SO/IEC 31000 — Gestién del riesgo — Principios y directrices

3.3.2. Fases del Proceso de Gestidn de Riesgos en ENS

1) Identificacion de activos criticos - Infraestructura, datos, aplicaciones.
2) Evaluacion de riesgos - Basada en impacto y probabilidad.
3) Aplicacion de medidas de seguridad ENS -
o Minimas para nivel Bajo.
o Reforzadas para nivel Medio.
o Maximas para nivel Alto.
4) Monitorizacion y auditoria - Control periddico de riesgos.

Ejemplo Practico (ENS)
Un Ayuntamiento con datos de ciudadanos aplica el ENS:
Riesgo identificado: Ataques de inyeccion SQL en su portal de tramites.
Analisis: Alto impacto en disponibilidad y confidencialidad.
Tratamiento:
e Implementar validacion de entradas (Medida ENS especifica).
¢ Monitoreo activo de logs.

e Auditorias de seguridad periddicas.

www.darFe.es V\FZ:ye
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Conclusién
e SO 27000 gestiona riesgos dentro de un SGSI estructurado con enfoque PDCA.
¢ NIST SP 800-53 ofrece controles detallados para sistemas de informacion.

o ENS es obligatorio en Espafia y usa clasificacion de impacto para aplicar medidas de
seguridad, apoyandose en los dos anteriores.

3.4. Metodologia MAGERIT para analisis de Riesgo

MAGERIT: Metodologia espaiiola para la gestidn y analisis de riesgos de los sistemas de la
informacioén que en sus tres libros “Método”, “Catalogo de elementos” y “Guia de técnicas”.

Pueden descargarse los tres libros en:

https://administracionelectronica.gob.es/pae Home/pae Doc
umentacion/pae Metodolog/pae Magerit.html

En el punto 6.2. Metodologias de analisis de Riesgo, del libro: “Manual de la
Resiliencia (Una guia practica de Ciberresiliencia en Redes y Sistemas de Tl)” que
podéis descargar gratuitamente de: www.darFe.es, encontraréis desarrollado con
todo detalle esta metodologia, por lo tanto, para no ser redundantes, os
invitamos a que directamente os dirijais a este libro. mommms

Con independencia de MAGERIT, la Secuencia natural de una Analisis de Riesgo,
en general para cualquier metodologia, es algo similar a:
Recursos (Activos)
Inter relacion entre activos
Valoracion
Exposicion
Impacto
Amenazas
Probabilidad de ocurrencia
Dimensiones
Vulnerabilidades
Salvaguardas

Cursos de accion
(Decision de la direccion)

Riesgo residual

www.darFe.es Zg} 14
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A titulo informativo, y con la Unica intencidn que podais ver el grado de detalle de esta metodologia,
se presentan a continuacion algunos ejemplos de las Tablas del catdlogo de MAGERIT.

3 |TIPDS DE ACTIVOS |

83 [COM] Redes de comunicaciones

46 [SW] Aplicaciones [software) 4[] Servicios
47 [prp] desarrollo propio {in house) 5 [anon] anénimo (sin requerir identificacién del usuann] 84 [PSTN] red telefdnica
48 [sub) lio a medida (subs d 6 [pub] al publica | (sin relacié 85 [ISDN] rdsi (red digital)
49 [std] estandar {off the shelf) 7 [ext] a usuarios externos (bajo una relacién contractual) 86 [X25] X25 (red de datos)
50 [browser] navegador web: 8 [int] intemno (usuarics y medios de la propia organizacién) 87 [ADSL] ADSL
51 [www] servidor de presentacion 9 [cont] contratado a terceros (se presta con medios ajenos) 88 [pp] punto a punto
52 [app] servidor de aplicaciones 10 [www] world wide web 89 [radio] red inalambrica
53 [email_client] cliente de correo electrénico 11 [telnet] acceso remoto a cuenta local 90 [sat] por satélite
54 [file] servidor de ficheros 12 [email] correo electrénico 91 [LAN] red local
55 [dbms] sistema de gestion de bases de datos 13 [file] almacenamiento de ficheros 92 [MAN] red metrapolitana
56 [tm] monitor transaccional 14 [ftp) transferendia de ficheros 93 [Intemet] Intermet
57 [office] ofimatica 15 [edi] intercambio electronico de datos o [vpn] red privada virtual
58 [av] anti virus 16 [dir] servicio de directorio 95 | [S1] Soportes de informacidn
59 [os] sislgma operativo 17 [idm] gestién de identidades 9 ic] electrénicos
60 {ts] sew;dorde terminales 18 [ipm] gestion de privilegios [disk] di*cs
61 backup] sistema deba:kup i] PKI - infraestructura de clave piblica >
62 Wi Equipos informaticos (hardh ;Z i Datos ,fIT:feradon P 98 [san] almcenamiento en red
63 Ihost] grandes equipas 2 [files] ficheros =) [cd]cedern (€D ROM)
61 {rmid] equipos medios = e 100 [usb] dispos\ivos USB
65 Ipc] i ica personal Pe) [auth) d hdacion de credenciales 101 fdva] DVD_\
66 [mobile] informatica mavil 20t atos de control de acceso 102 [tape] cinta m%ne\ica
67 [pda] agendas electrénicas [vr] datos vitales (vital records) 103 [non_electronid| no electrénicos
68 [easy] faciimente reemplazable e 2% [com] datos de inferés comercial T 104 [printed] matenﬁimpreso
69 [data] que almacena datos / 27 ’ ol o R 105 [tape] cinta de pa\el
70 [peripheral] periféricos =" P 106 [film] microfilm  \
7 [print] mediosdfm‘bﬁén e 107 [AUX] Equipamiel T
7 [scan] escénered, o z 1 108 wj% alimentacién
73 [arypto) dispositiys criptograficos B ekte [ups] sistemas de alimentacién ininterrumpida
L Inetwark] suporte\e lared r Mﬂlge ejecutable 110 [gen] generadores eléctricos
L) [hm“dgm] médem\ [conf] datos de configuracién / 111 [ac] equipos de climatizacion
;: L::L;T';:":‘:;"dr:é\ 34 [log] r:sistm de artil\;'a 112 [cabling] cableado
78 [router] encaminadore} - frest & . 113 Irobot] robots
36 =it datos de cardcter personal 114 [tape] .. de cintas
79 [bridge] pasarelas \ / [A]de rivel aho ! ! 3
80 [firewall cortafuegos \ — 38 [M] de nivel medio us (dsK] .. ce qlsf:os "
81 [wap] punto de acceso wir\less / - - 116 [supply] suministros esenciales
82 [pabx] centralita 6 39 18] de nivel héf'ca - 117 [destroy] equipos de destruccidn de soportes de informacién |~
4 llabel] datos 118 [fumiture] mobiliario: armarios, etc B
& 15] secreto 119 [safe] cajas fuertes
42 [R] reservado - T _—
43 [C] confidencial 125 [car] vehiculo terrestre: coche, camidn, etc.
44 [DL] difusién limitada 126 [plane] vehiculo aéreo: avién, etc.
45 [5C] sin clasificar 127 [ship] vehiculo maritimo: bugue, lancha, etc.
128 [shelter] centenedores
129 [channel] canalizacién
130 [P] Personal
131 [ue] usuarios externos
132 [ui] usuarios internos
133 [op] cperadores
134 [adm) administradores de sistemas
135 [com] admi di de comunicaciones
136 [dba) administraderes de BBDD
137 [des] desarrolladores
138 [sub] subcontratas
139 [prov] proveedores

Valoracion

[files] ficheros
[vx] datos vitales (vital records)
[com] datos de interés
[source] cédige tum

5000 €
10.000 €
10.000 €

»oeo\la\m.thuH

40.000 €

10.000 €
2000 €
2000 €
1000 €

40.000 €

40.000 €

10.000 €
5000 €

www.darFe.es Zg.::? 15

www.darFe.es


http://www.darfe.es/

16

Al

AH

AG

AF

AE

AD

AC

SGSI (Sistema de Gestidn de Seguridad de la Informacién)
AB

AA

Alejandro Corletti Estrada

|
| & |epos epsajuadu) [o'v]
2 |euosad [
19p pepiliquuodstpui (8Z'3] 3 sonensiery = pepyn3as .u...us1333331.&1;%3333.&&.1.&11;1;;s;m..u.mu.,.mﬁ.a:.a..mu..
3 505131 3p OudUeI0Be , _ “ opepaje jop sopasaq uus;ssaaziunxmmwmmmw.ﬂ{fmsns..:....u..m.wum;:z:.muu
o ool o - ot stsowomeren, |45 | o o et T i | o o o ) 8 o
g 5 £ : 3
: , . .
PR o [szv) o 1019 9p 19990 b P E P PP PR Pl P PR P P e P P P T ) = B P S P P P P -
0juajWweuewW(e ap sayjodos sopi8a304d IR 5 R i i . K
50] 3p ugpepe.dag (01 (] < opinsas agfuopedauag [vz'v] i m T - -t b R R SR - R R R R R R e R R Rl b e R R R R B R Rl R
7o ™ S ] of | B[ omwmmmemme Sl || | o o o o o L o e o ] 8 o
s " x [ sewesBosd m B
5030 ap ugpdnusa 6] < 8_8“”_»_.5:!312& 8 sﬁn_sﬁ:_zs =z & s.“.”ﬂwﬁ.: uu.w...mm.a..zxa.um1......3.15um41,_..1.. SR BRI B R R R B L
S3UOPEdUNWOd sowapueIes) i K . 2 Aoy . ! 2 4. ot .
uppeuwou| el gl & Al Ll I e
ap sopinsas 3p oje3 [g1] mm \s&?a.ﬁ 2 sorspuwpogon  [A1A® #5106 K1 R | o FA|F| 1AL IR | B 8 R
L
mgiaesimy]| | B po— “g| [l 33 212 2 A2 3/3/33 2097 985 2|5|2|2)e u|z|x)s|5 055 0|5 25 g s
k > 2 o o
- sepemapey; savoppup (1) | | % | % el ugeansaq [81'v] « = vt = [+ PP I P PT I ool P LI B BRI 1R R P P P I SR B T =
T 5 D 5 I
ugpewsojl
m 0uPIR o w \n_uncoun?_!u_h«.(_ - sajeuopeIndal / sajesauan uu&.‘.:».o..l:. Sloile Lil%lllllk%u%ﬁ!mn‘ilﬂ.mu&
= 0J3spuiwins [9p ap0) (9° ¥ 3
§ uopeuso| - so1ep 50 9p pepiaezen (a1 | S o | i | i i sloile cileilglgle ;1;1&.;;%13:3%3
3 (89| - e5/6} 9p UOPINPOAI [97'Y] { . ;
& | ooorsy uaBuo ap epany [s') < = opins 19p pepiigezen [su) | S o | o fod i od |8 sl IR R EIEIE | BRI R B R S I e - B
) uppewio = i i
£ engulewosnajp 9 f f €| 3p UPEYIPOW (ST'V] ° E-S_seuu_zﬂs._o.s ER R R R oifoifo oo IR e P P P B P B P P P
uppeurueo) [p'l] = " AN P N i
< Sh 3 :
UL UODEUIEIN) (€] 2 m Svgb!_@z.w_ = z_ so10p 50 9p pepiiepuspyuod BIf i i o | ¥ | [ o8 | | o8 LI eIt P IS LR B S B i B LI R L -
k ... ojpnday (€T'v) i O ;
E = o soyep soj op pepuBaw (il | T o oheifed|od cilefefc SEIEI I L R P P P P P
= ; : : 5
sajeusnpu) sasesaq [l < .vvam i { d {
ooyes ap sisiiew [21°] o pepiquodsip [a] PRI sleieie sioisisisKigIsISFFAEAA A AR
" o SNy 4
ende Jod soyeq (7] -3 63 opezjojne ou 0sady (11'V] \\
g \p
g . { ﬁ
oany (] NGy /o bosnyaleal epuano3s 3p ugpesayv T 5 .
, ] gl |2
2 2_:-3 ,w salesuaw ,m $ M
$ | soemeusonsesaq (] < #| ua sepuapyaq (3] \ , ap owapweuwea(-ay) [§'v] - 1|8 Alalel V8 i
Bidi= ® 8 g
mm g ougep mmmmmm m mw 5 M.mm _i® m gt
2 ugpeINBYUD 3p $20113 [y a1emyos 3p LISy (8] zleielESi3 sz [2)8 L AR g : g gl 12
8 | endesodsopeqfen] , HEHHEHHERERE THEH - EHHEREE HE DR B
| AHEEHHER S EHH HEE - HHERR EHEHHE | i ARNEE
4 (Bo) 5 ompa ouosn 2 HHHEHEHHE mmmmm:mm“m HEHE  HHHELEH
z ofany [1N] F * uopezyioyuow spsaof g3 | | ol 18125/3/513/73/5 mmW“mwmmmwmmmmmmwmmu HEREERY
ElEI=E %lFisigisldiEls = Ti% (3 =IZ||ElE
: ~ . o ARHEHHEHEER IBHER SHHHAREHHEREES Se HHRHEHES
% [IT=——taoe renips p sasch 3[4 ap soiBayiaud ap osnqy (9] ] mm m BN m=— m m
”m 0LensN [3p peprUAp! | mwm ) A m ) INEE R Z
! oty || | © ap uppeweidns 5'v] -~ B © EOEE BEEE OF BEERE BB, BREREECEREE BEREEEEn
7m ugpeinByuod
©| ap ugpejndie (v'v]

www.darFe.es

www.darFe.es



http://www.darfe.es/

Alejandro Corletti Estrada SGSI (Sistema de Gestién de Seguridad de la Informacién)

Ejercicios y Practicas

Ejercicio 1: Evaluacion de Riesgos en Diferentes Marcos

1) Se presenta un caso donde una empresa sufre intentos de acceso no autorizado.

2) Se propone analizar el riesgo y proponer medidas segun:

o 1SO 27000
o NIST SP 800-53
o ENS

Ejercicio 2: Simulacién de Analisis de Riesgos

1) Se asigna un escenario (por ejemplo, ataque de ransomware en una universidad).

2) Se propone:
o Aplicar la metodologia de gestidn de riesgos.
o Proponer controles adecuados.

o Evaluar impacto y probabilidad.

Ejercicio 3: Propuesta de MAGERIT
1) Sobre une empresa real que conozcas, o ficticia si lo prefieres.
2) Se propone analizar el catalogo de MAGERIT y:
o Definir algunos activos.
o Valorarlos.
o Asociar las amenazas a las que estarian expuestos.

o Evaluar sus riesgos.

www.darFe.es %) EXA
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@) charla 4 - La direccién de la organizacién

@ Objetivo: Despertar consciencia sobre la importancia que
tiene el involucramiento y participacidn activa de la direccion de
la empresa en un SGSI.

Acciones
correctivas Andlisis y
gestion

y
preventiva _de
riesgos

La alta direccion juega un papel fundamental en la seguridad de Audioris
la informacion. Su liderazgo y compromiso determinan el éxito

de la implementacion, mantenimiento y mejora del SGSI y los
controles de seguridad dentro de una organizacién.

Controles Métricas e
Indicadores

A continuacién, se comparan los requisitos de ISO 27000,
Controles Criticos CIS, NIST SP 800-53, CMMI, ENS (Espafa) e ISO/IEC 27701 en relacion con las
responsabilidades de la direccion.

Comparacion de las Responsabilidades de la Direccion en Normas y Marcos de Referencia

4.1. Compromiso de la Alta Direccion

SRR
5% 150 27000 ISO (sGsi)
27001

La norma exige que la direccion demuestre liderazgo y compromiso en la gestion de la seguridad
de la informacion. Esto se evidencia a través de:

o El establecimiento de una politica de seguridad alineada con los objetivos del negocio.
e La participacion activa en auditorias y revisiones del SGSI.

e Laasignacidn de recursos adecuados para la seguridad de la informacion.

e Elapoyo a la cultura de seguridad dentro de la organizacion.

5% Controles Criticos <CIS fremetsecurity’  CIS

Los Controles CIS no establecen explicitamente un compromiso de la alta direccién, pero
sugieren que la gerencia debe:

e Apoyar la implementacion de controles clave (ej. control de accesos, inventario de
activos).

e Proporcionar recursos para la adopcidon de medidas de seguridad esenciales.

e Supervisar el cumplimiento de los controles mediante reportes internos.

NIST
9 N IST SP 800_53 National Institute of

Standards and Technology
U.S. Department of Commerce

El NIST requiere que la alta direccién:

www.darFe.es
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e Apruebe politicas y procedimientos de seguridad.

e Asigne roles y responsabilidades para la gestion de la seguridad.

e Supervise y lidere la evaluacidn de riesgos en la organizacién.

o Asigne recursos y garantice la implementacién de controles efectivos.

g §,:$ cMMI

Capability Maturity
Model Integration

CMMI incorpora la seguridad en los procesos de mejora continua y establece que la direccién
debe:

e Involucrarse en la madurez de los procesos de seguridad.
e Asegurar que la seguridad de la informacion esté alineada con los objetivos estratégicos.
e Proporcionar liderazgo en la implementacién de mejoras en seguridad.

57 ENS -erlsb (Espafia)

a
Seguridad

El ENS exige un compromiso explicito de la alta direccién en organismos publicos y privados que
lo adopten. Las responsabilidades incluyen:

e Liderar la implantacién del ENS en la organizacion.
e Aprobar la politica de seguridad.
o Designar responsables de seguridad y supervisar su cumplimiento.

/TR
55 1SO/IEC ISO 27701
NSz

1SO 27701

Como norma especifica para la gestion de la privacidad, ISO 27701 exige que la direccién:

o Demuestre compromiso con la proteccion de datos personales.
e Integre la privacidad en la estrategia organizacional.

e Asigne recursos suficientes para garantizar el cumplimiento de regulaciones como el GDPR.

4.2. Definicidon de Roles y Responsabilidades

/ZRRN
s 150 27000 ISO (sGsi)
27001
e La direccion debe designar un Responsable de Seguridad de la Informacién (CISO o
equivalente).
e Se deben definir claramente los roles en la seguridad de la informacidn.
e Serequiere documentar y comunicar las responsabilidades a todo el personal.

www.darFe.es V\egg
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5% Controles Criticos <CIS e Security CIS

¢ No define un marco de roles especifico, pero recomienda que cada control tenga un
responsable asignado.

NIST
ﬁ N I ST SP 800- National Institute of 53

Standards and Technology
U.S. Department of Commerce

e Define roles clave como el Oficial de Seguridad de la Informacion (1SO).
e Asigna responsabilidades especificas a equipos técnicos y administrativos.

-

|
Poge VIV Py

Capability Maturity
Model Integration

e Cada nivel de madurez en seguridad tiene responsables asignados.

e Ladireccidn debe garantizar la existencia de equipos responsables de la mejora de
procesos.

s ENS ‘ensb (Espaiia)

Esquema Nacional de
Seguridad

o Establece la figura del Responsable de Seguridad y del Responsable del Sistema.
e Define una estructura organizativa clara para la gestion de la seguridad.

TR\
55 1S0/IEC ISO 27701
N\

1SO 27701
o Designa un Responsable de Privacidad de la Informacidn dentro de la organizacidn.
o Define roles para la gestidn y supervisién de los datos personales.

4.3. Supervision y Toma de Decisiones

SRR

5 150 27000 ISO (sGsl)
NS
27001

e Ladireccidon debe aprobar y revisar periédicamente la politica de seguridad.

e Debe liderar la evaluacién de riesgos y oportunidades en seguridad de la informacién.
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Internet Security”

;? Controles Criticos <CIS Center for CIS

e Propone la supervisién de la implementacion de controles, pero sin una estructura formal
de toma de decisiones.

NIST
ﬁ N I ST SP 800- National Institute of 53

Standards and Technology
U.S. Department of Commerce

o Exige que la direccion apruebe politicas y estrategias de seguridad.
e Debe supervisar auditorias, evaluaciones de riesgos y gestion de incidentes.

)
5 oo CMMI

Capability Maturity
Model Integration

e Latoma de decisiones esta ligada a la madurez de los procesos de seguridad.
e Ladireccidén debe evaluar métricas y resultados antes de implementar mejoras.

57 ENS eS¢y (Espania)

Seguridad

e Ladireccion debe aprobar el Informe de Estado de Seguridad de la organizacion.

AN
55 1S0/IEC ISO 27701
NSz

1SO 27701

e Supervisa la aplicacion de los principios de privacidad y proteccion de datos en toda la
organizacion.

4.4. Gestion de Recursos y Presupuesto

/SZERN
5% 150 27000 (sGs1) ISO
27001

e Ladireccidn debe asignar recursos adecuados (humanos, tecnolégicos y financieros) para
el SGSI.

52 Controles Criticos CIS <CIS Centerfor ity
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¢ No menciona explicitamente la gestion de presupuesto, pero recomienda priorizar
medidas de seguridad criticas.

52 NIST SP 800-53 Nl.srf

tandards and Technology
U.S. Department of Commerce

e Debe garantizar que los controles de seguridad estén debidamente financiados.

]
fog A -g CMMI

Capability Maturity
Model Integration

e Requiere inversién en tecnologia y capacitacion para mejorar la madurez de la seguridad.

5P ENS NS¢y (espaiia)

Seguridad

e Ladireccidén debe garantizar recursos adecuados para cumplir con los controles exigidos
por ENS.

ISO
5% 1SO/IEC 27701

1SO 27701

o Se debe invertir en proteccidon de datos personales y auditorias de privacidad.

4.5. Seguimiento y Evaluacion del SGSI

1S0
5% 150 27000 S0 (sGsl)
27001

e Exige auditorias internas y revisiones periddicas para garantizar la mejora continua.

;? Controles Criticos <CIS frteret 2ecurity’  CIS

e Recomienda evaluaciones periddicas de la efectividad de los controles, sin requerir
auditorias formales.

www.darFe.es %) EXA


http://www.darfe.es/

Alejandro Corletti Estrada

SGSI (Sistema de Gestidn de Seguridad de la Informacidn)

5 NIST SP 800-53 NI.SI-M

tandards and Technology
U.S. Department of Commerce

¢ Exige un monitoreo continuo y revisiones de seguridad periddicas.

!

5

o CMMI
Capability Maturity
Model Integration

¢ Incluye evaluaciones de madurez para medir la efectividad de los procesos de seguridad.

> ENs ensSre

()

Esquema Nacional de
Seguridad

(Espana)

e Requiere auditorias periddicas y la presentacién de informes de seguridad.

57 1SO/IEC

i N
ISO 27701
NS

1SO 27701

o Exige auditorias internas y externas para garantizar el cumplimiento de privacidad.

A continuacién presentamos un cuadro comparativo de estos puntos.

Criterio ISO 27000 Controles NIST SP CMMI ENS (Espaiia) ISO/IEC
(SGSI) Criticos CIS 800-53 27701
Compromiso | Requiere que la | No establece Requiere que la | Requiere Exige que la alta | Requiere que la
de la Alta direccién requisitos direccion liderazgo activo | direccién lidere | direccion
Direccion demuestre explicitos para |apruebe en la mejora de | la implantacién | demuestre
liderazgoy la direccion, politicas y procesos y del ENS en compromiso
compromiso pero sugiere el | procedimientos | calidad en organismos con la
con la seguridad | compromiso de | de seguridad. |seguridad de la | publicos. privacidad de la
dela la gerencia. informacion. informacion.
informacion.
Definicion de | Debe asignar Asigna respon- | Define roles Asignarolesy | Define lafigura | Debe asignar un
Roles y responsables sabilidades en | especificos responsabilida | del Responsable | Responsable de
Responsabilid | claros para la los primeros como el Oficial |des dentrode |de Seguridady | Privacidady
ades seguridad de la | controles, de Seguridad los niveles de | el Responsable | establecer
informaciény como gestion dela madurez del del Sistema. procesos claros.
delegar de activos y Informacion modelo.
autoridad. accesos. (1SO).
Supervisiony | Debe aprobarla | Propone la Supervisa la Propone que la | La direccidn Debe supervisar
Tomade politica de supervision de |evaluacidon de | direccion esté |debe aprobarel |la
Decisiones seguridad, implementacié |riesgos, la involucrada en |informe de implementacién
tomar decisio- | n de controles, |implementacid |la supervision |estado dela de controles de
nes sobre pero sin una n de controles |de la mejora de | seguridad ylas | privacidady la
riesgos y liderar | estructura y la respuesta a | procesos. politicas de gestion de
revisiones formal. incidentes. seguridad. riesgos.
periddicas.
&
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Gestion de Debe garantizar | No menciona Debe asignar Debe Requiere Debe asignar

Recursos y que existan explicitamente |los recursos garantizar garantizar recursos

Presupuesto | recursos la gestion de adecuados inversiones en | recursos suficientes para
adecuados presupuesto, para tecnologiay adecuados para | garantizar la
(humanos, pero recomien- | implementar capacitacion cumplir con las | proteccion de
tecnoldgicosy | da priorizar controles de para la medidas de datos
financieros) medidas seguridad. madurez de seguridad personales.
para el SGSI. criticas. seguridad. exigidas.

Seguimiento y | Debe supervisar | Sugiere Exige Incluye Requiere Requiere

Evaluacion del | auditorias evaluaciones monitoreo evaluaciones auditorias auditorias

SGSI internas y periodicas de continuoy de madurez periddicas de internas y
revisiones del efectividad de | revisiones de para medir la cumplimientoy | externas para
SGSI para su controles, sin seguridad efectividad de | mejora garantizar el
mejora requerir periddicas. los procesos de | continua. cumplimiento
continua. auditorias seguridad. de privacidad.

formales.

Conclusiones

;? ISO 27000, NIST SP 800-53, ENS e ISO 27701 son los marcos mas detallados en la definicion de
responsabilidades de la direccion.

;f} CMMI se enfoca en la madurez de los procesos de seguridad.

;? Los Controles Criticos CIS son mas flexibles y dependen del compromiso interno.

Como ejercicio, te proponemos que le des una mirada a los capitulos:

6. Andlisis de Riesgo de Resiliencia

7. Andlisis de Resiliencia en Redes y Sistemas

8. Matriz de Resiliencia

9. Estrategias Resilientes en Redes y Sistemas

Del libro: “Manual de la Resiliencia (Una guia practica de Ciberresiliencia en Redes

y Sistemas de TI)” que podéis descargar gratuitamente de: www.darFe.es.

La idea es que analices en la pagina 124 el "Compromiso de la direccion" cuando
se decide y al adopta un curso de accién, sobre las diferentes opciones que se le

presentan como "Plan Director de Seguridad".

Estos capitulos son importantes, pues te serviran para profundizar mas en los
pasos a seguir en un “Analisis de Riesgo” y en la implementacion practica de la

metodologia MAGERIT, ambos temas que acabamos de ver en el capitulo anterior.

www.darFe.es
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@) charla 5 - Organizacién del SGSI

Acciones
correctivas

Andlisis y
gestion
de

Yy
preventiva
riesgos

5.1. Organizacidén del SGSI segun las Normas y Referencias

Auditorias
Internas

Cada marco normativo aporta una estructura para la gestion de
la seguridad de la informacién. Aunque I1SO 27001 es la norma
especifica para un SGSI, otras referencias complementan su
aplicacion.

Controles Métricas e
Indicadores

/RN
5.1.1. ISO 27001: Organizaci6n del SGSI :%2

ISO 27001 define un Sistema de Gestion de Seguridad de la Informacion (SGSI) como un conjunto
de politicas, procedimientos, procesos y recursos para gestionar los riesgos de seguridad de la
informacién.

<& Principales aspectos organizativos del SGSI en ISO 27001:

o Definir el Alcance del SGSI.

e Asignar responsabilidades y un lider de seguridad (CISO o equivalente).
e Establecer un Comité de Seguridad de la Informacion.

e Desarrollar un Enfoque basado en Riesgos.

e Definir un Ciclo de Mejora Continua (PDCA - Plan, Do, Check, Act).

<& Estructura documental en I1SO 27001:

e Politica de seguridad (obligatoria).

e Evaluacion de riesgos y tratamiento de riesgos (obligatorios).

e Declaracidén de Aplicabilidad (SoA, Statement of Applicability).

¢ Procedimientos de control de acceso, continuidad, gestidon de incidentes, etc.
o Registros de auditorias y revisiones por la direccion.

;? ISO 27001 establece jerarquia documental:

1. Politica de Seguridad de la Informacion (documento principal).
2. Procedimientos y normas (respaldan la politica).
3. Registros y evidencias (demuestran conformidad con los controles).

o NIST
5.1.2. NIST SP 800-53: Enfoque organizativo del SGSI  National institute of

Standards and Technology
U.S. Department of Commerce

El NIST SP 800-53 define un marco para implementar controles de seguridad en organizaciones
gubernamentales y privadas. No define explicitamente un SGSI como ISO 27001, pero sus
controles organizacionales ayudan a estructurar la seguridad.

<> Principales aspectos organizativos:

www.darFe.es B 26
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¢ Definir un programa de seguridad de la informacion.

o Establecer roles y responsabilidades dentro de la organizacién.
¢ Implementar controles de gestidn, operacionales y técnicos.

o Integrar la seguridad con la gestidn de riesgos empresariales.

<> Documentos clave segtin NIST SP 800-53:

¢ Politica de seguridad y normas.

e Plan de seguridad del sistema (SSP, System Security Plan).
¢ Evaluaciones de impacto de riesgos y privacidad.

¢ Plan de respuesta a incidentes.

¢ Auditorias y registros de cumplimiento.

5% Jerarquia documental en NIST SP 800-53:

1. Plan de Seguridad del Sistema (SSP).
2. Procedimientos operacionales de seguridad.
3. Registros de evaluacion y auditorias.

5.1.3. CIS Controls: Organizacién practica de la seguridad <CIS Tttty Security’

Los Controles Criticos CIS ofrecen una estructura operativa basada en buenas précticas. No
definen un SGSI completo, pero si recomiendan roles y procesos clave.

<> Aspectos organizativos en CIS Controls:

¢ Asignacion de roles de seguridad (CISO, administradores, auditores).
e Priorizacion de controles en tres niveles:

o Controles basicos (esenciales).

o Controles fundamentales (seguridad avanzada).

o Controles organizacionales (estrategia de seguridad).

<> Documentacién recomendada:

e Inventario de activos y software.
e Procedimientos de control de acceso.
e Politicas de respuesta a incidentes.

;} No establece una jerarquia documental estricta, pero se enfoca en documentos operativos
esenciales.

]
5.1.4. CMMI: Organizacion basada en madurez

CMMI
Capability Maturity
Model Integration

El modelo CMMI (Capability Maturity Model Integration) mide la madurez de los procesos de
seguridad en una empresa. No prescribe controles especificos, pero si una estructura organizativa
basada en niveles de madurez.
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< Estructura organizativa en CMMI:

o Definir roles y responsabilidades segln niveles de madurez.
e Maedicidon de desempeiio y mejora continua.
o Estandarizacion de procesos de seguridad.

2? No impone documentos obligatorios, pero recomienda evidencia documental del nivel de
madurez alcanzado.

Esquema Nacional de V

Seguridad

5.1.5. ENS (Esquema Nacional de Seguridad — Espana)

El ENS define una estructura de seguridad para organismos publicos en Espafa. Su enfoque es
jerarquico y basado en tres niveles de seguridad.

<& Aspectos organizativos en el ENS:

¢ Responsable de Seguridad: Coordina la implementacién.

¢ Responsable del SGSI: Mantiene el sistema de gestion.

¢ Responsable del Sistema: Supervisa la infraestructura.
<> Documentos mandatorios en el ENS:

¢ Politica de seguridad.

e Analisis y gestion de riesgos.

¢ Plan de continuidad y recuperacion.

o Declaracion de conformidad.

;? ENS establece una jerarquia documental alineada con ISO 27001.

TR
5.1.6. ISO/IEC 27701: Organizacion para la privacidad I\gzg

Esta norma extiende ISO 27001 para gestionar privacidad y datos personales.
<> Organizacién del sistema de privacidad:

o Definir un Responsable de Privacidad.

¢ Gestionar tratamiento de datos personales.

e Alinear seguridad con regulaciones como GDPR.
<> Documentacion obligatoria en ISO 27701:

¢ Politica de privacidad.

e Registro de actividades de tratamiento.

¢ Evaluaciones de impacto en privacidad.

;f} Estructura jerarquica similar a ISO 27001, con foco en privacidad.
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5.2. Comparativa de Documentacion Obligatoria

Norma Documentos Obligatorios Jerarquia Documental

1ISO 27001 Politica de Seguridad, Evaluacion de Riesgos, |Si, basada en niveles de
SoA, Procedimientos documentacion

NIST SP 800-53 |Plan de Seguridad del Sistema (SSP), Si, pero flexible
Evaluacién de Riesgos, Plan de Respuesta a
Incidentes

CIS Controls Inventario de activos, Politicas de acceso y No formalmente definida
respuesta a incidentes

cMmMI Evidencia documental de madurez No establece documentos

obligatorios
ENS (Espana) Politica de seguridad, Declaracién de Si, basada en ISO 27001

conformidad, Plan de continuidad

ISO/IEC 27701 Politica de Privacidad, Evaluacién de Impacto |Si, similar a ISO 27001
en Privacidad

Conclusiones

ISO 27001 y ENS tienen la organizacion mas formal para un SGSI.

NIST SP 800-53 enfatiza la documentacidn técnica y la gestion de riesgos.
CIS Controls prioriza controles practicos sin una jerarquia estricta.

CMMI mide la madurez de la seguridad sin exigir documentacidén especifica.
ISO 27701 amplia ISO 27001 para la gestion de privacidad.
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@) charla 6 - Los Controles

@ Objetivo: Desarrollar con todo detalle el concepto y misién

Acciones

de los controles y compararlos entre todas las referencias de este iz i
, preventiva de
da rthU I 0. riesgos

Analisis detallado de los controles de cada norma: Auditorias
6.1. ISO 27001 (Anexo A de I1SO 27002).
6.2. Controles Criticos CIS (CIS Controls v8).
6.3. NIST SP 800-53 (familias de controles).

Controles Métricas e
Indicadores

6.4. CMMI (procesos y niveles de madurez en seguridad).
6.5. ENS (Categorias y principios de seguridad en Espaiia).
6.6. ISO/IEC 27701 (Extension de privacidad para ISO 27001).

Se desea incidir especialmente sobre el “DESCONCEPTO” de Control, pues al escuchar la palabra
“Control”, automaticamente viene a la mente la idea de alarma, hito, evento, medicion,
monitorizacion, etc...., se piensa en algo muy técnico o accién. En el caso de estos estandares, el
concepto de “Control”, es mucho (pero mucho) mds que eso, pues abarca todo el conjunto de
acciones, documentos, medidas a adoptar, procedimientos, medidas técnicas, etc.

AN

ISO
6.1. Controles de ISO 27001 (ISO 27002) 2roe1
Antes de entrar en el tema, es importante conocer la légica que aplica la norma ISO 27001 es
presentar el SGSI en dos partes importantes. La primera de ella es lo que se conoce como “Cuerpo

de la orden”. En el caso de su version 2022, estd compuesto por los siguientes puntos:
4 Contexto de la organizacién
5 Liderazgo
6 Planificacion
7 Apoyo
8 Operacion
9 Evaluacién del funcionamiento
10 Mejora

En este cuerpo de la orden, como se puede apreciar en sus puntos, es donde se desarrolla todo el
contenido organizativo, responsabilidades y obligaciones de la direccién, planeamiento, operacién
y gestion del SGSI para definir el ciclo de mejora continua.

La segunda parte de ISO 27001 es el “Anexo A”, y es aqui donde se definen los controles. En 27001
solo se definen con una breva explicacion, y luego en 1SO 27002:2022 es donde se ofrece todo el
detalle de cada uno de los mismos.

Para entrar de lleno en los controles, vamos a hacer un poco de historia, volviendo a la primera
publicacion de este estandar en el ano 2005, que nos presentaba los siguientes:

www.darFe.es %FZ:% 30
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A.5 Politica de seguridad
A.6 Organizacion de la informacién de seguridad
A.7 Administracion de recursos
A.8 Seguridad de los recursos humanos
A.9 Seguridad fisica y del entorno
A.10 Administracién de las comunicaciones y operaciones
A.11 Control de accesos
A.12 Adquisicidn de sistemas de informacién, desarrollo y mantenimiento
A.13 Administracién de los incidentes de seguridad
A.14 Administraciéon de la continuidad de negocio
A.15 Cumplimiento (legales, de estandares, técnicas y auditorias)
Es decir 11 grupos de controles que en total sumaban 133 controles en su versidn del afio 2005.

Lo presentamos asi porque si tienes que trabajar con ellos, probablemente puedas encontrar en la
red mucho mas detalle, e inclusive, hasta el mismo estandar dando vueltas por alli (pues recordemos
gue son de pago).

A su vez, también puedes profundizar en dos de nuestros articulos que hemos puesto de manifiesto
al principio:

e [SO 27001 - Los controles (Parte 1):
is0-27001_los-controles_parteii.pdf
e [SO 27001 - Los controles (Parte 2):
is0-27001_los-controles.pdf
Que recuerda, los puedes descargar en nuestra Web: www.darFe.es
en el menu “DESCARGAS” - “Normas y estandares”

Alo largo de los anos, las diferentes versiones de esta norma se fueron ajustando a los cambios de
ciberseguridad, llegando ahora a la nueva version de ISO 27001:2022 (y su detalle en I1SO
27002:2022) que define un total de 93 controles de seguridad, organizados en 4 dominios. Que
son los siguientes:

Punto 5. Controles organizacionales (5.1-5.37 =37)

Punto 6. Controles de personas (6.1-6.8 =8)

Punto 7 .Controles fisicos (7.1-7.14 = 14)

Punto 8. Controles Tecnoldgicos (8.1 - 8.34 = 34)
TOTAL =93 controles

< Ejemplo practico: Implementar una politica de control de acceso basada en roles (RBAC) y
validar su efectividad mediante auditorias.

Internet Security®

6.2. Controles Criticos CIS (CIS Controls v8) @ center for
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Los Controles CIS estan organizados en tres categorias segun su prioridad:

1. Controles basicos (Fundamentales, Prioridad 1 - P1):
o Inventario de activos y software.
o Proteccién de datos y configuracion segura.
o Gestidn de accesos y autenticacion.
2. Controles avanzados (Defensivos, Prioridad 2 - P2):
o Seguridad en redes y monitoreo de actividad.
o Configuracion segura de hardware y software.
o Evaluacidén continua de vulnerabilidades.
3. Controles organizacionales (Estrategia, Prioridad 3 - P3):
o Respuesta a incidentes y continuidad del negocio.
o Proteccién contra amenazas internas.
o Seguridad en la gestidén de proveedores.

< Ejemplo practico: Implementar un control de acceso mediante MFA (Multi-Factor
Authentication) y medir su efectividad reduciendo accesos no autorizados.

6.3. Controles de NIST P 800-53 NIST
St:rll:rt‘::dsn:r:du'fe::nology
U.S. Department of Commerce

El NIST define mas de 1,000 controles, organizados en 20 familias:

Control de acceso (AC).

Conciencia y capacitacién en seguridad (AT).
Auditoria y rendicion de cuentas (AU).
Gestidn de configuracion (CM).

Continuidad del negocio (CP).

Seguridad de los datos (SC).

Gestion de riesgos (RA).

Seguridad en sistemas y comunicaciones (SC).

PNOULAEWNRE

<> Ejemplo practico: Aplicar controles de auditoria y monitoreo en un sistema de gestion de
identidad.

6.4. Controles de CMMI (Madurez en Seguridad de la Informacién) @

CMM
Capability Maturity
Model Integration

CMMI no tiene controles especificos, pero clasifica la seguridad en cinco niveles de madurez:

Inicial: Procesos cadticos y sin gestion formal de seguridad.

Gestionado: Se establecen politicas de seguridad basicas.

Definido: Seguridad integrada en los procesos.

Cuantitativamente Gestionado: Uso de métricas para evaluar la seguridad.
Optimizado: Mejora continua con aprendizaje organizacional.

ik wnN e
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<> Ejemplo practico: Evaluar el nivel de madurez de seguridad en una organizacién mediante

encuestas y auditorias internas.

6.5. Controles del ENS (Esquema Nacional de Seguridad — Espaiia)

El ENS clasifica los controles en tres niveles:

1. Basico: Seguridad minima exigida para cualquier entidad.
2. Medio: Controles adicionales para organizaciones criticas.
3. Alto: Seguridad reforzada en sistemas esenciales.

[=
()

Esquema Nacional de
Seguridad

<> Ejemplo practico: Clasificar un sistema gubernamental y definir qué nivel ENS aplica.

6.6. Controles de ISO/IEC 27701 (Privacidad y Proteccién de Datos) I/?b
NSz

1SO 27701

Esta norma extiende ISO 27001 para incluir proteccién de privacidad:

e Gestidn de datos personales.
e Consentimiento y derechos de los usuarios.
e Transferencia segura de datos.

<& Ejemplo practico: Implementar una politica de retencién de datos basada en 1SO 27701.

Cuadro resumen de controles en cada norma

autenticacion

Ejemplo de
Norma/Referencia | Categorias de Controles jemp Aplicacion Practica
Control Clave
ISO 27001 4 dominios de seguridad | Gestidn de Implementar MFA y
y 93 controles accesos y revisar logs. de acceso

CIS Controls v8

3 categorias: Basico,
Defensivo,
Organizacional

Inventario de
activos y software

Monitorear software
autorizado y no
autorizado

Medio, Alto

y autenticacion

NIST SP 800-53 20 familias de controles | Gestion de Configurar seguridad en
configuracion cambios de
(CM-2) infraestructura

CMMI 5 niveles de madurez Evaluacién de ma- | Evaluar la madurez en un
durez en procesos |SGSI
de seguridad

ENS (Espana) 3 niveles: Basico, Control de acceso | Definir clasificacion ENS

en una entidad publica
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ISO/IEC 27701 Extension de ISO 27001 | Gestidn del Gestionar transferencias
para privacidad consentimiento seguras de datos
del usuario personales
&
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@ charla 7 - Métricas e indicadores

@ Objetivo: Desarrollar  una metodologia para la
monitorizacion y supervision del SGSI que permita obtener
valores concretos de medicién por medio de métricas e
indicadores.

Acciones
correctivas Andlisis y
gestion

y
preventiva de
riesgos

Auditorias
Internas

Métricas e Indicadores de un SGSI

Las métricas e indicadores en unSistema de Gestiéon de
Seguridad de la Informacidén (SGSI), permiten medir la eficacia de
los controles de seguridad, evaluar el cumplimiento normativo y
mejorar continuamente la proteccion de la informacién.

Controles Métricas e
Indicadores

7.1. Definiciones clave
<& Meétrica: Valor cuantificable que mide el desempefio de un control o proceso de seguridad.

< Indicador (KPI - Key Performance Indicator): Métrica que permite evaluar el éxito de una
accién en seguridad.

< Indicador Clave de Riesgo (KRI - Key Risk Indicator): Mide la probabilidad de que ocurra un
riesgo de seguridad.

7.2.1S0 27004

Dentro de la familia ISO 27000, la norma que trata este tema es ISO/IEC-27004: “Mediciones para
la Gestion de la Sequridad de la Informacidn”. A continuacidon haremos una breve presentacion de
la misma.

Esta norma comienza con una Introduccion, de la que se debe destacar:

“El empleo de este estdndar permitird a las organizaciones dar respuesta a los
interrogantes de cudn efectivo y eficiente es el SGSI y qué niveles de implementacion
y madurez han sido alcanzados. Estas mediciones permitirdn comparar los logros
obtenidos en seguridad de la informacidon sobre periodos de tiempo en dreas de
negocio similares de la organizacion y como parte de continuas mejoras”.

El segundo apartado define el ambito, como una guia sobre la especificacion y uso de técnicas de
medicién, para proveer precisién en la observacidon del SGSI en cualquier tipo de organizaciones y
con el propésito de crear una base para recolectar, analizar y comunicar datos relacionados a este
SGSI, los cuales seran empleados para tomar decisiones que permitan mejorar el mismo.

Hace referencia a que es indispensable para la aplicacidon de este documento, el conocimiento del
estandar I1SO 27001.

Una organizacion debe describir como se interrelacionan e interactdan el SGSI y las mediciones,
desarrollando guias que aseguren, aclaren y documenten esta relacién, con todo el detalle posible.
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Los objetivos de estos procesos de mediciones son:
e Evaluar la efectividad de la implementacion de los controles de seguridad.
e Evaluar la eficiencia del SGSI, incluyendo continuas mejoras.

e Proveer estados de seguridad que guien las revisiones del SGSI, facilitando mejoras a la
seguridad y nuevas entradas para auditar.

e Comunicar valores de seguridad a la organizacién.

e Servir como entradas al plan de analisis y tratamiento de riesgos.
El método define cémo los atributos deben ser medidos.
Existen dos tipos de métodos para cuantificar los atributos:

e Subjetivos: Implica el criterio humano.

e Objetivos: Se basan en una regla numérica, que puede ser aplicada por personas o
recursos automatizados.

Los métodos de medicidon pueden abarcar varios tipos de actividades y un mismo método puede
aplicar a multiples atributos. Algunos ejemplos de métodos son:

e Encuestas/indagaciones.

e Observacion.

e (Cuestionarios.

e Valoracion de conocimientos.

e Inspecciones.

e Re-ejecuciones.

e Consulta a sistemas.

e Monitorizacion (“Testing”)

e Muestreo.

Un tema a considerar es la asociacion de mediciones con determinadas escalas, de las cuales
se proponen los siguiente tipos:

e Nominal: Los valores son categdricos.

e Ordinal: Los valores son ordenados.

e Intervalos: Se poseen maximos y minimos con distancias entre ellos.
e Ratio: Tienen escalas de distancias, relacionadas a mediciones.

Para avanzar con maximo detalle sobre este tema, os recomendamos que recurrdis a nuestro
articulo:

e [SO 27001 e ISO 27004:
is0-27001_e_iso-27004.pdf
Que recuerda, los puedes descargar en nuestra Web: www.darFe.es
en el menu “DESCARGAS” - “Normas y estandares”

De este articulo, dedicale buen tiempo al ANEXO A: “Formato de las métricas de seguridad de la
informacién”, cuando necesites definir tus propias métricas del SGSI.
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7.3. Tipos de Métricas en un SGSI

Tipo de Métrica

Descripcion

Ejemplo

Eficacia de Controles

Mide si los controles de seguir-
dad cumplen su propdsito.

firewall.

% de ataques bloqueados por el

Cumplimiento Normativo

Evalua el nivel de alineacion
con normas de seguridad.

(%)

Nivel de cumplimiento ISO 27001

Gestion de Incidentes

Mide la respuesta y resolucion
de incidentes.

Tiempo medio de deteccién de
incidentes (MTTD).

Madurez del SGSI

Evalua la evolucidn del sistema
de gestion.

Nivel CMMI alcanzado.

Sensibilizacion y Formacion

Mide el impacto de la
capacitacion en seguridad.

% de empleados que superan
simulacros de phishing.

Disponibilidad y

Evalua la resiliencia del sistema

Tiempo medio de recuperacién

Continuidad ante fallos. (MTTR).
7.4 Comparativa de Métricas segliin Normas y Referencias
Norma/ Enfoque en Ejemplos de . .
. At o F Ventajas Desventajas

Referencia Métricas Métricas Utilizadas J J

ISO 27001 |Basado en % de controles Orientado a la No define métricas
cumplimiento aplicados, tiempo de |gestidn de riesgos |especificas, depende
normativo y resolucion de y mejora continua. | de la empresa.
gestidn de riesgos. | incidentes.

NIST SP Medicidn Tasa de fallos de Muy técnico y Puede ser complejoy

800-53 detallada de autenticacién, % de |adaptable a requiere herramien-
controles técnicos. | sistemas parcheados. | entornos de TI. tas avanzadas.

CIS Métricas de Numero de vulnera- |Practicoy facil de |Enfoque técnico,

Controls seguridad bilidades corregidas, |implementar. menos alineado con
operativa. % de dispositivos gobernanza.

protegidos.

CMMI Medicién de Nivel de madurez Permite evaluar la | No define métricas
madurez y alcanzado, % de pro- |evolucidn de la técnicas especificas.
procesos. cesos documentados. |seguridad.

ENS Medicién de cum- | % de cumplimiento | Alineado con regu- | Requiere auditorias

(Espaiia) plimiento regula- | por categoria de ENS. |laciones y obliga- |constantes.
torio y controles. torio en Espafia.

ISO/IEC Enfoque en % de cumplimiento Protege datos Limitado a

27701 privacidad y pro- | GDPR, nimero de personales y privacidad, no cubre
teccion de datos. | quejas de privacidad. |fortalece SGSI. seguridad general.
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@) charla 8 - El ciclo de vida de la Seguridad

@ Objetivo: Concienciar acerca de laimportancia de mantener
un ciclo de vida continuo en Ciberseguridad.

Acciones
correctivas Andlisis y
% gestion
preventiva de
riesgos

El Ciclo de Vida de la Seguridad en un Sistema de Gestion de
Seguridad de la Informacion (SGSI) es un proceso continuo  audoriss
para planificar, implementar, monitorear, mejorar y auditar las
medidas de seguridad en una organizacién. Su objetivo
es garantizar la proteccion de la informacidn frente a amenazas
y riesgos cambiantes.

Controles Métricas e
Indicadores

Cémo Implementar el Ciclo de Vida de la Seguridad en una Organizacion

Para llevar a la préctica el ciclo de vida de la seguridad en una organizacion, es necesario aplicar
metodologias estructuradas, herramientas de monitorizacion y planes de accién bien definidos.

A continuacién, veremos como ejecutar cada fase en la vida real con ejemplos detallados,
herramientas recomendadas y casos practicos.

8.1. Fases del Ciclo de Vida de la Seguridad

El ciclo de vida sigue la metodologia PDCA (Plan-Do-Check-Act) o ciclo de mejora continua,
utilizada en marcos como ISO 27001, NIST, CIS Controls, ENS y CMMI.

8.1.1. Fase 1: Planificacidon (Plan)

Objetivo: Definir la estrategia de seguridad alineada con los riesgos del negocio.

En esta fase se establecen objetivos de seguridad, se identifican activos y riesgos, y se definen
controles para mitigar amenazas.

< Pasos clave:
1) Definir la politica de seguridad:
ﬁ Redactar un documento con principios de seguridad alineados con ISO 27001 y ENS.
2) ldentificar activos criticos:

ﬁ Crear un inventario con servidores, bases de datos, aplicaciones y redes.
Herramientas recomendadas: CMDB, nmap, Open-Audit.

3) Realizar analisis de riesgos:
;? Aplicar metodologias como MAGERIT, OCTAVE o NIST RMF.
Ejemplo practico:
o ldentificar amenazas (ransomware, phishing, ataques DDoS).
o Evaluar impacto y probabilidad.
o Asignar niveles de riesgo (Alto, Medio, Bajo).
4) Definir controles de seguridad:

5% Seleccionar controles de 1SO 27001, NIST SP 800-53 o CIS Controls.
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Ejemplo practico:

o Siel riesgo es “Fuga de datos en correos electrénicos”, implementar DLP (Data Loss
Prevention).

o Si el riesgo es “Ataques a servidores web”, implementar WAF (Web Application
Firewall).

5) Establecer indicadores y métricas:

ﬁ Medir el porcentaje de incidentes detectados, tiempo de resolucion, cumplimiento de
auditorias.

;? Ejemplo practico:

Una empresa de comercio electrénico identifica que sus bases de datos con datos de clientes
son activos criticos. Evalla el riesgo de ataques SQL Injection y decide implementar controles
de seguridad en su firewall y base de datos.

8.1.2. Fase 2: Implementacion (Do)
Objetivo: Ejecutar las medidas de seguridad planificadas.
En esta fase se ejecutan los controles y medidas de seguridad definidas en la planificacién.
< Acciones clave:
1) Configurar herramientas de seguridad:

ﬁ Implementar firewalls, IDS/IPS, SIEM, antivirus, segmentacion de red.
Ejemplo practico:

o Configurar un SIEM como Splunk o AlienVault para monitorear eventos en tiempo
real.

o Aplicar reglas en nftables o iptables para restringir trafico no autorizado.
2) Implementar politicas de acceso y autenticacion:

;f} Aplicar MFA (Multi-Factor Authentication) en sistemas criticos.
Ejemplo practico:

o Configurar MFA en Microsoft 365, VPN y servidores internos.
3) Capacitar a empleados en ciberseguridad:
;? Realizar simulaciones de ataques de phishing y concienciacidn.
Ejemplo practico:

o Usar herramientas como KnowBe4 o PhishMe para entrenar a empleados en
deteccién de phishing.

4) Probar la efectividad de los controles:
ﬁ Realizar pruebas de penetracion y escaneos de vulnerabilidades.
Ejemplo practico:

o Usar Nessus o OpenVAS para detectar fallos en la infraestructura.
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o Realizar tareas de Red Team para evaluar la resistencia ante ataques.
52 Ejemplo practico:

Un banco implementa autenticacion multifactor para los accesos de sus empleados y
monitorizacidn continua con un SIEM para detectar actividades sospechosas.

8.1.3. Fase 3: Seguimiento y Medicion (Check). Evaluar efectividad de controles

Objetivo: Monitorizar continuamente la seguridad y evaluar la eficacia de los controles
implementados.

En esta fase se evalia la efectividad de los controles implementados mediante métricas e
indicadores.

<& Acciones clave:
1) Monitorizar eventos de seguridad:

_},’} Revisar los logs de sistemas, firewalls, SIEM, endpoints.
Herramientas recomendadas:

o SIEM: Splunk, Graylog, Wazuh.
o EDR: CrowdStrike, SentinelOne.
2) Evaluar métricas e indicadores de seguridad:

;? Medir el nimero de incidentes detectados, tiempo de resolucidn, cumplimiento de
politicas.

Ejemplo practico:

o Sieltiempo de respuesta ante incidentes es superior a 8 horas, se necesita mejorar
la deteccidn.

3) Realizar auditorias internas:
;} Revisar cumplimiento de politicas, accesos y registros.
Ejemplo practico:
o Auditoria de accesos a bases de datos para detectar accesos indebidos.
4) Simular ataques y pruebas de seguridad:
ﬁ Ejecutar trabajos de Red Team / Blue Team y simulaciones de ataques APT.
Ejemplo practico:

o Simular un ataque de ransomware en un entorno controlado para probar la
respuesta del equipo de seguridad.

;? Ejemplo practico:

Una empresa realiza auditorias internas cada 6 meses para verificar si se han aplicado los
controles de ISO 27001 y NIST SP 800-53 correctamente.
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8.1.4. Fase 4: Mejora Continua (Act). Optimizar la seguridad.

Objetivo: Corregir fallos, mejorar controles y fortalecer el SGSI.

Se revisan los resultados de auditorias y métricas para corregir desviaciones, optimizar controles y

fortalecer la seguridad.
<& Acciones clave:
1) Analisis de desviaciones:
5% Identificar fallos en controles detectados en auditorias.

Ejemplo practico:

o Siun firewall tiene puertos abiertos innecesarios, cerrarlos y reforzar reglas de

acceso.
2) Acciones correctivas y preventivas:
_},’} Implementar mejoras y evitar futuros problemas.

Ejemplo practico:

o Sise detecta phishing recurrente, reforzar la capacitacion y configurar bloqueo de

dominios sospechosos en correo electrdnico.
3) Actualizacién de normativas y controles:
;? Revisar cambios en marcos como I1SO 27001, NIST, ENS.
Ejemplo practico:
o Si NIST SP 800-53 actualiza un control, implementarlo en la organizacion.
4) Revision periodica del SGSI:
;? Evaluar si el sistema sigue siendo eficaz y cumple con normativas.

Ejemplo practico:

o Siuna nueva ley de privacidad entra en vigor, revisar si se cumplen los requisitos.

;? Ejemplo practico:

Una empresa descubre que el 30% de sus empleados cayd en un simulacro de phishing.
Refuerza la capacitacion en concienciacion de seguridad.

8.2. Seguimiento y Mediciones
El seguimiento del SGSI se realiza mediante:
< Indicadores clave (KPIs y KRls):

v % de incidentes detectados y resueltos en tiempo definido.
v % de cumplimiento con I1SO 27001, ENS, NIST.
v/ % de usuarios capacitados en ciberseguridad.

<> Herramientas de Monitorizacion:
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 SIEM (Security Information and Event Management).

«/ IDS/IPS para deteccidén de intrusiones.
/ Auditorias internas y externas.

< Auditorias de Seguridad:

 Internas: revisidn de politicas y controles.
«/ Externas: certificaciones y revisiones de terceros.

8.3. Comparativa: Cdmo lo presentan las diferentes normas y marcos de referencia

Norma/Referencia

Enfoque en el Ciclo de Vida de la
Seguridad

Enfasis en Auditorias y
Medicion

I1SO 27001

Basado en PDCA, identifica y gestiona
riesgos, implementa controles.

Auditorias internas y externas
obligatorias, métricas de SGSI.

NIST SP 800-53

Enfoque basado en gestion de riesgos,
aplicable principalmente a sistemas
gubernamentales.

Evaluaciones de control
continuo, monitorizacién de
incidentes.

CIS Controls Modelo basado en controles prioritarios | Enfasis en monitorizacién

de seguridad. continua y pruebas de
seguridad.

cMMI Evalta la madurez en seguridad, mejora | Autoevaluaciones y auditorias
progresiva. de procesos.

ENS (Espana) Aplicacion obligatoria en sector publico, | Auditorias periddicas exigidas
basado en niveles de seguridad. por la ley.

ISO/IEC 27701 Gestidn de privacidad dentro de un SGSI. | Auditorias de privacidad y

cumplimiento de GDPR.

Auditorias Periddicas en un SGSI

Las auditorias periddicas son una parte fundamental del ciclo de vida de la seguridad.
Permiten evaluar la eficacia de los controles de seguridad, identificar vulnerabilidades y asegurar
el cumplimiento con normativas como ISO 27001, NIST SP 800-53, CIS Controls, ENS e ISO 27701.

8.4. Tipos de Auditorias en un SGSI
8.4.1. Auditoria Interna

Realizada por personal de la organizacion o consultores externos contratados.
Verifica el cumplimiento de politicas y procedimientos de seguridad.
Se realiza antes de una auditoria externa para identificar no conformidades.

ﬁ Ejemplo practico:

e Un equipo de seguridad revisa los accesos a sistemas criticos y detecta que algunos
empleados tienen privilegios excesivos.

e Se recomienda reducir permisos segun el principio de minimos privilegios.
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o/ Herramientas utiles:

e SIEM (Splunk, Wazuh, AlienVault) para revisar logs de eventos.

8.4.2. Auditoria Externa

Realizada por un organismo de certificacion o auditores externos.
Es obligatoria para la certificaciéon de ISO 27001, ENS e I1SO 27701.
Evalua si el SGSI cumple con estandares y regulaciones.

s Ejemplo practico:

e Una empresa quiere certificarse en ISO 27001, por lo que contrata a una entidad
certificadora para auditar su sistema de gestion.

o Durante la auditoria, se detecta que no hay un procedimiento formal para la gestion de
incidentes.

e Se documenta el proceso y se capacita al equipo de Tl en respuesta a incidentes.

8.4.3. Auditoria de Cumplimiento

Asegura que la organizacion cumple con regulaciones especificas como GDPR, ENS o
HIPAA.

Puede ser realizada por autoridades regulatorias.
Se centra en la proteccidn de datos y privacidad.
s Ejemplo practico:
e Una empresa de telecomunicaciones en Espafia debe cumplir con el ENS.
e Serevisa que los sistemas tengan cifrado de datos y registros de accesos adecuados.
e Se genera un informe con medidas correctivas.
&/ Herramientas utiles:
e Nessus o Qualys para detectar vulnerabilidades técnicas.

e Checklists de ENS o ISO 27001 para evaluar requisitos de cumplimiento.

8.4.4. Auditoria Técnica de Seguridad

Evalua la seguridad de infraestructura, aplicaciones y redes.
Puede incluir pruebas de penetracidn, analisis de codigo y revisidon de
configuraciones.

;? Ejemplo practico:
¢ Un banco contrata un equipo de Red Team para evaluar la seguridad de sus sistemas.
e Se realiza una prueba de phishing a empleados y se detecta que el 30% cae en la trampa.

o Serefuerza la capacitacion y se implementa bloqueo automatico de enlaces
sospechosos en correos electrénicos.

&/ Herramientas utiles:
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¢ Burp Suite, Metasploit, Wireshark para auditorias técnicas.

e OWASP ZAP para pruebas de seguridad web.

8.5. Proceso de Auditoria Paso a Paso
1) Planificacién

5% Definir los objetivos de la auditoria (cumplimiento, certificacién, seguridad técnica).
5% Seleccionar auditores internos o externos.
;? Preparar listas de verificacién (ISO 27001, NIST SP 800-53, ENS, CIS).

2) Ejecucion

s Revisar documentacidn (politicas, procedimientos, registros de eventos).
;? Entrevistar a empleados y revisar procesos en la organizacion.
;} Realizar pruebas técnicas (escaneos de vulnerabilidades, simulaciones de ataques).

3) Analisis de Resultados

;} Identificar no conformidades y clasificar su impacto (bajo, medio, alto).
;f} Comparar resultados con auditorias anteriores para medir mejoras.
ﬁ Redactar un informe con hallazgos y recomendaciones.

4) Acciones Correctivas y Preventivas

ﬁ Implementar cambios en configuraciones, procesos o formacién del personal.
;? Realizar una auditoria de seguimiento para verificar mejoras.

8.6. Comparativa: COmo presentan las Auditorias las Normas de Referencia

Norma/ Requiere Audito- | Requiere Audito- | Evaltua Seguridad Frecuencia
Referencia rias Internas rias Externas Técnica Recomendada
1ISO 27001 Si (Obligatoria) Si (Para No directamente, Anual
certificacion) pero se recomienda
NIST SP 800- | Si (Parte de monito- | No obligatoria, Si (En controles de | Periddica segun
53 reo continuo) p/recomendada seguridad técnica) | el riesgo
CIS Controls | Si (Autoevaluacion | No obligatoria Si (Pruebas de Segun
recomendada) seguridad técnica) | necesidades de
la empresa
CMMI Si (Para evaluar No obligatoria No, se centra en Segun nivel de
madurez de procesos madurez
procesos)
ENS (Espana) | Si (Para organismos | Si (Obligatoria en | Si (Incluye Variable, segln
publicos) ciertos casos) controles de nivel de
seguridad) seguridad
ISO/IEC Si (Para privacidad | Si (Para No directamente Anual
27701 y proteccion de certificacion)
datos)
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8.7. Cbmo Implementar Auditorias en una Organizacion
Ejemplo de Plan de Auditoria para una Empresa
;? Objetivo: Evaluar la seguridad de la infraestructura y el cumplimiento de ISO 27001.
;? Pasos:
1) Revisar documentacion (Politica de seguridad, procedimientos de gestion de incidentes).
2) Entrevistar a empleados clave (CISO, equipo de Tl, responsables de datos).
3) Revisar logs y eventos de seguridad (SIEM, firewalls, endpoints).
4) Realizar pruebas técnicas (Escaneo de vulnerabilidades, auditoria de accesos).
5) Redactar informe con hallazgos y recomendaciones.
6) Implementar medidas correctivas y volver a auditar.
5 Herramientas:
¢ Para auditorias de cumplimiento: GRC Tools.
e Para auditorias técnicas: Nessus, Wireshark, Splunk, OpenVAS.

e Para evaluacion de madurez: CMMI Appraisal, ISO 27001 Gap Analysis.

Conclusion y Recomendaciones sobre auditorias

+/ Las auditorias son esenciales para detectar vulnerabilidades y evaluar el cumplimiento
normativo.

+/ Cada estandar tiene un enfoque diferente:
e |SO 27001 y ENS requieren auditorias formales.
e NIST y CIS recomiendan auditorias técnicas y autoevaluaciones.
e CMMI se enfoca en la mejora de procesos.

+/ El éxito de una auditoria depende de un buen plan de accién y herramientas adecuadas.

Conclusiones y Recomendaciones finales

Un SGSI requiere un ciclo de vida estructurado basado en planificacion, implementacion,
medicion y mejora continua.

Cada norma tiene un enfoque particular en la gestidn de seguridad, pero todas coinciden en
la necesidad de auditorias, seguimiento de métricas y correccion de desviaciones.

La automatizacion de la monitorizaciony el uso de herramientas como SIEM, IDS y
auditorias regulares son clave para una seguridad efectiva.

www.darFe.es B EXA 45


http://www.darfe.es/

Alejandro Corletti Estrada SGSI (Sistema de Gestién de Seguridad de la Informacién)

@ charla 9 - Debate sobre cada una de estas referencias

@ Objetivo: Cerrar este ciclo, presentando y analizando las
ventajas y desventajas de cada referencia.

Acciones
correctivas Andlisis y
% gestion
preventiva de
riesgos

En este andlisis, exploramos ISO 27000, Controles Criticos CIS,
NIST SP 800-53, CMMI, ENS (Espafia) e ISO/IEC 27701,
considerando su evolucién histdrica, ventajas y desventajas,
aplicacién por sector, costes y esfuerzo de implementacién, entre

Auditorias
Internas

otros aspectos clave.

Métricas e
Indicadores

Controles

9.1. Historia y evolucién de cada marco de referencia

Norma/ Ao de . ‘2
. P Historia y Evolucién
Referencia Creacion
ISO 27000 1995 (BS 7799) | Basada en BS 7799 del Reino Unido. Se convirtié en ISO
- 2005 (ISO 27001 en 2005 y ha evolucionado con nuevas revisiones
27001) (2013, 2017 y 2022). Es el estandar global para SGSI.

CIS Controls | 2008 Desarrollado por el Center for Internet Security, enfocado en
controles prioritarios para mejorar la ciberseguridad.
Evoluciona con nuevas amenazas.

NIST SP 800- | 1990s Creado por el Instituto Nacional de Estandares y Tecnologia

53 de EE.UU. como guia para agencias gubernamentales y
empresas criticas. Actualizado constantemente.

cMMI 1990s Desarrollado por SEI (Software Engineering Institute) de
Carnegie Mellon. Nacié para mejorar la gestion y madurez de
procesos en IT, luego expandiéndose a otros sectores.

ENS (Espana) | 2010 Normativa espafiola para el sector publico y empresas
tecnoldgicas. Se actualizd en 2022 con requisitos mas
estrictos de seguridad.

ISO/IEC 2019 Extension de ISO 27001 para gestionar privacidad de datos

27701 personales. Responde a regulaciones como GDPR y otras
normativas de proteccién de datos.

9.2. Analisis comparativo: ventajas y desventajas

Norma/ Ventajas Desventajas
Referencia

ISO 27000 Enfoque estructurado para SGSI, Costoso y complejo de implementar.
reconocido globalmente, facilita No detalla controles técnicos
certificacion. especificos.

CIS Controls | Controles concretos y priorizados, facil No es certificable, menos formal que
de aplicar, util para cualquier empresa. ISO o NIST. Puede necesitar
Ofrece también sus guias de bastionado. | complementos.
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NIST SP Marco detallado, usado en entornos Extenso y dificil de implementar sin

800-53 criticos, buen enfoque de gestion de experiencia. Mas centrado en
riesgos. EE.UU.

CMMI Evaliua madurez de procesos, mejora No es un estdndar de seguridad,
continua, adaptable a multiples sino de gestion. Dificil integracion
industrias. con SGSI.

ENS (Espana) | Aplicacion obligatoria en el sector Aplicabilidad limitada a Espafia,
publico espafiol, alineado con ISO 27001. | burocracia compleja para su

implementacién.

ISO/IEC Gestidn especifica de privacidad, Requiere certificacidon previa en ISO

27701 compatible con GDPR, util para 27001, lo que incrementa costos.
organizaciones con datos sensibles.

9.3. Aplicabilidad segun tipo de empresa

Norma/ Mejor Aplicacion

Referencia
ISO 27000 Empresas grandes y medianas que buscan certificacidn y gestion formal de SGSI.
CIS Controls | PYMEs, startups y empresas que necesitan controles rapidos y efectivos.
NIST SP Gobierno, infraestructura critica y grandes corporaciones con requisitos de
800-53 seguridad avanzada.
cMMI Empresas tecnoldgicas y de software que buscan madurez en sus procesos.
ENS (Espana) | Entidades publicas y proveedores tecnoldgicos en Espafia.
ISO/IEC Empresas que manejan datos personales sensibles y deben cumplir con GDPR u
27701 otras regulaciones.

9.4. Coste y tiempo de implementacion

Norma/Referencia Co§to T|?mpo Recursos Necesarios
Aproximado Estimado

ISO 27000 SSSS 6-18 meses Equipo SGSI, consultoria externa,
auditorias.

CIS Controls SS 2-6 meses Implementacién técnica de controles,
formacion.

NIST SP 800-53 SSS 6-24 meses Andlisis de riesgos, seguridad avanzada.

cCMMI SSSS 12-24 meses | Consultoria, evaluacion de madurez,
cambio organizacional.

ENS (Espafia) SN 6-12 meses Auditoria ENS, adaptacion a
regulaciones espafiolas.

ISO/IEC 27701 SSSS 6-12 meses Extension de ISO 27001, gestion de
privacidad.
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@ Nota: El tiempo de implementacién depende del tamafo de la organizacién y su madurez en

seguridad.

9.5. Comparacidon de esfuerzo requerido

Norma/Referencia

Esfuerzo de Implementacion

Mantenimiento Requerido

rapidos)

ISO 27000 Alto (requiere documentacion, Alto (auditorias anuales, mejora
auditorias) continua).
CIS Controls Medio (controles técnicos Bajo-Medio (actualizacion de

controles).

NIST SP 800-53

Alto (modelo complejo, enfoque
gubernamental)

Alto (gestidn continua de seguridad).

existente)

cMMI Muy Alto (cambio Medio (evaluaciones periddicas).
organizacional)

ENS (Espaina) Medio-Alto (cumplimiento Medio (auditorias periddicas,
regulatorio) mantenimiento de certificacidn).

ISO/IEC 27701 Alto (expansién de SGSI Alto (auditorias y actualizaciones

constantes).

9.6. Comentarios finales y preguntas para el debate

1) éEs mejor ISO 27001 o NIST SP 800-53 para empresas privadas?

2) ¢éCIS Controls puede reemplazar otros marcos en PYMEs?

3) ¢éEl ENS deberia expandirse a otros paises o solo aplica a Espafna?

4) ¢ISO/IEC 27701 es realmente (til o solo una extensién costosa de ISO 27001?
5) éCMMI tiene relevancia en seguridad o es mas util para procesos de negocio?

@ conclusién: ¢éQué marco es mejor?
Depende de las necesidades de cada empresa.

<& Para certificacion internacional: 1SO 27001 o ISO/IEC 27701.
<> Para cumplimiento gubernamental: NIST SP 800-53 o ENS.
< Para proteccion rapida: CIS Controls.

<> Para mejora de procesos: CMMI.
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Enlaces de interés:

1)

2)

3)

4)

5)

6)

TR
ISO 27001 I»@«o
27001

https://www.normaiso27001.es

https://www.is027000.es

s www.darFe.es
<C IS f:tgtrﬁztogecurity‘

https://www.cisecurity.org/controls/cis-controls-navigator

https://learn.cisecurity.org/CIS-Controls-v8-Spanish-PDF

https://www.cisecurity.org/insights/white-papers/cis-community-defense-model-2-0

nisT NIST

National Institute of
Standards and Technology
U.S. Department of Commerce

familia 800 del NIST: https://csrc.nist.gov/publications/sp800

cMmi (@

CMMI
Capability Maturity
Mgdel Ir)1,tegration

https://cmmiinstitute.com

https://es.wikipedia.org/wiki/Capability Maturity Model Integration#:~:text=EI%20CMMI1%?2
00%20Capability%20Maturity,operacion%20de%20sistemas%20de%20software.

s
ENS —enst)

Segurid:

https://www.ccn-cert.cni.es/es/800-guia-esquema-nacional-de-seguridad/543-ccn-stic-825-
ens-is027001/file.html

ens e iso-27001.pdf: https://misdocumentos.net/wiki/doku.php/a2/plantilla/ens
ens.pdf: Esquema Nacional de Sequridad, se lanzdé la “cuenta atras”

/SZERN
ISO
NS

1SO 27701

ISO 27701

https://www.une.org/encuentra-tu-norma/busca-tu-norma/norma?c=N0067527

https://www.incibe.es/empresas/blog/conoces-nueva-norma-gestion-privacidad
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