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Objetivo General

Capacitar a los participantes en el uso préactico de las principales bases de conocimiento de MITRE para mejorar lasaiperdef
identificacion de vulnerabilidades, analisis de amenazas y disefio de estrategias de mitigacion.

Temaria

1 Introduccion a MITRE.orgy MITRE ATT&CK
1.1 MITRE y su ecosistema
1.2 Componentes principales
1.3 Algunos enlaces de interés
1.4 ;Como seelacionan?
1.5 NIST NVD (National Vulnerability Database)
PRACTICAS Y EJERCICIOS DEL CAPITULO 1

2. Comprendiendo las Tacticas de MITRE ATT&CK
2.1 ¢ Qué es MITRE ATT&CK?
2.2 Estructura del framework
2.3 Como navegar la matriz
2.4Herramienta complementaria: ATT&CK Navigator
PRACTICAS Y EJERCICIOS DEL CAPITULO 2

3. Mitre Caldera
3.1 Qué es Caldera de MITRE
3.2 Herramienta: Caldera de MITRE
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3.2.1 Instalacién de Caldera.

3.2.2 Acceso y presentacion de Caldera

323 t NUzSo6 | JragertOAl £ RS &
3.2.4 Secuencia normal de trabajo con Mitre Caldera
3.2.5 Lancemos nuestra primer operacion
PRACTICAS Y EJERCICIOS DEL CAPITULO 3

4. Integracion de ATT&CK, CVE, CWE y CAPEC en un Caso Real
4.1 Caso: Apache Log4Shell (QUEL-44228)
4.2 Etapas del ataque y mapdTRE ATT&CK
4.3 Elementos relacionados
4.4 Simulacién del ataque con entorno controlado
4.5 EJERCICIO: Analisis, correlacion y mitigacion

5. EJERCICIONAL Simular y analizar una campafa de ataque

6. Respuestas
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1 ¢ Introduccion a MITRE.org y MITRE ATT&CK

¢Qué es MITRE

MITREes una organizacion sin fines de lucro que provee recursos Vil
para entender las amenazas y vulnerabilidades que enfrentan
sistemas hoy en dia.Su proyecto inicial fue SAGHESemiAutomatic
Ground Environment), que se traté del primgstema conectado de
defensa aérea dEEUly estaba compuesto pagrandes ordenadores
y redes que tenian el fin de coordinar los datos de las estacion e |
radar. Esta organizacion, todavia existe en la actualidad, pero ah o‘

denominaMITRE

En 2014 crearon el tnico centro de I+D de colaboracion pgificada

en EEUU dedicado en exclusiva acilberseguridadel National
CybersecurityFFRD(GFederally Funded Research and Developm
Centers). Fruto de esta amplia experiencia, los equipos de Mi ‘
desarrollaronATT&CKAdversarial Tactics, Techniques, and Com

OUR R&D CENTERS CONNECT WITH MITRE

Knowledge), una herramienta que ahora es muy utilizada por todi
comunidad de expertos en ciberseguridad.

El nombreMITREue creado pordames McCormack,Jano de los miembros originales del consejo de administracion. Este nombre no es un acrénimo
aunqgue se pueden encontrar en Internet varias afirmaciones de que ld@&ssfchusetts Institute of Technology Research And Engineering o Massachusetts
Institute of Technology Reject Enginggosiginalmente siempre en mayusculas, MITRE comenzé a utilizar mayusculas normales alrededor de la época de
escision de Mitretek, pero ambas formas todavia se puedeomnar ampliamente a partir de 2023.

En 2023Simon GarfinkeparaMIT Technology Review estudio cientos de documentos de archivo y no pudo determinar el origen del nombre de MITR
Howard Murphy, historiador de la Universidad Estatal de Nueva York en Oneonta, fue citado en Technology Review diciendo que los fdadadores
empresa eligieron el nombre MITRE porque era la grafia francesa de la palabradgmiessa una union suave de dos piezas
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En este curso veremos cuatro pilares fundamentales de MITRE:
: . . : : . MITRE | ATT&CK"
1. MITRE ATT&CHAdversarial Tactics, Techniques, &ammon Knowledge Matriz que organiza y clasifica todas |

tacticas y técnicas que los adversarios usan en ataques reateseremos con muchos ejemplos practicos, desd: ®
ejecucion remota hasta la exfiltracion de datos.

2. CVHCommon Vulnerabilities and Exposyreslistado oficial devulnerabilidade<on identificadores Unicos, que te
permiten saber exactamente qué fallas afectan a tus sistemas.

3. CWE (Common Weakness Enumerafian Catadlogo de Common Weakness Enumeration
debilidadescomunes en software y hardware que causan e:

vulnerabilidades.

A community-developed list of SW & HW weaknesses that can become vulnerabilities

4. CAPEQ@ommon Attack Pattern Enumeration and Classificatiofdasificacion degatrones de atagueue usan los adversarios para explotar esas

mmc Common Attack Pattern Enumeration and Classification

debilidades.

. A Community Resource for Identifying and Understanding Attacks

¢Por qué esmportante esto? Porque al comprender este ecosistema podemos anticipar ataques, detectar intrusiones y mejorar la seguridad de forn
proactiva.

Durante el curso, ademas de teoria, vamos a realizar muchos ejercicios practicos: blsquedas en bases de datos, sironld&ibremmientaVitre
Calderascriptingpara deteccion de vulnerabilidades, analisis de casos reales y mucho mas.

Al final, estards listo para aplicar estas técnicas en cualquier entorno profesional.

Este conocimiento no solo te hara entender mejor el panorama de ciberseguridad, sino que te dara herramientas para detdderysistemas en la
vida real.
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1.1 MITRBy su ecosistema

MITRE Corporatiompera centros de investigacion y desarrollo financiados por el gobierno dstados Unidod=ERDCd-ederally funded research and
development centers Su mision es resolver problemas complejosrderés publico, especialmente en areas como:

1 Defensa

1 Seguridad nacional
1 Salud

1 Ciberseguridad

En ciberseguridadMITRE desarrolla modelos, bases de conocimiento, marcos de ataque y defensa, y clasificaciones que son de uso abmenteampli
adoptadas por gobiernos, empresas e investigadores.

1.2 Componentes principales

Iniciativa Enlace Propésito

Base de conocimiento de tacticas y técnicas utilizadas

MITRE ATT&CK attack.mitre.org .
adversarios reales.

CVHCommon Vulnerabilities and Exposure|cve.mitre.org Registro publico de vulnerabilidades conocidas.

Clasificacion de debilidades en software que pueden c

CWHCommon Weakness Enumeration) |[cwe.mitre.org .
vulnerabilidades.

CAPEQ@Common Attack Pattern Enumerati

. , . .
and Classification) capec.mitre.org Catalogo de patrones de ataque utilizados por adversariog

MITRE.org 3
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1.3 Algunos enlaces de interés

A continuacién se presentan una serie de enlaces mas directos hacia las diferentes paginas con las que trabajaremasld@steteitlo.

https://www.mitre.org A OUR R&D CENTERS
https://www.mitre.org/our-impact/rd-centers A OUR FFRDCS

federally funded research and development centers (FFRDCs)

https://www.mitre.org/our-impact/rd-centers/nationaicybersecurityffrdc

CYBER OPERATIONS AND EFFECTS INNOVATION CENTER
https://www.mitre.org/our-impact/mitre-labs/cyberoperationsand-effectsinnovationcenter
RESOURCES
MITRE ATT&CK
https://attack.mitre.org

Common Vulnerabilities and Exposures

https://cve.mitre.org

Common Weakness Enumeration

https://cwe.mitre.org

Common Attack Pattern Enumeration and Classification

https://capec.mitre.org

https://www.mitre.org/our-impact/rd-centers/nationaicybersecurityffrdc
Abajo de todo CYBER SOLUTIONS INNOVATION CENKPRORE CYBER SOLUTIONS
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https://www.mitre.org/our-impact/mitre-labs/cybersolutionsinnovation-center
RESOURCES

Common Vulnerabilities and Exposures

https://cve.mitre.org

Common Weakness Enumeration

https://cwe.mitre.org

Common Attack Pattern Enumeration and Classification

https://capec.mitre.org

También se puede llegdesde
https://www.mitre.org A CybersecurityA Learn More

MITRE LABSttps://www.mitre.org/our-impact/mitre-labs
CYBER INFRASTRUCTURE PROTECTION INNOVATION CENTER
https://www.mitre.org/our-impact/mitre-labs/cyberinfrastructure protection-innovationrcenter
CYBER OPERATIONS AND EFFECTS INNOVATION CENTER
https://www.mitre.org/our-impact/mitre-labs/cyberoperationsand-effectsinnovationcenter
RESOURCES
MITRE ATT&CK
https://attack.mitre.org

Common Vulnerabilities and Exposures

https://cve.mitre.org (hoy: https://www.cve.org

Common Weakness Enumeration
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Si deseas profundizar mas aun en todos sus centros de investigacion, aqui abajo os dejantos érdases:

https://cwe.mitre.org

Common Attack Pattern Enumeration and Classification

https://capec.mitre.org

https://www.mitre.org/our-impact/mitre-labs

AArtificial Intelligence and Autonomy Innovation Center

ACost, Acquisition, and Management Sciences Center

ACrossCutting Urgent Innovation Cell

ACyber Infrastructure Protection Innovation Center

ACyber Operations and Effects Innovation Center

ACyber Solutions Innovation Center

AElectronic Systems Innovation Center

AEmerging Technology Innovation Center

AEnterprise Strateqy and Transformation Innovation Center

AHealth and Society Innovation Center

Alnfrastructure and Networking Innovation Center

Alntegrated Systems Innovation Center

AModeling and Analysis Innovation Center

ASoftware Engineering Innovation Center

ASystems Engineering Innovation Center
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https://www.mitre.org/our-impact/mitre-labs/cross-cutting-urgent-innovation-cell
https://our-impact/mitre-labs/cyber-infrastructure-protection-innovation-center
https://www.mitre.org/our-impact/mitre-labs/cyber-operations-effects-innovation-center
https://www.mitre.org/our-impact/mitre-labs/cyber-solutions-innovation-center
https://www.mitre.org/our-impact/mitre-labs/electronic-systems-innovation-center
https://www.mitre.org/our-impact/mitre-labs/emerging-technology-innovation-center
https://www.mitre.org/our-impact/mitre-labs/enterprise-strategy-transformation-innovation-center
https://www.mitre.org/our-impact/mitre-labs/health-innovation-center
https://www.mitre.org/our-impact/mitre-labs/infrastructure-and-networking-innovation-center
https://www.mitre.org/our-impact/mitre-labs/integrated-systems-innovation-center
https://www.mitre.org/our-impact/mitre-labs/modeling-and-analysis-innovation-center
https://www.mitre.org/our-impact/mitre-labs/software-engineering-innovation-center
https://www.mitre.org/our-impact/mitre-labs/systems-engineering-innovation-center
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1.4 ¢ Como se relacionan?

Paraentenderlo mejor, veamos ugjemploen cuatro pasosncadenaddMITRE ATT&CKVECWEy CAPEC

Paso 1un atacante explota unaulnerabilidadconocida: CVE-2021-44228 rusushen B View JSON | B User Guide
‘I CVE2021-44228 (Log4Shell)
https://www.cve.org/CVERecord?id=C2621-44228

Descubrimos quen atacante ha podido controlar |o{ Required CVE Record Information

parametros de los mensajes de registro y ejecuta
codigo arbitiario en nuestio senvidor LDA

Investigando, vemos que puede tener relaciOn c|| published: 2021-12-10 Updated: 2023-04-03
Title: Apache Log4j2 JNDI Features Do Not Protect Against Attacker Controlled LDAP And Other JNDI Related Endpoint:
estaCVEZOZl_44228 ie: Apache Log4y. eatures Do NoO 'otect Agains acker Controlie el elate points

Si abrimos la misma desde el enlace de arriba, , , , -

. . . Apache Log4j2 2.0-beta9 through 2.15.0 (excluding security releases 2.12.2, 2.12.3, and 2.3.1) JNDI features used in configuration, log
pn mero q ue Nnos |ndlca es q ue se trata de un prOblel messages, and parameters do not protect against attacker controlled LDAP and other JNDI related endpoints. An attacker who can control

. . log messages or log message parameters can execute arbitrary code loaded from LDAP servers when message lookup substitution is
de ApaChe en Concreto re l aC'OnadO Cd-mg4j 2 y q ue enabled. From log4j 2.15.0, this behavior has been disabled by default. From version 2.16.0 (along with 2.12.2, 2.12.3, and 2.3.1), this
afecta a |aS VerSioneS 2 0-beta9 hasta 2 15 0 functionality has been completely removed. Note that this vulnerability is specific to log4j-core and does not affect log4net, logdcxx, or other
i ' ) i : A Apache Logging Services projects.

(excluyenddas versiones de seguridad 2.12.2, 2.12

y 2.3.1)

Si buscamos en Google ppache Log4j210s indica || [+ cwe-soz: cwe-502 beserialization of Untrusted Data |

IJ dZéMaChed_OQMJ 2 se erlge como uno de IOS mar . CWE-40f): CWE-400 Uncontrolled Re?ource Consumption

de trabajo de registro mas potentes y versatil|| =

disponibles para aplicaciones Java. Como SuUCeSo|| Product Status

ampliamente utilizado Log4j, este marco de trabg|

completamente reescrito aborda los problemas || vendor Product
rendimiento, las limitaciones arquitecténicas y lg| et Somare Foundaten Apache Logtz
vulnerabilidades de seguridad que plagaban Verslons (1T

versiones anteriorés @

Description

CWE 3 Total

Learn more

Si analizamos el contenido de esta CVE, vemos que esta relacionad®@vdk [a primera de ellas eSWE502 Por lo que, para
seguir investigando el tema, nos dirigimos a la misma.

MITRE.org 7
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NOTA Mas adelante, en este mismo punto, desarrollaremos
relacion de CVE caviST No quisimos hacerlo en este parrafo pa
no desviarnos de la secuencia de analisis dentro de MITRE, pe
te pierdas esta relacion, mas adelante puesueslamental.

NATIONAL VULNERABILITY
DATABASE
NVD

Paso 2 Esa vulnerabilidad se debe a
unadebilidad de software

‘I CWE502 Deserialization of Untrusted Data
https://cwe.mitre.org/data/definitions/502.html

Siabrimos esta CWE, lo primero que vemos en
5Sa ONXR LIOA BlyrodSco ddisetz8liYa daio
no fiables sin garantizar suficientemente que |
datos resultantes seran validbsd 6 NB Odz
verde).

Si nuevamente consultamos en Google, de qué
GNF GF Said2 JadédalizRiris dalp
no fiables, también conocida como deserializac
insegurapcurre cuando una aplicacion web permi
gue datosserializados, provenientes de fuentes

confiables, sean deserializados y utilizadBsto

puede permitir que atacantes inyecten cAadig

CWE-502: Deserialization of Untrusted Data

Weakness ID: 502
: ALLOWED
Abstraction: Base

View

¥ Description

The product deserializes untrusted data without sufficiently ensuring that
the resulting data will be valid.

7 Alternate Terms

» Common Consequences

7 Potential Mitigations

7 Relationships

» Background Details

» Modes Of Introduction

7 Applicable Platforms

7 Likelihood Of Exploit

7 Demonstrative Examples

» Selected Observed Examples
7 Detection Methods

» Memberships

» Vulnerability Mapping Notes
7 Notes

7 Taxonomy Mappings

¥ Related Attack Patterns

CAPEC-ID Attack Pattern Name

CAEES;;SE& Object Injection

malicioso 0 manipulen el comportamiento de

TTC

aplicacion llevando a la ejecucién remota de cédigo, robo de datos o incluso el control total del &istema

En concreto, esto es lo que nos esta sucediendo. Dicho sea de paso, el dibujo sencillo que nos muestra la CWE dekdpdem es
bastante representativo.

Con este breve analisis, estamos empezando a comprender cual es la debilidad que tenemos en nuestra infraestructura.

MITRE.org
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9 prestamos atencion en la parte inferior de esta CWE, nos indica que se relaciona con el patron d€AREES6 (recuadrado emojo).

wSO2NRSY24a 1jdzS [/ !'Confmon! ljidzk O RS t REOSNY 9§ dzYSNIF GA2Y

problema, pasemos a analizar este patron de ataque que puede haber empleado este intruso.

Common Attack Pattern Enumeration and Classification

Paso 3E| atacante ut|||za upatrén de ataque CAEC A Community Resource for Identifying and Understanding Attacks
"I  CAPE®G86 Object Injection

Se nos abrira la ventana qpeesentamos en la imagen que sigue.

YR /£l &&aAaTAol

New to
CAPEC?
Start Here!

1D Lookup: EETNEN G

Nos vamos aattps://capec.mitre.orgp 5SaRS | fskaNE DY BEG e gado efibjo ed la imagen de arriba).

CAPEC-586: Object Injection

Attack Pattern ID: 586
Abstraction: Meta

View customized information: Conceptual ) Operational ) Mapping-Friendly ) ____Complete )

¥ Description

binary

format for saving to disk

ese objects are
erializati D

¥ Likelihood Of Attack
Medium

¥ Typical Severity
High

¥ Relationships

© view Name Top Level Categories
Domains of Attack Software
Mechanisms of Attack Inject Unexpected Items

¥ Prerequisites
The target application must unserialize data before validation.

¥ Consequences

O scope Impact
Availability Resource Consumption
Integrity Modify Data
Authorization Execute Unauthorized Commands

¥ Mitigations

Implementation: Validate object before deserialization process

Design: Limit which types can be deserialized.

Implementation: Avoid having unnecessary types or gadgets available that can be leveraged for malicious ends. Use an allowlist of acceptable classes.
Implementation: Keep session state on the server, when possible.

¥ Related Weaknesses

© CWE-ID Weakness Name
502 Deserialization of Untrusted Data

v References

I [REF-468] "Deserialization of Untrusted Data". OWASP. 2017-01. I

» Content History

An adversary attempts to exploit an application by injecting additional, malicious content during its processing of serialized objects. Developers leverage serialization in order to convert data or state into a static,
bject into a vulnerable application, an adversary

Likelihood

MITRE.org
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En la descripcion (recuadrada eardeSy € AYlF ISy RS I NMNKverkatazinteyi2 éxplokay URa e llcacitjndzSex:tando
contenido malicioso adicional durante el procesamiento de objetos serializados. Los desarrolladores utilizan la sepalaaménertir
datos o estados en un formato binario estatico para gudodaen disco o transferirlos a través de una red. Estos objetos se deserializan cuandc
es necesario recuperar los datos o el estado. Al inyectar un objeto malformado en una aplicacion vulnerable, un adwenisario pu
potencialmente comprometer la aplicanidgnanipulando el proceso de deserializacion. Esto puede dar lugar a una serie de resultados n
deseados, incluyendo la ejecucion remota de cé&digpo

Nos indica también que su probabilidad de ataduedlihood Of Attack S& daSRAI ¢ & &d7).aSOSNARIR S& ¢
Al final de la imagen anterior, hemos resaltadosenlun dato muy importante[REF468] "Deserialization of Untrusted Dat&®DWASP
2017-01.

OWASROpen Web Application Security Pro)g@s una organizacion sin animo de lucro dedicadeeprar la seguridad del software. Su
objetivo principal es proporcionar recursos, herramientas y guias para ayudar a desarrolladores y organizaciones aatesespieb mas
seguras.

PROJECTS CHAPTERS EVENTS ABOUT Q

Si nos vamos a Welittps://owasp.org @CIUJFISR

Y buscamos por:Deserialization of Untrusted Ddta
recuadrado enojo, en la imagen de la derecha.

Explore the world
@ownse, e of cyber security

Driven by volunteers, OWASP resources are accessible for everyone.

Deserialization of untrusted data

I Deserialization of Untrusted Data o QI

NVD Categorization

CWE-502: Deserialization of Untrusted Data: The icati iali data without
sufficiently verifying that the resulting data will be valid.

Description Nos sigue ampliando el detalle de estdnerabilidad. A su vez, vemos que la primera linea
DalawhichliSt.mlrust.adoannolbe.lrusledIobewa!lformed. Mallormeddaléorunexpecteddatacouldbeusedlo y 2 é K I m\m ICat@@lZaﬁm Z RM@BS y S R S d b | u 7\ 2 y | f "_' de !
- bL{¢é 1jdzSs NBAGSNIY2asz t2 RS&FNNRIEINBY24

« Availability: The logic of deserialization could be abused to create recursive object graphs or never provide I’]OS hace refel’enCIa a |a. CWEZ, que acabamOS de presentar.

data expected to terminate reading.
« Authorization: Potentially code could make ions that ir ion in the ialized object about the

data is valid. Functions which make this g ion could be
« Access control (ir ion p i icit objects can abuse the logic of custom deserializers in order
to affect code execution.
Exposure period
« Requi ification: A fali library could be used which ides a cryptographi

to seal serialized data.
« Implementation: Not using the safe deserialization/serializing data features of a language can create data

MITRE.org 10
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Paso 4Y ejecuta un#cnicade una matriz MITRE ATT&CK:

"I T1190: Exploit Publieacing Application (parte de Initial Access)

En nuestro caso concreto, el camino més sencillo que solemos seguir, es buscar por el tipo de vulnerabilidad que vetiands estsde

el paso 1, la cual ébog4g. Por lo tanto nos vamosMITRE ATT&CHKttps://attack.mitre.org
MITRE - Tactios - Tect

. Sy I Se@&8sy (1O 2/t 2L aGf4) YaRcaa¥hemos

resaltado ernojo en la imagen de la derecha.
M

Ahora,prestad mucha atencidH, la busqueda nos presenta L
diferentes opciones, la primera relacionada a Panda,
aS3dzyRI | I AYYlL Y2y {1 Og
G SNOS NI y2a R A EXSoit  OublleMdainy

ATT&CK M

Exchange Servers; and CVE-2018-13379 in Fortinet FortiOS SSL VPNs.[7](18.

Aquatic Panda, Group G0143

s on victim machines.[2] Enterprise T1595 .002 Active Scanning: Vulnerability Scanning Aquatic Panda has used publicly accessible DNS logging services to
Identify servers vulnerable to Log4j (CVE 2021-44228).[1] Enterprise T1560 .001 Archive Collected Data: Archive via Utility Aquatic Panda has used several publicly
available tools, including WinRAR and 7zip, to compress collec.

Cinnamon Tempest, DEV-0401, Emperor Dragonfly, BRONZE STARLIGHT, Group G1021

Cinnamon Tempest has exploited multiple unpatched vulnerabilities for initial access including , Manage Engine AdSelfService
Plus, Confluence, and Log4j.[1][7](5](4] Enterprise T1657 Financial Theft Cinnamon Tempest has maintained leak sites for exfiltrated data in attempt to extort victims
into paying a ransom.[1] Enterprise T1574 .001 Hij

in Microsoft

Applicatioré = S & EXpIStar u¥aplicacion de cara
publicd = |j dz8 §a SEIl GGl YSyds ¢

Exploit Public-Facing Application, Technique T1190 - Enterprise

VE BOLDMOVE is associated with exploitation of CVE-2022-49475 in FortiOS.[35] C0017 C0017 During C0017, APT41 exploited CVE-2021-44207 in the USAHerds
application and CVE-2021-44228 in Log4j, as well as other NET deserialization, SQL injection, and directory traversal vulnerabilities to gain initial access.[36] C0018
0018 During C0018, the threat actors exploited VMWare Horiz.

Apache. En este caso, todo indica que es la que masse g
a todo nuestro analisis, por lo que nos decantamos por €
YAAaYl X | dz&hniGaTl1i00c Edierprisé ®
mensaje nos indica quee trata de lamatriz de empresa |

Active Scanning: Vulnerability Scanning, Sub-technique T1595.002 - Enterprise

JexBoss tool to identify vulnerabilities in Java applications.[4] G0143 Aquatic Panda Aquatic Panda has used publicly accessible DNS logging services to identify
servers vulnerable to Logdj (CVE 2021-44228).[5] C0029 Cutting Edge During Cutting Edge, threat actors used the publicly available Interactsh tool to identify Ivanti
Connect Secure VPNs vulnerable to CVE-2024-21893.[6

load more results
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Exploit Public-Facing Application

Adversaries may attempt to exploit a weakness in an Internet-facing host or system to
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initially access a network. The weakness in the system can be a software bug, a 1D: T1190
temporary glitch, or a misconfiguration.
techniques

Exploited are often web servers, but can also include databases
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Drive-by Compromise (like SNMP and Smart Install), and any other system with Internet-

Exploit Public-Facing
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accessible open sockets. I35 o ESX infrastructure, adversaries may exploit macOS

exposed OpenSLP services; they may alternatively exploit exposed VMware vCenter

External Remote servers 7] Depending on the flaw being exploited, this may also involve Exploitation for

Services Defense Evasion or Exploitation for Client Execution Research Team
Addit Ifan ion is hosted on cloud-based infrastructure and/or is containerized, then Vessio27

Phishing v it may lead to P of the ing instance or container. This can

Replication Through allow an adversary a path to access the cloud or container APIs (e.g., via the Cloud
Removable Media Instance Metadata API), exploit container host access via Escape to Host, or take

advantage of weak identity and access management policies.

Supply Chain v

Compromise Adversaries may also exploit edge network infrastructure and related

g devices that do not support robust host-based defenses.'*/!”

Trusted { i 9

Sub-techniques: No sub-

D Tactic: Initial Access
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Linux, Network Devices, Windows,
Contributors: Praetorian; Yossi

Weizman, Azure Defender 1.[
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Version Permalink

{ A
desplegara la imagen que se presenta a la izquierda.

Sobre la arquitectura que nos presendTRE ATT&CK
seguiremos profundizando en ehpitulo 2 pero por ahora
solo nos interesa saber que estamos en la:

1  Matrizde EmpresaEnterpris¢

Tacticade Acceso Inicia(lnitial Access)
Técnicade Explotar una aplicacion de cara al
publico, (Exploit Publi¢-acing Application)
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EstaTécnicade Explotar una aplicacion de cara al publig@&xploit Publié-acing Application)si avanzamos para profundizar en ella, nos presenta:

Matrices = Tactics *  Techniques ~ Resources ~  Benefactors  Blog 7

MITRE | ATT&CK

TECHNIQUES Procedure Examples

Varios ejemplos dprocedimientos que pueden | e S e S
emplearse para aprovechar esta vulnerabilidad.| wee - " et et e e SRR ok o 0.
Initial Access ~

60007  APT28 APT28 has used a variety of public exploits, inchuding CVE 20200688 and CVE 202017144, to gain

Content Injection execution on vulnerable Microsoft Exchange; they have also conducted SQL injection attacks
MITRE | ATT&CK' Matrices *  Tactics =  Techniques =  Defenses = Resources = Benefactors  Blog Drive-by Compromise against external websites.
A i 60016 APT29 APT29 has exploited CVE-2019-19781 for Citrix, CVE-2019-11510 for Pulse Secure VPNs, CVE
TECHNIQUES Mlllgatlons Application 201813379 for FortiGate VPNs, and CVE-2019-9670 in Zimbra software to gain access 151"
Enterprise Py External Remote
n Mitigation Description Services 60087  APT39 APT39 has used SQL injection for initial compromise.!"”
Reconnaissance v
RaiE . M1048 Application isolation wil imit what other processes and syster features the exploited target can
5ol 4 access
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Initial Access ~ H H i
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from reaching the application.
Drive-by Compromise
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Extemal Remote
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Maragement
Removable Media — . N . DS0015  Application Log Detecting software exploitation may be difficult depending on the tools available.
detectar  intentos de S s o oy ictnd oyt B ol oo
., Development become unstable or crash. Web Application Firewalls may detect improper inputs
explotacion  de  esta] e - et ot Web et g 0. a1
Ivaz/1og/apache for Apache web servers on Linux) may also record evidence of
I n r b I d d Content Injection exploitation
Drive-by Compromi:
VU e a I I a " Gom oo (Bource="C:\inetpub\logs\LogFiles\WISVCs* OR
Exploit Public-Facing source="/var/log/apache2/access.log” OR
Application source="/var/log/nginx/access.log")| eval
exploit attempt=if(like(cs uri query, “Vexec\™) OR like(cs_uri query,
Matrices ~ Tactics ~ Techniques ~ Defenses ~ CTl ~ Resources ~ Benefactors Blog @ | Sedq Es:tnfml Remote *Acmdt®) ‘O 1iKe(cs_uri_query, “Scat /etc/passwdt®) OR
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Hardware Additions cs_uri_query, sc_status| where exploit_attespt«l AND count > 5| table
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Muchas referencias, para analizar el tema hasta el nivel de detalle
gue deseemos. Por ejemplo, esta técnica ID: T1190, que estamos
analizando posee 114 referencias, como para que podamos dedicarle
varias jornadas si lo deseamos.
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En resumen, en estasiatro pasoshemos visto de forma préctica y con ejemplos, los cuatro pilares de MITRE
Paso 171 CVEonCVE2021-44228 (Log4Shell)
Paso 2" CWEcon CWES02Deserialization of Untrusted Data
Paso 31 CAPEEGonCAPE®GS6: Object Injection
Paso 4.1 MITRE ATT&Cton latécnicaT1190: Exploit Publigacing Application (parte de Initial Access)

1.5 NIST NVD (National Vulnerability Database)

En elPaso 1 nos quedé pendiente el desarrollo 8#ST NVD

NOTA Mas adelante, en este mismo punto, desarrollaremos
relacion de CVE cdiST No quisimos hacerlo en este parrafo pa
no desviarnos de la secuencia de andlisis dentro de MITRE, pe
te pierdas esta relacion, mas adelante pues es fundamental.

NATIONAL VULNERABILITY
DATABASE
NVD

EINIST(National Institute of Standards and Technolp@y Instituto Nacional de Estandares y Tecnologia, es una agencia no reguladora del
Departamento de Comercio de los Estados Una#lorte América Su funcion principal es promover la innovacion y la competitividad industrial

a través de avances en la ciencia de la medicion, normas y tecnolégliemas el NIST desarrolla estandares, directrices y marcos de referencia,
como el Marco de Ciberseguridad del NIST, para ayudar a las organizaciosgsregg reducir sus riesgos de ciberseguridad.

La Base de Datos Nacional de Vulnerabilidad®€) del NISEs un repositorio publico del gobierno de EEUU que contiene informacion estandarizada
sobre vulnerabilidades de seguridad informéatycsirvecomo una fuente centralizada para la gestion de vulnerabilidades, la medicion de la seguridad
y el cumplimiento normativo.
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La relacion entre ellVDy CVEes queel primeroes el repositorio oficial del gobierno estadounidense para las vulnerabilidades identificadas por las
CVE. NVD utiliza las CVE como base para enriquecer la informacién con detalles adicionales sobre cada vulnerabilidad, cecads(ugaado
CVSH} tipos de debilidades (usand®/VE.

En resumen, la€VEson identificadores Unicos para vulnerabilidades conocidas, mientras gh¥[2kes una base de datos que proporciona
informacion detallada y enriquecida sobre esas vulnerabilidades, utilizando las CVE como punto de partida.

CVS$Common Vulnerability Scoring System) o Sistema Comun de Puntuacion de Vulnerabilidades, es un estandar abierto prgevaldad

de las vulnerabilidades de seguridad en sistemas informati@sSS permite asignar una puntuacion numérica a una vulnerabilidad, lo que ayuda a
priorizar los esfuerzos de mitigaciorEe encuentra bajo la custodia d@RSTForum of Incident Response and Security Tggoeso se trata de un
estandar completamente abierto, por lo que puede ser utilizado libremente.

En resumen, CVSS es una herramiéhta y gratuitapara evaluar la gravedad de las vulnerabilidades y priorizar su mitigacion.
CVSS proporciona un lenguaje comun para discutir y comunicar el riesgo de seguridad.

El sistema CVSS se basa en un conjunto de métricas que se agropatr@categorias: base, temporale entornoy suplementarias Estas métricas
se combinan para calcular una puntuacién numérica que indica la gravedad de la vulnerabilidad. La ultima version de €Y S&wesda en 2022.

En otras palabra$;VEes una lista de vulnerabilidades, mientras iéS®s
una herramienta para evaluar el riesgo asociado a esas vulnerabilidade

Volviendo aNIST NVDsu pagina Web es:

https://nvd.nist.goy, si nos vamos a ella podemos ver que ya tiene e

NIST = NVD MENU

Information Technology Laboratory.
NILST [grmer
NATIONAL VULNERABILITY DATABASE N,

home page el enlace cdbvVS$verde). o .

9 deseamos relacionarla con la C\  Vutnerailities i READ ALL » f
ST que estuvimos analizando en § ..o o — /) TTo00100
S, o paso 1, podemos seleccionar g oveveiopers .

2 LJO ASBW.C}E’ ij()) del menl de Z:::‘s‘i:‘:" . New Con;munications CVSS v4.0 Support 2.0 APIs
craie TR i/ PPN la izquierda, y nos mostrara € i
boton de CVEagu e e

Other Sites +
Search
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Si seleccionamos en boton recuadradoamilR S f F )\ Yl ABlyferabilyes S | NVD Vulnerability Search

CVE XL y2a LINBaSydalrNY I @Sydalyl RS 0galj Yl 3
que pondremos: CVE2021-44228 || =]

Puede llegar a encontrar varias opciones, en este coso concreto, la que nos interesa es la que se presenta a continuacion.

Apache Log4j2 2.0-betad through 2.15.0 (excluding security releases 2.12.2, 2.12.3, and 2.3.1) JNDI

CVE- Apache
- 2021-12- Spft features used in configuration, log messages, and parameters do not protect against attacker
- oftware
10 : controlled LDAP and other JNDI related endpoints. An attacker who can control log messages or log
44228 Foundation

message p...

Si la seleccionamos, podemos encontrar mucho mas nivel de detalle para poder seguir profundizando en el tema.
i — Lo primero que deseamos destacar de la imagen deﬂla derecha, es que por defecto,
y2 Sadt NBaldves weRien £8y I+ 1{dk >a SiEVSO\@kiany t N
A06Y @GSNNFY2a €2 [[dzS &S LINBaSydalr Sy ft1

NATIONAL VULNERABILITY DATABASE ler

| wonerasumes |
) Metrics CVSS Version 3.x ] CVSS Version 2.0 I
IKCVE-2021-44228 Detail

NVD enrichment efforts reference publicly available information to associate vector strings. CVSS information contributed by other

inti QUICK INFO
Rescription sources is also displayed.
Apache Log4j2 2.0-beta9 through 2.15.0 (excluding security releases 2.12.2, 2.12.3, and 2.3.1) JNDI features used in configuration, log CVE Dicti onlry [nlry
messages, and parameters do not protect against attacker controlled LDAP and other JNDI related endpoints. An attacker who can control log VE CvVsSS4.0 Severity and Vector strings:
messages or log message parameters can execute arbitrary code loaded from LDAP servers when message lookup substitution is enabled. NVD Published Date:
From log4j 2.15.0, this behavior ha: sb(‘cndﬂbk‘dbydclaul( From version 2.16.0 (along with 2.12.2, 2.12.3, and 2.3.1), this functionality has 12/10/2021
bee ! ed. N hat this vuln il ifi log4 nd d ffect loga: logdcx ther Apache NVD Last Modified: o N
S(‘W“I:(i p‘:oji(‘i eMove ote that this vulnerability is specific to log4j-core an loes not affect log4net, logdcxx, or other Apache Logging i NIST: NVD "’A\ NVD assessment not yet pro\“ded.
Source:
Apache Software Foundation
X
e L i e i Esto sucede cuando aun no se ha actualizado la version, por lo que nos esta
- N < A i oo - .
@ o e S b PR  O2yaSelyR2 1jdzS | gy &XSSNfR08EPNI 0l 2 YRz
. A s = A N o R ‘
ADP: CISA-ADP Base score: | EXTINIEN Vector: CVSS:3.1/AV:N/AC:L/PR:N/UEN/S:C/C:H/L:H/AH t 2 NJ g f u 7\ Y 2 Z é 7\ é SCfIC& mo Awy' | Mz éo %UKBI yO SWE Ié.f
Reféerances to Advisories, Solirtions, and Tools (recuadrado errojo en la imagen de la izquierda), nos presentara la imagen que
By selecting these links, you will be leaving NIST webspace. We have provided these links to other web sites because they may have 1 1A
podemos ver a continuacion.
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B Common Vulnerability Scoring System Calculator CVE-2021-44228

Source: NIST

This page shows the components of assessment and allows you to refine the resulting CVSS score with additional or different metric
values. Please read the CVSS standards guide to fully understand how to assess vulnerabilities using CVSS and to interpret the resulting
scores. The scores are computed in sequence such that the Base Score is used to calculate the Temporal Score and the Temporal Score is
used to calculate the Environmental Score.

Base Scores Temporal Environmental Overall CVSS Base Score: 10.0
10.0 10.0 10.0 10.0 Impact Subscore: 6.0
8.0 8.0 8.0 8.0 Exploitability Subscore: 3.9
6.0 6.0 6.0 6.0 CVSS Temporal Score: NA
4.0 4.0 4.0 4.0 CVSS Environmental Score: NA
2.0 2.0 2.0 2.0 Modified Impact Subscore: NA
0.0 0.0 0.0 0.0 Overall CVSS Score: 10.0
Base Impact Exploitability Temporal Environmental Modified Impact Overall B R g E

| Show Equations |

CVSS v3.1 Vector
AV:N/AC:L/PR:N/UI:N/S:C/C:H/I:H/A:H

Base Score Metrics

Exploitability Metrics Scope (S)*
Attack Vector (AV)* Unchanged (S:U) eELT-CEICHS)
T ACVANM Adjacent Network (AV:A)  Local (Av:L) ~ Physical (AV:P) Impact Metrics

Attack Complexity (AC)* Confidentiality Impact (C)*

High (AC:H) None (C:N)  Low (CiL)

Privileges Required (PR)*

CCHCIGEA) Low (PR:L)  High (PR:H)

User Interaction (UI)*

None (UI:N) Required (UL:R)

Integrity Impact (1)*

None (I:N) ~ Low (I:L)

Availability Impact (A)*

None (A:N)  Low (AiL)
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La imagen de arriba, nos ofrece todo el detalle sobre las métricas deC¥&2021-44228 Por ultimo, toda esta puntuacién aplicando CVS8S

RS

asSl yvyza

SaiddzRA I NI 2
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web de FIRST, en el enlab#ps://www.first.org/cvss/, que podemos en la imagen que sigue.

About FIRST Membership Initiatives Standards & Publications Events Education

Blog

Member Portal

LJ2 RS Y 2rajo eq B Im&gerOde arybh) NJ nGstdesilegardSaNadging O

EirsT

Common Vulnerability Scoring
System (CVSS-SIG)

Calculator

Specification Document
User Guide

Examples

Frequently Asked Questions
CVSS v4.0 Documentation &
Resources

CVSS v3.1 Archive

1 CVSS v3.0 Archive
1 CVSS v2 Archive

CVSS v1 Archive
JSON & XML Data
Representations

1 CVSS On-Line Training

Course
Identity & logo usage

Common Vulnerability Scoring System SIG

The CVSS SIG continues to work on gathering feedback and updating CVSS v4.0. The CVSS documentation, including
the User Guide, FAQ, and Examples have seen updates since the initial release in November 2023. Currently, the CVSS
SIG is working to iterate on updates to CVSS v4.0 with improved documentation and examples.

If you have questions or suggestions for the future of CVSS, please follow up with cvss@first.org ><. The CVSS SIG
cannot respond to each request but will review all submissions.

Mission

The Common Vulnerability Scoring System (CVSS) provides a way to capture the principal characteristics of a
vulnerability and produce a numerical score reflecting its severity. The numerical score can then be translated into a
qualitative representation (such as low, medium, high, and critical) to help organizations properly assess and
prioritize their vulnerability management processes.

CVSS is a published standard used by organizations worldwide, and the SIG's mission is to continue to improve it.

Goals/Deliverables

CVSS is currently at version 4.0. Links on the left lead to CVSS version 4.0's specification and related resources.

C./SS

COMMON VULNERABILITY
SCORING SYSTEM

Dale Rich
Nick Leali
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PRACTICAS Y EJERCICIOSAMEIULO 1

n PRACTICAPARA EL HOGARXplorar el ecosistema MITRE

Objetivo: Navegar y familiarizarse con cada una de las plataformas.

Parte  Navegacion guiada
1. Accede a los siguientes sitios:

o https://attack.mitre.org

o https://cve.mitre.org

o https://cwe.mitre.org

o https://capec.mitre.org

2. Contesta:
o ¢Cual de los cuatro sitios te parece mas orientadesarrolladores?
o ¢Cual te muestra matrices visuales y tacticas?
o ¢Donde puedes buscar ataques de phishing?
Parte 2 Ejercicio practico
Caso practicoAhorapractica tuconLog4Shel(o si lo deseas con cualquier otro)
1. Busca erCVE.mitre.or@l IDCVE2021-44228.
o ¢Qué productos estan afectados?
o ¢Cual es la puntuacion de severidad?
2. Busca el CWE relacionado (pista: usa [Google]@dR2021-44228site:cwe.mitre.org)
o ¢Cudlesel D CWE asociado?

o ¢Qué significa esa debilidad?

3. Busca un CAPEC que tenga relacion con inyecciones en parametros o deserializacion.

MITRE.org
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o ¢Qué patron CAPEC representa este comportamiento?
4. Accede aMITRE ATT&GKlocaliza la técnicd1190
o ¢A qué tactica pertenece?

o ¢Qué medidas de mitigacion propone?

Preguntal (seleccién multiple):
¢ Qué significa CVE?

a) Common Vulnerabilities ari€kposures
b) Certified Virus Experts

c) Cybersecurity Validation Entity

d) Computer Vulnerability Errors

¢2RIFa flFa NBalLdzSadlraszs f1 a4 SyO2yRebdudadtesad | f FAY I
Pregunta2 (seleccion mdltiple):
¢ Para qué sirveuscar un CVE?
a) Descargar software
b) Identificar vulnerabilidades conocidas
c) Mejorar velocidad de red
d) Crear malware
¢2RIa fla NBaLdzSaidlasz fl1 a4 SyO2yRedduadthsad | f FAY I f
Pregunta3 (seleccion multiple):
¢, Qué describe CWE?
a) Ataques reales
b) Debilidades en software y hardware
c¢) Configuraciones de red
d) Sistemas operativos
¢C2RIa fFa NBalLdzSaolas fFa SyO2yHRebdudstbsdd I £ FAY I f

(p)
w
QX

w»
w»
ax

(0p))
Qx
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Pregunta4 (seleccion mdltiple):
¢, CWE ayuda principalmente a?

a) Crear virus

b) Prevenir debilidades

c) Mejorar hardware

d) Instalar antivirus

NBE & LJdzS & G |

QX

¢2Rla fI
Preguntab (seleccion multiple):
CAPEC es una base de datasa?

a) Configurar routers
b) Patrones de ataque
c) Crear software
d) Actualizar sistemas
¢2RlIa

Pregunta6 (seleccién multiple):

NB a LJdzSa il

Qx

CAPEC se usa para?

a) Formacion en seguridad ofensiva y defensiva
b) Mejorar hardware
c) Crear CVEs
d) Comprar software
¢2RlIa flFa NBaLdzSadlt
Pregunta7 (seleccion mdltiple):
Ordena la cadena:

1 CVE
2 CAPEC
3. CWE
4 ATT&CK
¢2RIa fl a NBaLdzSSahl

QX

QX

ax

QX

t

t

t

f

QX

QX

Qx

QX

S

S

S

S

y O 2 v Rebdudsthsad

y O 2 y Rebdudstbsad

O«

y O 2 v Rebdudstbésad

y O 2 v Rebdudstb&sad

-

- f

- f

- f

TAYL
TAYLE
TAYL
TAYL

Py,
wn
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w

P
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) 4

a RESUMEN DEL MODULO
MITRE ofrece herramientas publicas para defender y entender el ciberespacio.
ATT&CK, CVE, CWE y CAPEC trabajan juntoaqudekar amenazas y defensas.

El conocimiento de cada uno permite tomar decisiones informadas en seguridad ofensiva y defensiva.

=A =4 =4 =4

La relacion que posee MITRE, con NIST con CVSS

MITRE.org
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2- Comprendiendo las Tacticas de MITRE ATT&CK

https://attack.mitre.org

MITRE | ATT&CK

1 Definicidn, estructura (tacticas, técnicas, procedimientos).
1 Matrices (Enterprise, Mobile, ICS).

ATT&CK

1 Ejemplo visual y concepto basico.

MITREATT&CK que significaddversarial Tactics, Techniques, and Common Knowledgeana matriz de conocimiento que describe como los
atacantes actlian en redes y sistemas reales.

Este marco proporciona un lenguaje comun para la inteligencia de amenazas, la respuesta a incidentes y las evaluagonéadie Es decir que,
su principal objetivo es facilitar un lenguaje comun para que los profesionales de ciberseguridad mmedaicarse de manera mas efectiva sobre
las amenazas.

¢Por gué MITRE ATT&CK es revolucionario?

Antes, muchas metodologias hablaban de amena

genéricas. ATT&CKse basa en evidencia rea
reportes publlcos y ané“SIS de InCIdente ATT&CKcon 6.0 is coming October 14-15 in McLean, VA and live online. To potentially join us on stage, submit to our CFP by July 9th
A N . Home > Matrices > Enterprise > Enterprise Enlace de esta imagen:
documentando tacticas y técnicas especificas ( ot 2CES
e : : https:/attack.mitre.org/matrices/enterprise
descripciones claras. - Enterprise Matrix . gratricesEnen

Estructura de ATT&CK: mac0s

Linux
1 TéacticasRepresentan las metas o fases del Cloud v loyout ide = show subtechniques e sub helo
ataque. Por eJemplanClal ACCGS@CCGSO ::::::\::Vlces Reconnaissance IJ:vee g;g::m Execution Iml Privilege IOe'ense Evasionl Cv:él::sﬁsnl
inicial), Persistencfpersistencia)Defense e
Evasion(evasion de defensggnazu). :% " T |y iy | i I
1 TécnicasMeétodos concretos usados para logra R o e Garamar e

las tacticas. Por ejemplparalnitial Accesauna
técnica es?hishing(enverde).

MITRE An&CK Matrices ~ Tactics ~ Techniques ~ Defenses ~ cTl ~ Resources ~ Benefact

Windows Below are the tactics and techniques representing the MITRE ATT&CK® Matrix for Enterprise. The Matrix contains information for the

Version Permalink
following platforms: Windows, macOS, Linux, PRE, Office Suite, Identity Provider, Saa$, laaS, Network Devices, Containers, ESXi.

M Remote
Services Deploy Container

Cloud
Application Boot or Logon
integration Initializat

M Hardware
Additions

=
Scripts (5)
Compromise

Host Software Create or
Binary Modify System

Search Closed
Sources ()

Stay {Domain

ge Process (5) 0
Search Open Capabilities () |Policy Modification (3
Technical Domain or

Databases (5) Spearphishing Voice Email Spoofing

Inter-Process Tenant Policy
J | nicas paocie

MITRE.org
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 SubtécnicasVariaciones especificas de una técnica, c@pearphishing Attachmtio Spearphishindiink(subrayadas ererdé.

Matrices y dominios{En la imagen anterior, las resaltamosrejo)

1

ATT&CK foEnterprise para entornos empresariales, cubre Windows, Lin
macOS y cloud.

ATT&CK foMobile: enfocado en ataquemoviles.

ATT&CK folCS para sistemas de control industrial.

Ejemplo concreto:

9y fI AYF3ISy RS fI RSNXSOEhteIpris€l?aR
TacticadExecution(ejecucién recuadrado emojo), quepuede incluifTécnicas
como por ejemplaCommand and Scripting Interpretefrecuadrado en
verde), que a su vez poseBubtécnicascomo PowerShell, Apple Scrip
Windows Command Sheétc. (recuadrado emzul), que el atacanteemplea
paraejecuta codigo malicioso.

MITRE | ATT&CK

Reconnaissance

10 techniques

Resource
Development
8 techniques

Matrices ~

Initial Access

11 techniques

Tactics ~

16 techniques

Active Scanning (3)

Acquire Access

Gather Victim Host
Information (4)

Acquire
Infrastructure (g)

Gather Victim Identity
Information (3)

Gather Victim
Network
Information (¢)

Gather Victim Org
Information (4)

Phishing for
Information (4)

Search Closed
Sources (2)

Search Open
Technical
Databases (s)

Search Open
Websites/Domains (3)

Search Victim-Owned
Websites

Content Injection

Drive-by
Compromise

Cloud Administration
Command

Compromise Exploit Public-

Accounts (3) Facing
Application

Compromise

Infrastructure (8)| External Remote
Services

Develop

Capabilities (4) | Hardware
Additions

Establish

Accounts (3) Phishing (a)

Obtain Replication

Capabilities (7) | Through
Removable Media

Stage

Capabilities (g) Supply Chain

Compromise (3)
Trusted
Relationship
Valid

Accounts (4)

Wi-Fi Networks

Command and
Scripting

Interpreter (12)
PowerShell
AppleScript

Windows
Command Shell

Unix Shell
Visual Basic
Python
JavaScript

Network Device
CLI

Cloud API

AutoHotKey &
AutolT

Lua

Hypervisor CLI

2.1 ¢Qué es MITRETT&CK?

MITRE ATT&Cgdversarial Tactics, Techniques, and Common Knowleclyap hemos mencionad@&s una base de conocimiento que describe

el comportamiento de los adversarigdasado en observaciones reales.

¢ Pero qué significa estoATT&CK es un modelo basado en evideigia mapea el comportamiento real de atacantes en el mundo digital.

MITRE.org
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Lo hace a través de:

1 Tacticaslos objetivos que persigue un atacante, como obtener acceso o moverse lateralmente en una red.

1 Técnicaslos métodos especificos que usan para cumplir esas tacticas, como robar credenciales o ejecutar comandos remotos.

MITRE ATT&CK se organiza en matrices, con variantes para
ambientes empresarialesEfterpris§, moviles Kobile) y de
control industrial [CS.

Tres matrices principales:
1 Enterpriselh NBERS& O2N
1 Mobileh I G lj dzSa |

1 ICSh aA480GS8Yla AyYyR

MATRICES

EE
PRE
Windows
mac0S
Linux
Cloud v
Network Devices
Containers
ESXi

Mobile I v

ICS

MITRE | ATT&CK'

D |

w»
Qx

2.2 Estructura del framework

K A h{

Elemento Descripcién
Tacticas Obijetivos del atacante (éhué€) ¢ ejemplo:Initial Access
Técnicas ||Cémo el atacante logra el objetivo (ebmc) ¢ ejemplo:Spearphishing

Subtécnicag|Variantes especificate una técnica principal

Mitigacioneg|Controles defensivosugeridos para cada técnica

Detecciones|Indicadores que permiten identificar el uso de una técnica

MITRE.org
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) 4 . I .
& Ejemplo: Credential
Access

, . . o
ﬂ ma C red e ntl al Acces~ ITRE ATT&CK Matrices ~ Tactics ~ Techniques ~ Defenses ~ CTI ~ Resources ~ Benefactors Blog @ Se teC nlques
TECHNIQUES Home > Techniques > Enterprise > OS Credential Dumping > LSASS Memory Adver§aW'in'
) . the-Middle (4)
A 1 1 1 LSASS M 2
1 | TécnicaT1003¢ OS Credential Dumplnd ey OS Credential Dumping: LSASS Memory
Security Account Brute Force (4)
Manager Other sub-techniques of OS Credential Dumping (8) v 1D: T1003.001
NTDS Adversaries may attempt to access credential material stored in the process memory of Credenti alS
s . LSA Secrets the Local Security Authority Subsystem Service (LSASS). After a user logs on, the system D Tactic: Credential Access from
T[ S U btecn I CaT1003 . OO ]C LSAS S M e m 0 ry Cached Domain generates and stores a variety of credential materials in LSASS process memory. These 1 Platforms: Windows PaSSWOrd
Credentials credential materials can be harvested by an administrative user or SYSTEM and used to Contributors: Ed Williams, Stores (6)
D conduct Lateral Movement using Use Alternate Authentication Material. Trustwave, SpiderLabs; Edward
CSync Millington; Michael Forret, Quorum e §
Proc Filesystem As well as in-memory techniques, the LSASS process memory can be dumped from the Cyber; Olaf Hartong, Falcon Force EXD IOltathn fOI'
. . target host and analyzed on a local system. san: Credentia'
A /etc/passwd and Version: 1.5
Deteccion Monitoreo de acceso &ass.exe
T Leteccior SO /etc/shadow For example, on the target host use procdump: Created: 11 February 2020 Access
Steal Appli Last Modified: 15 April 2025
Access Token I « procdump -ma lsass.exe lsass_dump I FOI’CEd
Steal or Forge Locally, mimikatz can be run using Version Permalink Authentication
. . .. Authenticati
1 | Herramientas conocidadlimikatz, ProcDumI:) i R —— Forge Web
. urlsas:l ds 2
. sekurlsa::logonPasswort Creden“a's (2)
TECHNIQUES Procedure Examples
LSASS Memory () Name Description
Seciky Abeoor 00025 2 rain i 016 Ukrainy ric Power Attack, Sandworm Team pimikat us us 1t 1A i 1 i 1A
Mage R | i | Aol uiuiGmiaini beem S ointeition 1 Mitigacion Behavior Prevention on Endpoint (Prevencior] [ ;¢
NTDS Attack . . . R < .
h e comportamientos en terminales), Credential Access Protectfll Authentication
G1030  Agrius Agrius used tools such dump LSASS memory to capture credentials in victim ., . ProceSS (9)
oot S— (Proteccién de credenciales de acceso
DCSync GO006  APT1 APT1 has been known to use credential dumping usl Multi-Factor
Proc Filesystem G0007  APT28 APT28 regularly deploys both publicly available (e- nd custom password retrieval tools on e . Authentication
P victim 1" They have aiso dumped the LSASS prOEeSS Temery using the Miniburmp functin. TECHNIQUES Mitigations Interception
letc/s low ~
St Kapbeti 60022 APT3 :: :n r:\ : :1;':‘1 ::’vlooi 1o dump credentials by injecting itself into Isass.exe and triggering with the LSASS M.mofy ™ Mitigation Description )
Access Token Security Account Multi-Factor
Steal or Forge GOOS0 ~ APT32 APT32 us customized versions of Windows Credential Dumper to harvest credentials Manager M1040 [ Behavior On Windows 10, enable Attack Surface Reduction (ASR) rules to secure LSASS and prevent credential Authentication
Authentication 'S Prevention stealing. "¢/ Request
NTDS
Certificates N on Endpoint .
G064  APT33 APT33 has used a variety of publicly available tools like LaZag | ProcDump f§ dump
StealorForge v credentials 1516 g i L) LSA Secrets Generation
Kerberos Tickets . M1043 § Credential With Windows 10, Microsoft implemented new protections called Credential Guard to protect the LSA
RN G0087  APT39 APT39 has usmmduws Credential Editor :rl ProcDump ldump credentials |7 Cached ADomaln AcGoss secrets that can be used to obtain credentials through forms of ial dumping. It is not config NetWOfk Sn |fﬁ ng
. Credentials Protection by default and has and firmware system requi . It also does not protect against all
En este ejemplo, podemos observar todo el volumen BoSino forms of credential dumping 1911 oy ——
H A . Il .
| nfO rm aCl 0 n q Ue M ITR E ATT&C K n OS Ofrdm ra d e Proc Filesystem M1028  Operating Consider disabling or restricting NTLM.""!"! Consider disabling WDigest authentication.|'% Dumpmg (8)
H HR /etc/passwd and System
analizar una vulnerabilidad. e adon Gonfiguration LSASS
Steal Application M1027 Password Ensure that local administrator accounts have complex, unique passwords across all systems on the Memory
Access Token Policies network.
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2.3 Como navegar la matriz

Veamoscon otro ejemplo, como podemos navegar en esta matriz

ATT&CK.

nl

Podemosi St SOOA 2y |

MATRICES
Enterprise ~
PRE
Windows
macO0S
Linux
Cloud v
Network Devices
Containers
ESXi
Mobile v
Ics

MITRE | ATT&CK'

Ingresaa https://attack.mitre.org/matrices/enterprise/

Matrices ~ Tactics ~

Enterprise Matrix

Below are the tactics and techniques representing the MITRE A

Matrix ins ir for the

Techniques ~

Identity Provider, Saas$, laaS, Network Devices, Containers, ESXIl

: Windo

Defenses ~

flatOo @ A

CTlI ~

CK® Matrix for Enterprise. The
acOS, Linux, PRE, Office Suite,

Resources ~

View on the ATT&CK®
Navigator &

Version Permalink

Benefactors Blog |

show sub-techniques  hide sub-techniques help
Initial Access  Execution Persistence Privile?e Defense Evasic
Development Escalation
10 8 n 16 23 45
Active Scanning (3) | Acquire Access  Content Injection ~ Cloud Administration [l Account Abuse Elevation Abuse Elevation Co

Scanning IP Blocks Acquire Drive-b)
Infrastructure (g)| Compromise

Scanning Domains Exploit Public

Facin:

Wordlist Scanning DNS Server Application

Gather Victim Host Virtual Private  External Remote

information (¢ Server Services
Server Hardware
Additions
Botnet e

'Pmsmnq

Web Services Fe—
Spearphishing

1
Gather Victim Identity |
Information (3

Malvertising Spearphishing
Link

C

Comman

Manipulation (7

Command and
Scripting
Interpreter (17,

PowerShell
AppleScript

Windows
Command Shell

Unix Sheil
Visual Basic
Python
JavaScript

Network Device

Additional Cloud
Credentials
Additional Email
Delegate
Permissions

Additional Cloud
Roles

SSH Authorized
Keys

Device Registration

Additional Container
Cluster Roles

Additional Local or
Domain Groups

Control
Mechanism (g

Setuid and Setgid

Bypass User
Account Control

Sudo and Sudo
Caching

Elevated Execution

with Prompt

Temporary Elevated

Cloud Access
TCC Manipulation

Access Token
Manipulation (s

Mechanism (g

Setuid and Setgid

Bypass User Accou
Control

Sudo and Sudo Cac

Elevated Execution
Prompt

Temporary Elevated

Access

TCC Manipulation

Access Token
Manipulation (s

Cadacolumnaes unatactica (por ejemplo,

"Executiort

Cadacuadroes unatécnica(clik para expandir y

Puedefiltrarse por plataforma (Windo

Er detalles)

, Cloud, etc).

MITRE | ATT&CK'

Matrices ~ Tactics ~ Techniques ~ Defenses ~ cTl ~

Resources ~

Benefactors

MATRICES

PRE
Windows
mac0S

Linux

Containers
ESXi
Mobile
Ics

Network Devices

Enterprise Matrix

Below are the tactics and techniques representing the MITRE ATT&CK® Matrix for Enterprise. The
i , macOS, Linux, PRE, Office Suite,

Matrix contains for the Nindo
Identity Provider, SaaS, laaS, Network Devices, Containers, ESXI.

View on the ATT&CK®
Navigator &

Version Permalink

show sub- hide sub- help
Reconnaissance Resource Development Initial Access
10 techniques 8 techniques 11 techniques
nning IP Blocks Acquire Access Content
Injection
anning (3 Vuinerability Scanning
Drive-by

Wordlist Scanning

Hardware

Faciny
Gather Victim Host Dohue Acquire Application
mion gl e
ormation (4 Firmware infrastr ® @ Botnet External
Remote
Client Configurations Web Services Services
Credentials Serverless Hardware
Asanions
Gather Victim Identity Ve s
Clather vistn Emal Addresses Malvertising
Employes Names Social Media Accounts
Domein Properties Compromise  We i accounts Prishion co

ONS Cloud Accounts

Compromise

Exploft Public:

Spearphishing Attachment
Spearphishing Link
Spearphishing via Service

Spearphishing Voice

MITRE | ATT&CK

MATRICES

Enterprise ~

PRE
Windows

mac0S

Matrices ~ Tactics ~

Techniques ~

Defenses ~

Home > Matrices > Enterprise > Linux

Linux Matrix

Below are the tactics and techniques representing the MITRE ATT&CK® Linux platform. The
techniques below are known to target hosts running Linux operating systems. The Matrix contains
information for the Linux platform.

layout: flat ~
show sub- hide sub- help
N
‘ E : Privilege Defense Evasion Credential Discovery Lateral
Escalation Acc Movemer
Mobile v 10 12 25 15 25 8 technique
Ics Content Injection Abusa Elevation il Abuse Elevation Adversary-in- mArtmmt Discovery (z) | Exploftati
Control Control Mechanism ) |l the-Middie ) (W— - Remote
Drive-by Mechanism (7 ) Application Window Services
Compromise Boot or Logon Debugger Evasion Brute Force (4)| Discovery
Explottation for ] Autostart Account internal
Exploit Public Client Execution (3) Manipulation (| Deobfuscate/Decode Credentials | Browser Information Spearphish
Facing Execution Files or from Discovery
Application Boot or Logon |l Boot or Logon Password Lateral Toc
input Injection [l Initialization Autostart Email Spoofing Stores (3 Debugger Evasion Transfer
External Remote Scripts () Execution (3 -
Services Execution Exploftation for  Device Driver Discovery [ll Remote
Communication Compromise Host ll Boot or Logon |l Guardrails (5 Credential Service
Hardware Software Binary Initialization ! Access File and Directory
Additions Native API Scripts (y Exploitation for Defense Discovery Hijacking
Create Evasion Forge Web
Phishing (4 Scheduled ([l Account () Create or Credentials (1) | Log Enumeration Remote
Task/Job g3 | File and Directory Service
Suooly Chain — P

Resources ~

Benefactors

View on the ATT&CK®
Navigator &

Version Permalink

Modify System
Process

Network Service

MITRE.org
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2.4 Herramienta complementaria: ATT&CK Navigator
URLttps://github.com/mitre-attack/attacknavigator

Permite:
1 Crear capas visuales de ataques simulados o conocidos.
1 Marcar técnicas detectadas por herramientas SIEM o EDR.

1 Exportar mapas PDF o JSON para reportes.

Avancemos de forma practica con esta herramienta que nos puede ser de mucha utilidad a la hora de realizar aiige—
seguimiento e historico de amenazas, ataques y vulnerabilidades. Esta oferta de Github, permite tanto a blue ¢
red team, realizar un trabajo a consciencia y metédico sobre nuestras infraestructuras, pues como veremos,
personalizarse con todo detalle, asi que pasemos a verla, como siempre, empleando Kaédtioux

https://github.com/mitre-attack/attacknavigator/blob/master/README.md

Ya ablerto nuestr«all’ e‘] |a URL & mitre-attack / attack-navigator ubi L) Notfications ' Fork 644 @ star 2.2k
. . L« cod © s I quests 10 () Actions B o 1 M wi ) St !
https://qgithub.com/mitre-attack/attacknavi
(en el menu de la derecha) Descargar @ i v A 57 2o i 2007 Comats s crtonof ATRCK muns

attack-navigator v5.1.1 (a fecha de
hoy), lo  descompri 19)

ver: README.md

) CONTRIBUTING T

https://qgithub.com/mitre-attack/a
navigator/tree/master?tab=readmev-file

) Dockerfile

[ LICENSE.txt

_— D NoTICExt

0 usaGEmd

Releases 43

© attack-navigator v5.1.1 | Latest
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&

Alejandro CorlettEstrada %vgi
Es importate lo que nos indicare Requirements(pues si no tenemos instalado estos paquetes, .
funcionara) Requirements
Node.js v18
AngularCLI v17(npm install-g @angular/cli) » Node.js v18
e AngularCLI v17

Para instalarlossudo apt install nodejs npn(puede que nos ponga algln problema, para lo que deberemos actualizar nuestro sistema
previamente corapt upgrade, apt update

Luegq siguiendoREADME.md
First time

Nos posicionamos dentro del directoria el quedescomprimimosattack-navigator v5.1.1y nos desplazamos dentro del directorio
dnav-appé (cd navapp).

Dentro de este directorio, ejecutamaspm install

Nos dejara el siguiente mensd similar)

github.com/palantir/tslint/issues/4534 for moreinformation.
added 1233 packages, and audited 1234 packages in 23s
160 packages are looking for funding
run ‘npm fund" for details
26 vulnerabilities (7 low, 14 moderate, 5 high)
To address issues that do not require attention, run:
npm audit fix
To address all issues (including breaking changes), run:
npm audit fix--force
Run "npm audit” for details.

6 N@&li}[(home/acorletti/Downloads/attack -navigator-5.1.1/nav-app]
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Siguiendo nuevamente cdlREADME.md

Serve application on local machine

Runng servewithin the navapp directory fuede que nos del error que figura abajo, con lo ques propondra "Command 'ng' not
found, but can be installed with:", decimos que "y"... y lo instalaa como puede verse abajo)

/home/acorletti/Downloads/attack-navigator-5.1.1/nav-app

= serve
Generating browser application bundles (phase: building)...l

6 NI (i

[/home/acorletti/Downloads/attack -navigator5.1.1/nav-app]

ng serve
Command 'ng' not found, but can biastalled with:
apt install ngcommon
Do you want to install it? (N/y)y

apt install ngcommonX

*% Angular Live Development Server is listening on localhost:4200, open your browser on http://localhost:4200/ *x

Una vez ejecutadolg SErve puede que nos presente
v Compiled successfully. . , . ., .
- Browser application bundle generation complete. varias lineas de compilacion, pero finalment@os
presentara la pantalla que podemos ver a la izquierda.

Initial chunk files | Names | Raw size
| runtime | |

- rhameed chunk Como podemos ver en la linea superior de la imagen, nos
unchange chunks hd 4 . a . r . . .
A Y RA Ol Angljla@zS_ive aDevelopment is listening on
Build at: 2025-08-12T01:54:28.276Z - Hash: 562b5ddcb11b39el - Time: 6728ms ,
localhost:4200, open your browsererY

v Compiled successfully.

v Browser application bundle generation complete. http//localhost4200

Por lo que desde dlirefoxde nuestroKali, lo hacemos asi,

§ unchanged chunis I tal cual se presenta en la imagen siguiente.
Build at: 2025-08-12T01:55:53.344Z - Hash: 562b5ddcb11b39el - Time: 15571ms

v Compiled successfully.
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*» & ATT&CK® Navigator -

« > C @ O O & localhost:42C

new tab X e

MITRE ATT&CK® Navigator

The ATT&CK Navigator is a web-based tool for annotating and exploring ATT&CK matrices. It
can be used to visualize defensive coverage, red/blue team planning, the frequency of detected
techniques, and more.

help changelog theme v
Create New Layer Create a new empty layer v
Open Existing Layer Load a layer from your computer or a URL v
Create Layer from Other Layers Select layers to inherit properties from v
Create Customized Navigator Create a hyperlink to a customized ATT&CK Navigator v

9 seleccionamos lgrimeraR S f I & 2 NBR @ § S B Sdinod despl&hkE 1 ventana que presentamos en la imagen que sigue.
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+ localhost 8 Como podemos ver, nos presenta las tres matrices que ya venimos estudiando desde en e
punto anterior:

The ATT&CK Navigator is a web-based tool for annotating and exploring ATT&CK matrices. It - Enterprise ATT&CK
bmimekat e - Mobile ATT&CK
o - ICSATT&CK
9y ydzSaiGNB OFaz2z LI NI} YIyiadSySN f Entelprhsa Y I
~ | ATTRCE = LISNR L2 NJ addzLJdzS&a G2 &S LIMzSRS Sf SIANJ

i = odinl Una vez seleccionada la matriz, se nos desplegara una ventana muy, pero muy similar a |
More Options - IJ dZS yzé LJN\BésyU| aL¢W9 Sy é.dZ 286 2:{'—7\07\'{
navegador de Github, nos ofrece algunas capacidades adicionales que nos seré&zhde m

valor.

Open Existing Layer Load a layer from your computer or a URL v

S ininy:  lidaiinpiiiiplimpaision _ | Enlaimagen de abajo, vemos la ventana del nuevo nivel que acabamos de crear para l:
matrizEnterprise ATT&CK

Create Customized Navigator Create a hyperlink to a customized ATT&CK Navigator v

& ATT&CK® Navigator > +

Un primer aspecto que es diferente e 20l = alos
son los tras botones que nos presen| laver x Initial Access X +
en el extremo superior derechg | sectonconrols | Layerconuols | Techmique conrols
(recuadrados emojo). @ =1ll@ o2 i 0
ﬂ SeleCtion CO”trOlS Reconnaissance Dgl?iggﬁgm /Algi:téas,ls Execution Persistence Ezg;illaeug:n Defense Evasion c;fgceenst;al Discovery le)eg;ﬁelnt Collection
10 techniques 8 techniques 11 techniques 16 techniques 23 techniques 14 techniques 45 techniques 17 techniques 33 techniques 9 techniques 17 techniques

1 Layer Controls
Active Scanning Acquire Content Cloud Account Abuse Abuse Elevation Adversary-in- Account Discovery o Exploitation of ~ Adversary-in-
H Access Injection Administration Manipulation Elevation Control Mechanism the-Middle Remote the-Middle
ﬂ TeCh nlq ue COHtI‘O|S Command Control Services

Gather Victim Host | Acquire Drive-by Mechanism Application Window
. Information Infrastructure lll Compromise  Command and BITS Jobs Access Token Brute Force Discovery Internal Archive
Cada uno de e"os nos Ofrece Opc|0n Scripting Manipulation Spearphishing  Collected
1 Gather Victim Exploit Interpreter Boot or Logon Ml Access Browser Information Data
H A Identity Compromise Public- Autostart Token BITS Jobs Credentials Discovery Lateral Tool
que Il’emOS desarl’O”andO d Information Accounts Facing Execution Manipulation from Transfer Audio
. ., Application Container Build Image on Host Password Cloud Infrastructure Capture
Contl nuacion Gather Victim Administration Stores Discovery Remote
. Network Compromise External Command Boot or Logon | Account Debugger Evasion Service Automated
Information Infrastructure lll Remote Initialization Manipulation Exploitation Cloud Service Session Collection
Services Deploy Scripts Deobfuscate/Decode for Credential Dashboard Hijacking
Gather Victim Org Container Files or Information Access Browser
Information Develop Hardware Cloud Boot or Cloud Service Remote Session
Capabilities Additions ESXi Application Logon Deploy Container Forced Discovery Services Hijacking
Phishing for Administration Integration Autostart Authentication
Information Phishing Command Execution Direct Volume Access Cloud Storage Object Replication Clipboard
Establish Compromise p Forge Web Discovery Through Data
Search Closed Accounts Exploitation for Host Software Domain or Tenant Credentials Removable
Sources Replication Client Binary Boot or Policy Modification Container and Media Data from
Through Execution Logon Resource Discovery Cloud
Search Open Removable Create Initialization Input Capture Software Storage
echnica Media A Scripts Email Snoofing Deb Fvasion Deployment
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ventana que antes, pero esta ve
. A A = o~ A “ layer X T1190 X
35t SOOA2Y | NB Yayer l r |
J w A v Selection Controls Layer Controls Technique Controls
Control€£ = € LINBaaA2y T
. . ¥y =v 12 v A3y
icono de engranaje (ambo ol o e : |1
Resource Initial Privilege
recuad rados erazub. Reconnaissance Development Access Execution Persistence Escalation Defense Evasii
. 10 techniques 8 techniques 11 techniques 16 techniques 23 techniques 14 techniques 45 techniques Layer Information
q
E n nu eStro e.l em p I 0 1 | € h €mos Active Scanning Acquire Content Cloud Account Abuse Abuse Elevation
Access Injection Administration Manipulation Elevation Control Mechanism
UeSto como nom bl’e am Command Control Name
PT]_ 19& « g M d ,e Gather Victim Host l Acquire Drive-by Mechanism T1190
(o] e jz !escr@ 10 n Information Infrastructure fl] Compromise  Command and BITS Jobs Access Token
Scripting Manipulation
4 Gather Victim Exploit Interpreter Boot or Logon Access :
(Htaq ues q ue h emos d eteCtad on Identity Compromise Public- Autostart Token BITS Jobs - P
, _ o ~ | Information Accounts Facing Execution Manipulation ataques que hemos detectado en T1190
Tl 19@ 0 I Y 0 2 a N£ C Gather Victim - ggmlar:lnsi:anon sl il
H 1A Network Compromise External Command Boot or Logon | Account Debugger Evasion
)- N ueStra |ntenC|0n COIN  information Infrastructure {ll Remote Initialization Manipulation
. , . Services Deploy Scripts Deobfuscate/Decod
ESte ejem plose ra Seg uir avanzand( ﬁg:\r;(:g::m g Develop Hardware sz Cloud Boot or T (NP
H Capabilities Additions ESXi Application Logon Deploy Container
en el ejemplo que he mos Phishing for Administration Integration Autostart
. Information Phishing Command = Execution Direct Volume Acces
desarrollado en el punto anterior y Establish Compromise
Search Closed Accounts Exploitation for Host Software Domain or Tenant
S Replicati Client B Boot Policy Modificat
ahora con mayor grado de detallf *v= el oo S oy s SN
. .z Search Open Obtain Removable Create Initialization
para me]orar Ia prOteCCl on de Eeihslcal Capabilities Media Input Injection Account Scripts Email Spoofing
atabases
1 I -Pi ile
nu estrag nfraestru Ctu rae. Supply I Inter-Process I Create or Create or Execution Guardrail

Si en vuestrdKali, cuando escribis texto, os lo resalta, se debe a una cuestion de diccionarios de Fir|

Para solucionarlo, posicionaros sobre cualquiera de las palabras resaltadas y con el boton d
2a |

aSt SOQamguaesia &S

o NANI dzyl ydzSgl

ataques que hemos detectado en T1190

@ S y (iDicgidnariBgBe dEskasB

nuestro caso, seleccionamd@panish (Spain) Dictionargomo podéis ver en la imagen de abajo

Spanish (Mexico) Espaiiol (de México)

Spanish (Spain) Espaiiol (de Espaiia)

mozilla.org

Language: Espaiiol (MX) (Spanish, Mexico)

Language: Espaiiol (ES) (Spanish, Spain)

Diccionario espaiiol México

Spanish (Mexico) Dictionary

recno,

Spanish (Spain) Dictionﬂry
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Hasta ahora, hemos creado un nuevo nivel, que lo llamar : :
GT119G a 32f2 8 =& Y O2N1LI2 NI Y2 Selection Controls Layer Controls Technigue Controls

un poco masvamos a cambiar de botdn y seleccionaremo I Search & Multiselect @ Deselect 11 Techniques X selection Behavior ﬁv R l;l

R SSeléction Controls =  dzy I @S1T RSy NER
enceleste(azul claropara los espafioles) lo cuarto itenghow thow Control Labels
Control LabelsSearch & Multiseléc Deselect Techniques [ense EVGSI' nclulied Controls: s
Selection BehaviorTal cual se muestra recuadradoreio, en > techniques Search & Multiselect
la imagen de la derecha. Elavition Q, Search
) )l Mechanism | Deselect Techniques
Una vez que tengamos los cuatro seleccionados,
apareceran todas las opciones que podemos ver recuadrg__ Search Settings B
enve rd e R . |
De todas ellas, la que nos interesa para
CATIE oios ' ydzS§&a G NB 52 S3eachO&2
layer X T1190 X + ?) Multiselecte I a N |J dzs ast
| Selection Controls Layer Controls I Technique Controls eSta'
seachaMsdect Q pesdec 0Tecniqes X, sekcinseravr @ £+ | Para seguir estudiando TBécnical 1190
, Resource  Initial _ _ Privilege (recuadrado erazu), en la ventana de
Reconnaissance Development Access Execution  Persistence Escalation Defense Evasii ,
10 techniques 8 techniques 11 techniques 16 techniques 23 techniques 14 techniques 45 techniques buquEda, Ia CO|OcamOS
= Q 11190 o R
e ﬁgg:lsrse ﬁ\?ggmtn E?r:ldnistr:non :Agcrz;:l‘atlon Iélz‘\jlzfi?n égﬁfrif sxgg:ism B/' f | Q SIYSLO KW" A IJ d’zs é
omman: Control
ﬁx?m;ﬂgﬂm g I}:&?ausi:reucture groirpl:gmlse gommand and W BITS Jobs s AccessIToken Search Settings (recuad rado eITOjO), nos deja Claro que
Gather Victim Exploit lnirelﬁ;;:?er Boot or Logon [l Access —— name ATT&CK ID description data sources hay 10 técnicaS qUEatan este tema, Si
Identity Compromise [ |Public- Autostart Token BITS Jobs
Information Accounts Facing . Execution Manipulation nos desp|azamos (SCTO") en esta ventana
e Application gglnltan_ner - Build Image on Host
Network Compromise |l External Command Boot or Logon [l Account Debugger Evasion pOdemOS ver Cada una de e”as-
Information Infrastructure Remlote = ISnc"rlla'lI:a"on Manipulation ot ieced Techniques (10) N . - .
Gather Victim Org icinces giﬁta’i’ner 2 Files or Information { A L\]N\.B a }\ 2 y | Yg ﬁ f S@U S |f
Information Develop Hardware Cloud Boot or
Capabilities Additions ESXi Application Logon Deploy Container I select all I deselect all (recuadrado enverde) podemos ver
Phishing for Administration Integration Autostart !
'“'°’";°"[°" o e IC""I‘"‘a"d _ compomie e °"“‘V°'”:“"A°°°‘ Exploit Public-Facing Application view | select | deselect inmediatamente que ha recuadrado en
r Al H in or . , A 7 N nd = A
ggirgef o coounts Rre‘pllcart‘lon E;l(lg&nanon o B:r)\satryso e Boot or gghn;;rh‘ﬂgdlf?cn;?én Active Scanning view select  deselect o y S3I NP ¢ O I RI dZ}f § RS
T X i ~ - A
Search Open Obtain Re:::\?able . Create :-rﬁtglgl?zanon Drive-by Compromise view select  deselect tamb|ény' 2 a A Y' RA O |Desb3|etzs K |
TeChgla?els Capabilities Media Input Injection Account Scripts Email Spoofing Gather Victim Hoat information . ,
e = Stipply I Inter-Process Cre:z_’(‘e or Creg_t‘eor Execution Guardrails Firmware view ' select deselect 10 TeChanueS q)
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En este momento, siguiendo estos pasos hemos identificado que hay 10 técnicas relacionadas con T1190, las hemos sglscniogadoiestro
ejemplo, el foco sobre lo que iremos investigando para conocer en detalle como pueden ser explotadas por auzilgae

El paso siguiente que podemos dar, es asignarle a cada una de ellas un determinado Bouage €l cual, sera arbitrario pues depende
especificamente de cada infraestructura y las medidas de proteccion, o no, que tenga implantada.

Antes de dar este paso, veamos de qué forma podemos personalizar estos valores y sus colores asociados. SeleccioNénos$fimeayet (i 5 Y

Control¢ 6 NS OdzlroRpNI 8¢ 8 LINAYSNI AYF3ISYy RS Ftol220x & | O2yliAydd OAsys
circulorojo). Por defecto, el rango de valores, podemos ver recuadradazaten esta primera imagen, oscila eng 100, a su vez el valor de
menor puntaje esojo, el intermedio y el de maximo valor eserde (los trescolores estan dentro del recuadr@rde. En nuestra opinion,

estos colores no son muy representativos en la operacion diaria de un SOC (Security Operation Center), por lo que vaificeglasmo®ara
hacerlo, se muestra en las tres imagenes centrales, donde podemos ver que en cadaellag, decuadramos en verde, el casillero de color de
o223 RSt YSRAZ2 @& R s, beMdskiasplegard uh reddadi© SoNLoatiOuo de@dlares Saya qu eljamos qué color deseamo
asignarle. En nuestro caso, seleccionarosz: para el valor mas bajo; para los intermedios, §ojo para los mas altos. También podemos

ver en la imagen de la derecha, el resultado final de los tres que hemos seleccionado, y a su vez que preferimos teada angoegalor superior
seall(no 100).

En resumen, hemos configurado nuestra matriz, para que podamos asignarle valore®\ebfra cada técnica, representando carjo (10) la que
consideremos mas peligrosa o critica, y (1) las menos criticas. Las que no le asignemos ningun valor seguirdn quedando en color blanco.

jon Controls Tayer C;n;vols Technique| lon Controls Layer Controls Technique lon Controls Layer Controls Technique|
bn Controls Layer Controls | - [ [t - | g l - | on Controls Layer Controls
@ s =lleo: g =ll@ o : s =lleo:
‘ — Tactic Row Background Tactic Row Background Tactic Row Background — A
, o S teral teral —— teral @ ‘ o T= Z @'
- show | #dddddd yement show | #dddddd ement ( show |  #dddddd yjement ie—
Tactic Row Background Scoring Gradient ke i Scoring Gradient hoques Y Spotog Gradient Sl Tactic Row Background
Low value 0 ation of &c Low value 0 ationof  Ad| Low value: 0 ation of ';c
= = - e ~ . e t
show l #dddddd remove | #ffe766 es [ remove M s show [ #dddddd
remove remove |- O
Scoring Gradient remov O remove Scoring Gradient

Low value:

A #ffe766
#8ec843

Low value:

EOC = .

Discove

Cloud §

Discovg O g::ggvse . @ T _ i Discowv

a

| add another color Conal D o #ffe766 v

e Resour( #ffaf66 s Comtalq Resourt Hex
; Resour(
High value: Debugd el Hee1308 s Debug High value:
Device it cobor Hex Device
ey Discovd = ontond ! Discov G - presets v
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Para comenzar a asignar valor8sgrg a cada una de estas 10 técnicas que hemos seleccipnasl@amos ahora al boton @dntroles de Ecnicas
(Technique Cntrolsque hemos recuadrado en coleerde, en ese en esa nueva ventana seleccionamos, dentro de la famitial Access f |

@dzt ySNI 6Af ARIR

j dz8 $4& 0 dzR A | Ex@aited Bublic Sdcinglajpiicétignd | v i SHA 2 ST SASRSOONBE Y b F

Scoreque hemos descuadrado erzul, y en el mismo, le asignamos el valor maximo es d@cpues es la vulnerabilidad que ya hemos analizado en
detalle, sabiendo que aplico, y se realiz6 un ataque sobre un servidor apache de nuestra infraestructura, tal cual fi eavalpanto anterior,
Automaticamente, al asignarle el val@ra esta técnica, podemos apreciar que la casilla inmediatamente
se puso de colamjo tal cual se muestra en la imagen de abajo pues se corresponde al color que acabamos de asignar a los mas criticocen el pal

todo esto lo hemos recuadrado exzul

anterior.

O DO &= localhost:42
layer X T1190 X -+
Selection Controls I Layer Controls Technique Controls
ie R
. Resource Initial ) ) Privilege .
Reconnaissance Development Access Execution Persistence Escalation Defense Evasi
10 techniques 8 techniques 11 techniques 16 techniques 23 techniques 14 techniques 45 techniques "
Matrix Layout
Active Scanning Acquire Content Cloud Account Abuse Abuse Elevation
Access Injection Administration Manipulation Elevation Control Mechanism @ side layout show IDs
Command \ Control O fiat layout
Gather Victim Host 8 Acquire Drive-by Mechanism O mini layout show names
Information Infrastructure fiiRiaEiaGee Command and BITS Jobs Access Token
Scripting Manipulation -
Gather Victim Interpreter Boot or Logon @ Access
Identity Compromise ) Autostart Token BITS Jobs
Information Accounts Execution Manipulation
Container i Build Image on Host Aggregate Scores
Gather Victim Administration
Network Compromise XLeina Command Boot or Logon Account Debugger Evasion show aggregate scores
Information Infrastructure flll Remote Initialization Manipulation
Services Deploy Scripts ’ Deobfuscate/Decod tu
Gather Victim Org Container Files or Information
Information ., Develop Hardware Cloud Boot or
Capabilities Additions ESXi Application Logon Deploy Container Aggregate Function
Phishing for . Administration Integration Autostart
Information . , Phishing Command Execution Direct Volume Acces average
Establish Compromise g min
Search Closed Accounts Exploitation for Host Software Domain or Tenant
Sources Replication Client Binary Boot or Policy Modification max
Through Execution Logon sum
Search Open Obtain Removable Create Initialization
Technical anahilitie Media Acconn Serints Email Snanfinn
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Supongamos que otro de 0] .. x Y1100 % +
ataques que eStamOS SUfrIendc l Selection Controls | Layer Controls I Technique Controls
son constantes escaneos de list: St e O DTl X sussmsamir @ 1+ | B
de palabras (wordlist), queremo N , ;
. . L, . Resource Initial X . Privilege
|nvest|gar MAas sobre este tema, o]« Reconnaissance Development  Access Execution  Persistence Escalatior
. 10 techniques 8 techniques 11 techniques 16 techniques 23 techniques 14 technique
|O que pOdemOS se|ECCIOna Scanning IP Blocks ﬁcquue Fontgnt ﬁlf)u;i_ _ :ccounlt , é\]buse_ Q T1190
GACt|V€ Scannlng W0rd|ISt Aative Scahning Vulnerability Scanning cce.ss nj.ecet.:n C;:mmand i a:;t::g?ﬁ
Sacnn"’]g é O 2 Y 2 LJz R Wordlist Scanning ﬁ??:s':fucture Command and BITS Jobs ecansm Search Settings
Scripting

Ce|eSteo azul clar ara es aﬁoles ?]al?;er:vlc::m Host : Interpreter Boot or Logon | Access name ATTECK ID description data sources

- g Oph . P | e Cormpnte : Sl .
apajo a . a : erecha de nuestr |d:e‘n . Vfc"m | ’ Agnmlz:lnsel%mn :
AYEISY oo {A K| resore [ o ot Bl an| 0 R
2 L JO 7\\/&6 Wé zcrx é, S y- 2 é. g::w c:'\k/lcum Services g:ﬁ(?i'ner Scripts

Information Develop Hardware Cloud Boot or

nueva Ventana de nueStrc Gather Victim Org Ca;:)abilities Additons E\gr)frlxmlstraxion ﬁeepgfaat‘ig): /sz?c?::an setectal deselectal
navegador Firefox,directamente | ™™ oavton I ML compromise oy ShA view [N NN

. ! Phishing for Accounts - Exploitation for ~ Host Software v Active Scanning : Vulnerability

haC|a |a URL de: Information $§plica;ion :E:hemI Binary Eoot or Scanning view select  deselect
roug xecution ogon
httDS //attack MITRE Orq 233:2250 oy 2::33;;)]““195 :A‘Zggvable Input Injection g:;e:;:m I g:::'«'gam" m::ﬂﬂﬂﬂlwotdﬂn xf select deselect
. . . . . beschbd -
Talcual podemos ver en la imagen de abajo.
) O mitre.org B @ @
g Matrices ~ Tactics ~ Techniques ~ Defenses ~ CTl ~ Resources ~ Benefactors Blog & Te
MITRE | ATT&CK [o=
ATT&CKcon 6.0 is coming October 14-15 in McLean, VA and live online. Tickets are available now!
TECHNIQUES P S IO e~ I ey, = Woiionniig Desde esta nueva pagina, podemos hacer un estudio inicial sobre esta
::;:::g Active Scanning: Wordlist Scanning subtécnica, para poder asignarle un puntaje (Score).
gaﬂ:er Victim 5 Other sub-techniques of Active Scanning (3) v ID: T1595.003
0s!

i versari mi iterativi 1 nir: I 1 in I -forcin n rawiin SUD—teChnique Of: 11595 H H H
Information Adversaries may iteratively probe infrastructure using brute-forc gardcra ling [ S Supongamos que es un tema que puede merecer SegU|r InveStIgandO
Gather Victim o techniques. While this technique employs similar methods to Brute Force, its goal © Tactic: Reconnaissance o . . .

i is the identification of content and infrastructure rather than the discovery of valid @ Platforms: PRE de fOFma I‘IOI’ItaI’Ia, or IO Ue, or ejem IO, |e asignamos un SCOI’e
Identity
Information credentials. Wordlists used in these scans may contain generic, commonly used (J:aor:1::’r;l‘)r\:)t\’oz:s:l:'EFI.‘,VI|Csh\;re(;|Z,u(lill:r,1 de 7 Como pOdemOS ver en Ia |magen que Slgue abajO, a
Gather Victim < names and file extensions or terms specific to a particular software. Adversaries ) Uit 3 . ., L, L. . .
Network may also create custom, target-specific wordlists using data gathered from other Citi COntInuaCIOI’], Una VeZ maS, de fOI‘ma automat'ca e |nmed|atamente
Information Beconna«ssance techniques (ex: Gather Victim Org Information, or Search Victim Versnon:.1 0 Ia Celda se Colorea, en este Casordﬁ‘anja
Gather Victin . Owned Websites) Created: é4 March 2022
0Org Information For example, adversaries may use web content discovery lools such as Dirb, Last Moied: 1o Apin 20zs
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layer X T1190 X +
Resource Initial Privilege
Reconnaissance Development Access E ion Persi Escal
10 techniques 8 n 16 23 14
Scanning IP Blocks Acquire Content Cloud Account Abuse
Access Injection Administration Manipulation Elevation
Vulnerability Scanning Command Control
Acquire Drive-by Mechanism
Infrastructure lil Compromise  Command and BITS Jobs
Scripting
Gather Victim Host Interpreter Boot or Logon Access
Information Compromise Autostart Token
Accounts Execution Manipulation
Gather Victim Container
Identity Administration
Information Compromise External Command Boot or Logon | Account
Infrastructure il Remote Initialization Manipulation
Gather Victim Services Deploy Scripts
Container

Selection Controls I Layer Controls | Technique Controls

ATTECK ID description

Techniques (10) A

%&'M'E'GD'EE'& HET 1

data sources

Para finalizar con este ejemplo, podemos seguir asignando valores de criticidad a cada una de las técnicas que agetgailldadilil190, con lo

gue ya tendremos una vision grafica, cuyos colores identifican el interés o criticidad que tiene, segtiia atterio, cada una de ellas.

podemos verlo en la imagen que sigue a continuacion.

calhost

layer X T1190 X +
Selection Controls I Layer Controls | Technique Controls
% W8 o =% i I
Resource Initial y , Privileg
Reconnaissance Development Access Execution Persistence Escalati
10 techniques 8 techniques 11 techniques 16 techniques 23 techniques 14 techniq
Scanning IP Blocks Acquire Content Cloud Account Abuse O‘ T1190
e Access Injection Adi ation Manipul El
9 Inerability g Command Control
@3) Acquire Drive-by Mechanism S h Setti
Wordlist Scanning Infrastructure ll Compromise  Command and [l BITS Jobs earcn settings
Scripting
Client Configurations Interpreter Boot or Logon [l Access name [ ATT&CKID description data sources
Compromise Autostart Token
Gather Victim Host Firmware Accounts i Execution Manipulatic
|Information plsecloet 4
(D) Hardware Administration
Compromise External Command Boot or Logon Account
Software Infrastructure Remote Initialization Manipulatic 2
Services Deploy Scripts Techniques (10) -
Gather Victim Container
Identity Develop Hardware Cloud Bootor
Information Capabilities Additions ESJXI Application &ogon select all deselect all
174 auon i 1 1S
Gather Victim e Phishing I Command = Execution pocnnNg
Network Establish . Compromise it 5 i :
Information Accounts Exploitation for Host Software Develop Capabilities : Exploits View - select deselect
Replication Client Binary Boot or : ;
Gather Victim Org Through Execution Logon Drive-by Compromise View  select deselect
Information Obtain Removable Create Initializatio 3 =
Capabilities Media Input Injection Account Scripts Exploit Public-Facing Application view select deselect
Phishing for 1 .
Information i Supply Inter-Process Create or Create or Gather Victim Host Information :
Stage Chain Communication fll Modify Modify Firmware View select  deselect
Purchase Technical Data Capabilities Compromise System System
Search Closed Process Process
Sources
(1/2) Threat Intel Vendors Native API
Trusted Event Nomain or

Esto
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Todo esta andlisis que hemos venido haciendo, una vezsiifea un [
nivel adecuado de completamiento, puedes exportarlo en diferen =« x T x =+
formatos.

Resource Initial
Dy Access Execution  Persistenq

En el ejemplo que se presenta en la imagen de la derecha, desde el comnaissan evdcpnent Access - Execuon  Prssen
dLayer Controls§ = LJIzZSRSa O PDbscagds ©O25/2 S SwongPBods  dcwr  comwt e geeer

Active Scanning W inerability Scanning mmand

- P oue . g . A
b4 b4 . ] Acquire Drive-by Mechanisr
KSYza asSftSOOAZ2YyIl R2 SELEZNUI NI | woscamng s f§ G command s [ 75 — 2 K S
Scripting N ~
Client Configurations Interpreter Boot or Logon [l Access name ATT&CK 1D descripton data sources
Compromise Autostart Token
recuadrado en colorverde. P i s Lta
" Container
&) Hardware Administration
Compromise External Command Boot or Logon Account
Software Infrastructure ] Remote Initialization Manipulatic
Services Deploy Scripts Techniques (10) &
Gather Victim Container
Identity Hardware Cloud Boot or
Information Additions ESXI Application Logon select all deselect all
- Z - M - Administration Integration Autostart
(0 = Scanning
Una vez descargado, en vuesKali, podéis abrirlo directamente con € gy prng [ S Eimion
y y Network Establish Compromise Develop Capabilities : Exploits view select  deselect
. AL oA - . A « 7 A - Information Accounts Exploitation for  Host Software
. N . " . Replication Chient Binary Boot or
LJ- |j dzbilireOfficee | dzS e | UNJ S AY O2 NLIZ N amevemos e Saaaen oo’ ety Compromise v s doseac
Information Obtain Removable Create Initializatio
Capabilities Media Input Injection Account Scripts Exploit Public-Facing Application view select deselect
Phishing for
Information on; Supply Inter-Process Create or Create or Gather Victim Host Information
= Stage Chain Communicationll Modify Modify Fitmware v select  deselect
‘Q m|m - 0@ .- el o “pm b A O 83 e Purchase Technical Data Capabilities Compromise System System
— Process Process
‘Matriz-T1190.xisx — LibreOffice Cale Sources 1 Threat intel Vendors Native API
Trusted a Event Domain or

fle EdR View Imert Format Siles Sheet Data Tooks Window Hep

- - - =y f v P - 3=

Si tenéis alguna plataforma que incorpore codigDNtambién podéis
descargarlo en este formato, que os ofrece una mayor capacidad luego
para interpretarlo.

niques Anting
download single layer as json

i annotations on visible techniques |

B i e
ot o 0 S

M 4 > bl 4 Enterprise ATTACK ¥17 flayer-8) | _Enterprise ATTACK v17 (T1190-1)

Por ultimo, os dejamos para que trabajéis e investiguéis muchas mas funcionalidades que nos ofrece este Navigator dm@dHab, que se
presentan a continuacion.
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Mitigations (44)

Campaigns (47)

Assets (0)

F

Data Sources (109)

selectall
Active Directory: Active Directory
Credential Request
Active Directory: Active Directory
Object Access

Active Directory: Active Directory
Object Creation

Active Directory: Active Directory .~

select Q Deselect 16 Techniques X  Selection Behavior 6-
Software (755)

deselect all

<
®
=

select deselect

<
i
=

select deselect

<
=

select deselect

........

v

| seectonconols | oymcons | temaeceos | 9 f LINA YSNJ S2SYLX 2 1jdzS KSY23a SWarkdehE Z> LIBANNIATALF (F F'YYOIA Slyd:
iselect Q Deselect 0 Techniques X= Selection Behavior ﬂv l;l , ., L. , X
Esto que planteamos aqui es otra de las formas de seleccion mdltiple, en la cual en vez de selecciénaicgna
como hicimos en las péginas anteriores @dri9Q en este caso, buscamos por una palabra clave que identifique un
Q. Wannacry tipo de ataque conocido, como es Wannacry.
Search Settings En la imagen de la izquierda, podemos ver que hay tres técnicas que sirven para ejecutar esta conducta.
name ATTE&CK ID description data sources
I Selection Controls | Layer Controls | Technique Controls
Techniques (3) A En la Imagen de la d?reCha, S.e presenta otra de las OpCIOnesziselect Q Deselect 3 Techniques )(3 Selection Behavior ﬂ' - l;l
- nos ofrece la seleccion mdltiple. En este caso se trata d
selectall deselect all HF4 H
Saciiion ——— agrupacion E)or softwqre. ' En estg ejeArvnvao, rle[nos: podem9§ Threat Groups (166) .
Deta Encrypted forimpect  yiew SRS IR St Ol a2 RStpeBINRLWIERI2Z t @ a adzy U
Inhibit System Recovery view | S desarrollado en la Charla 97de nuestro ciclodAprendiendo
Ciberseguridad paso a pasd Software (755) ~
mC—— v Footprinting (Protocolos inseguresTP) Charla 97 e pE——
https://youtu.be/OHt7SckbktY FruitFly view B0 N
Puedes estudiarlo desde este video, y es un protoc|  fip VieW select = deselect
[ r | que a pesar de ser inseguro, en muchas redes |  Funnybream view Teea) locaa:
| Selection Controls Layer Controls Technique Controls
7 (Local Area Network) lo veremos presente. FYAnti vew B

.......

Finalmente a la izquierda, se presenta otro de los grupos que nos ofrece la seleccion mdltiple, en el cual hem
St SADa@Bourtes & RSY GNP RS S&adGS 3INHzZR> KSY2a AR2 &St S
O 2 yActive Directorg LJdzS& Sa dzyl NBIfARFR Sy YdzOKIF & Ay TN} S:
presenta 16 técnicas que podemos analizar, todo esto lo hemos recuadracdocen

Os invitamos a que naveguéis un rato sobre esta herramien@ittheib, e investiguéis con mas detalle todas las
opciones que nos ofrece pues, de verdad son muchas.
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PRACTICAS Y EJERCICIOS DEL CAPITULO

Pregunta8 (seleccion multiple):
¢ Para qué sirve principalmente MITRE ATT&CK?

a) Crear nuevos virus informaticos

b) Mapear tacticas y técnicas de ataque usadas por adversarios
c) Descargar software antivirus

d) Mejorar la velocidad de internet

¢2RIFa fla NXaLdzsadgdlaz €I

& Sy O2yHRebidudsthsdd | f FAYI f
Pregunta9 (seleccion mdltiple):
¢Las tacticas en ATT&CK representan?
a) Métodos especificos
b) Objetivos 0 metas deldversario
c) Herramientas de ataque
d) Sistemas operativos
¢C2RIFa fFa NBalLdzSaoalas fFa SyO2yHRebdudsthsdd I £ FAY I §
PreguntalO (seleccion multiple):
¢, Quién puede usar MITRE ATT&CK para mejorar la seguridad?
a) Solo hackers
b) Red teams y defensores
¢) Usuarios finales sin conocimientos
d) Proveedores de internet
¢2RIFa flFa NBaLdzSadlrasz f1 a4 SyO2yRebduddtesad | f FAY I f
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3. Mitre Caldera

Escenario de simulacion

Objetivo:simular y analizar una cadena de atague mediante Caldera, y mapearla en MITRE ATT&CK.

3.1Qué esCaldera de MITREttps://caldera.mitre.org

CALDERA
D

Installing MITRE Caldera
Getting started

Learning the terminology
Basic Usage

Server Configuration
Plugin library

Parsers

Relationships
Requirements
Objectives

Operation Results

Initial Access Attacks

Windows Lateral Movement Guide

0§SY SNJ dzy

0dzSy Lldzy i 2

R SDotuimendatior®

#  Welcome to MITRE Caldera’s documentation! View page source

Welcome to MITRE Caldera’s documentation!

Caldera™ is an adversary emulation platform designed to easily run autonomous breach-and-attack
simulation exercises. It can also be used to run manual red-team engagements or automated
incident response. Caldera is built on the MITRE ATT&CK™ framework and is an active research

project at MITRE.

The framework consists of two components:

1. The core system. This is the framework code, including an asynchronous command-and-control
(C2) server with a REST API and a web interface.

2. Plugins. These are separate repositories that hang off of the core framework, providing additional
functionality. Examples include agents, GUI interfaces, collections of TTPs and more.

Visit Installing Caldera for installation information.

For getting familiar with the project, visit Getting started, which documents step-by-step guides for
the most common use cases of Caldera, and Basic usage, which documents how to use some of the
basic components in core Caldera. Visit Learning the terminology for in depth definitions of the
terms used throughout the project.

For information about Caldera plugins, visit Plugin Library and How to Build Plugins if you are
interested in building your own.

A Scalable, Automated Adversary
Emulation Platform

ork

CALDERA

La traduccion literal de lo que hemos remarcado en rojo es:

dCaldera es una plataforma de emulacién de adversarios disefiada
para ejecutar facilmente ejercicios autonomos de simulacién de
brechas y ataques. También se puede utilizar para ejecutar
operaciones manuales de equipos rojos o respuestas automatizadas
a incdentes. Caldera se basa en el marco MITRE AT EK un
proyecto de investigacion activo en MIERE

La documentacion que nos ofrece esta Web es muy completa y
debemos recurrir a ella ante cualquier duda.
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Calderanos permitira ejecutar cualquiera de los ataques que nos presenta MyTREcho mas)analizarlos desde cada uno de los comanolos
accionegjue un intruso ha realizadg con ello comprender como es la metodologia y pasos que realizo.

B4sicamente se trata de una interfaz grafica que se ejecuta en un servidor y que érabajgunto con la matriz MITRE ATT&CGBon este interfaz
grafica podremosrear escenarios de ataques resly la conectaremos con un agente que se comunicara con este sersahotoC2(Command &
Control)

La importancia de aprender a empleé@alderaes que nos sera de utilidad, tanto para los operadoresRdel Teangue
pueden beneficiarse de esta herramienta ejecutando las técnicas que hemos ido desarrollando, y por otro |3
operadores deBlue Teampueden ejecutar y revisar acciones de respuesta a inciderdelemas, esta construido sobr
el marco deMITRE ATT&CHKue es dededonde la plataforma extrae todas las técticas, técnicas y procedimierntss
decir, estamos profundizando en una metodologia de trbajo que completa de forma practica, todo lo que nos CALDERA
MITRE.

El proyectoCaldera de MITREs una plataforma de tip8reach and Attack SimulatidBAS de cdodigo abierto que permite emular I34cticas,
Técnicas Yrocedimientes (TTPH de explotacion de redes y sistemas.

Paramantener nuestra metodologia de trabajo eminentemente practica, pasemos a trabajar con Caldera.

3.2 Herramienta: Caldera de MITRfttps://caldera.mitre.org

3.2.1Instalaciéon deCaldera

Encontraréis en el enlace de caldera que hemos puestoeayrien todo Internetvarios foros para la instalacidgle caldera desd&ithub.

Esta instalacion, en muchos casos suele ponerse complicada. Pero nuevamente otra de las maravillas que mosstrioéGdi Linux

Sa jdzS y2a LISNNAGS Ayaidl f bhpdIce a SwS@RMYISIYRS WirS GayS St2 &2 At ywRz2 Q
En nuestro caso, comd
podéis ver en la image i
SRR ERIEESICEE (inux kali 6.12.33+kali-arm64 #1 SMP Kali 6.12.33-1kalil (2025-06-25) aarch64 GNU/Linux
en laversion 6.12.33e
junio de 2025

/home/acorletti
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Para instalarlo solo ejecutamasapt install calderg o

g L Scorlatr Unavezfinalizada la instalacion, se ejecuta conaldera --insecuré dLa opcidns-
e insecuré ¥ y2a LISNXYAGS GNIoOF2FN O2y LINRG202f 2
mismo, si lo hacemos en redes en produccién, pues recordadsjue protocolo inseguro
O2y 2 1jdzS Sy SaSindtuszeo y2 02f 20 NBY2a «a

Installing dependencies:

/home/acorletti

server.py:219

Using main config from conf/default.yml server.py:228
Invalid Github Gist nal API token provided. Gist C2 contact_gist.py:
contact will not be started.

Generating temporary H private key. Was unable to use tunnel_ssh.py:26
provided SSH private key

Si todo ha ido biennos mostrara el siguiente mensaje:

Docs built successfully.

ii Hagamos un breack para presentar un comando nuevo !! /home/acorletti/Downloads

Acabamos de instalar un software nuevo, pero ¢donde lo instal6?... /home/acorletti/Downloads
A » X > A x A X 411 16S AR caldera
+SlY2a dzy O2Y!l yIR&aES ay B D 1 LIONN & (NY Jusr/bin/caldera
que existe en nuestro disco duro, pero es necesario mantener acutal /ﬁusr.«‘jshare./ca%dera
. . /usr/share/ dera/ / n
su base de datos, por lo que si acabamos de instalar este soft e/ harefesiders o
RS6SY2a || Oltdz f ATl tuNndatdbé G2 ydzySf oA | /UBr/share/ERl gete s al
A P <AL . A . _ L o= - A /usr/share/caldera/data
Syiz2y0Sa LI2RSY2a 0dza Ollochate@lderigS N /usr/share/caldera/plugins

/usr/share/caldera/server.py
/usr/share/caldera/static
/usr/share/caldera/templates
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Como podemos apreciar, la instalacion@sdera en nuestro Kali, la h
realizado en el directoriar kK dza Nk a K [€NE kalA- £ yrRZB AT
directorio, podemos ver que nos presenémlaces simbdlicos hacii

Gk O Nkt A0kOIf RSNl kO2yT¢ o 9 & (pIeen

pues alli esta su configuracién. Nos posicionamos en el mismo.

/usr/share/caldera
/var/lib/caldera/conf

NN =N

drwxr-xr-x

/var/lib/caldera/conf

/home/acorletti/Downloads
/usr/share/caldera

/usr/share/caldera

root root
root root
root root
root root
root root
root root
root root
root root

Aug
Jun
Jun
Jun
Aug
Apr
Aug
Aug

—3
=N
—

server.py

i 1 Ly BS8T RBaflibNRIeraR&if ¢
-rw-r—r— 1 _caldera _caldera 311 Aug 16 12:33 agents.yml 9 2 S Odzili Ye#aalt.yndé, pues como se .
-rw-r—r— 1 _caldera _caldera 1510 Aug 16 12:33 default.yml . . admin
-rw-r—r— 1 _caldera _caldera 2981 Aug 16 12:33 payloads.yml presenta enla Imagen de la derecha, al final e
_ este fichero de configuracion, es donde S admin: admin
/var/lib/caldera/conf presentan los usuarios y contrasefias de acce admin

default.yml

3.2.2 Acceso y presentacion Galdera:

Para aceader lo haremos viaveb, con Firefox en la
URL http://localhost:8888 Donde coloaremos

O2Y2 dzadzZ- NA2 Gl RYAYyéE @& O2yGNIasS3t

cual acabamos de ver en el ficheidefault.yml¢ dq—]
Una vez validado, se nos presentara la imagen que
figura abajo.

Como podemos ver en la imagen anterior, la interfaz
grafica de Caldera se divide en tres secciones: [

1 Campaias —

1 Plugins
1 Configuracion

(las hemos recuadrado ererdeen la imagen).

aF RYAYES Gt
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